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บทคัดย่อ 
การวิจัยนี้มีวัตถุประสงค์เพ่ือ 1) วิเคราะห์การรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยี

เชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้   
2) พัฒนาแบบจ าลองการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 3) ออกแบบสถาปัตยกรรม
ระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัล
ส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 4) พัฒนาระบบรักษาความมั่นคงปลอดภัยสูงด้วย
เทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดน
ภาคใต้ 5) ศึกษาผลการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ กลุ่มตัวอย่างของการวิจัยนี้  
มี 2 กลุ่ม กลุ่มตัวอย่างที่ 1 เป็นผู้บริหาร ครู อาจารย์ บุคลากรทางการศึกษา จ านวน 198 คน ได้มา
จากการสุ่มแบบแบ่งชั้น (Stratified Random Sampling) กลุ่มตัวอย่างที่ 2 เป็น ผู้บริหาร ครู 
อาจารย์ และบุคลากรทางการศึกษา จ านวน 50 คน ได้มาโดยวิธีการสุ่มอย่างง่ายการวิเคราะห์ข้อมูล
ใช้ค่าเฉลี่ยและส่วนเบี่ยงเบนมาตรฐาน 

ผลการวิจัยพบว่า 
1. การรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบ

หลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ ประกอบด้วย 3 ด้าน คือ การรักษาความ
มั่นคงปลอดภัยเกี่ยวกับบุคคล การรักษาความปลอดภัยเกี่ยวกับสถานที่ การป้องกันและแก้ไขปัญหา
ด้านความไม่สงบ ซึ่งประกอบด้วยกระบวนการักษาความปลอดภัย 4 ส่วน คือ 1) ระบบยืนยันตัวตน 
2) ระบบควบคุมการเข้า - ออกยานพาหนะ 3) ระบบตรวจจับและแจ้งเตือนภัยภายในอาคาร  
4) ระบบฐานข้อมูลด้านความม่ันคง 
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2. แบบจ าลองการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่ งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ แบ่งออกเป็น 4 มิติ คือ มิติ
ด้านการรักษาความปลอดภัยส าหรับสถานศึกษา มิติด้านเทคโนโลยีสารสนเทศที่สนับสนุนการรักษา
ความมั่นคงปลอดภัยส าหรับสถานศึกษา มิติด้านการบริหารจัดการข้อมูล มิติด้านการตรวจสอบ
หลักฐานดิจิทัล  

3. สถาปัตยกรรมระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ พบว่าโมดูลย่อยของระบบที่
งานร่วมกันมี 7 โมดูล ได้แก่ 1 ประกอบด้วย โมดูลการท างานของระบบ 7 โมดูล ได้แก่ 1) โมดูล
ตรวจจับใบหน้า 2) โมดูลสแกนบัตร 3) โมดูลตรวจจับทะเบียนรถ 4) โมดูลตรวจจับควันไฟ  
5) โมดูลตวจจับความร้อน 6) โมดูลตรวจจับก๊าซ 7) โมดูลตรวจจับแรงสั่นสะเทือน  

4. ระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบ
หลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ มีทั้งหมด 5 ส่วนได้แก่ 1) ผู้ที่เกี่ยวข้อง
กับระบบ 2) ไอโอทีดีไวช์ ส าหรับการตรวจจับบุคคลและวัตถุ 3) โมดูลย่อยของระบบ 4) การแจ้ง
เตือนและการรายงานผลความมั่นคงปลอดภัย 5) เว็บเซิร์ฟเวอร์และดาต้าเบสเซอร์ฟเวอร์  

5. การประเมินผลการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้  พบว่า ผู้ใช้ระบบ มีความรู้
ความเข้าใจในการใช้งานระบบ เกิดความสะดวกต่อการใช้งานระบบ กระบวนการท างานของระบบที่
ไม่ซันซ้อน สามารถเข้าถึงข้อมูลได้ง่ายด้วยเทคโนโลยีไร้สายที่ผู้ใช้ระบบส่วนใหญ่มักคุ้นชินกับการ
ท างานในชีวิตประจ าวัน ผู้ใช้มีความตระหนักเนื่องจากนโยบายและการให้ความส าคัญเกี่ยวกับรักษา
ความมั่นคงปลอดภัยส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ ผู้ใช้มีความรู้สึกถึงความปลอดภัย
เพ่ิมขึ้น เนื่องจากระบบมีการแจ้งเตือนความมั่นคงปลอดภัย ท าให้ผู้ใช้สามารถวิเคราะห์และตัดสินใจ
ได้ทันทวงทีในการวางแผนการเดินทางไปยังสถานที่เมื่อเกิดเหตุการณ์ความไม่ปลอดภัย 

(วิทยานิพนธ์มีจ านวนทั้งสิ้น 210 หน้า) 
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Abstract 
This research has the following objectives: 1) to analyze of Hight Integrated 

Security Using Internet of Things to Verify Digital Forensic for Educational Institutions in 
Southern Botder Provinces 2) to build a model to Hight Integrated Security Using 
Internet of Things to Verify Digital Forensic for Educational Institutions in Southern 
Botder Provinces 3) to design a system architecture for Hight Integrated Security Using 
Internet of Things to Verify Digital Forensic for Educational Institutions in Southern 
Botder Provinces 4) to Development of Hight Integrated Security Management System 
Using Internet of Things to Verify Digital Forensic for Educational Institutions in Southern 
Botder Provinces 5) to investigate the results of the Development of Hight Integrated 
Security Management System Using Internet of Things to Verify Digital Forensic for 
Educational Institutions in Southern Botder Provinces. The sample. This research has 
2, group 1 is executives, teachers, educational personnel, 198 people received from 
stratified sampling (Stratified sampling). Example 2, as the administrators, professors 
and educational personnel, 50 people received by simple random methods. The data 
analysis involves the use of both mean and standard deviation. 

The research found that; 
1. The Hight Integrated Security Using Internet of Things to Verify Digital Forensic 

for Educational Institutions in Southern Botder Provinces. Consists of 3 aspects: 
Personal security Place security Preventing and solving unrest problems Which consists 
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of 4 security procedures: 1) identity verification system 2) vehicle access control system 
3) indoor alarm detection and notification system 4) security database system 

2. The Hight Integrated Security Using Internet of Things to Verify Digital Forensic 
for Educational Institutions in Southern Botder Provinces. Four dimensons: 1) Security 
for educational institutions 2) Information technology supporting the security and 4) 
Digital Forensic  

3. The system architecture for Hight Integrated Security Using Internet of Things 
to Verify Digital Forensic for Educational Institutions in Southern Botder Provinces. It 
was found that 7 sub-modules of the system that worked together were as follows: 1 
consisted of 7 system modules, 1) face detection module 2) card scanning module 3) 
vehicle registration detection module 4) fire smoke detection module 5) Thermal 
capture module 6) Gas detection module 7) Vibration detection module 

4. The Hight Integrated Security Using Internet of Things to Verify Digital Forensic 
for Educational Institutions in Southern Botder Provinces. There are 5 parts, including 
1) those related to the system 2) iodide wich for Detection of individuals and objects 
3) Sub-modules of the system 4) Notification and reporting of security results 5) Web 
servers and database servers 

5. The assessment of the results of the Hight Integrated Security Using Internet 
of Things to Verify Digital Forensic for Educational Institutions in Southern Botder 
Provinces. found that administrators, system users have a better understanding of the 
use of the system. Convenient for using the system System processes that do not 
overlap Can access information easily with wireless technology that most users are 
accustomed to working in daily life Users are aware of the policies and the importance 
of maintaining security for educational institutions in the southern border provinces. 
Users have more sense of security. Because the system has a security warning Enabling 
users to analyze and make timely decisions in planning trips to places when incidents 
are not safe 

(Total 210 Pages) 
Keywords : Hight Integrated Security Management System, Internet of Things,  

Digital Forensic. 
___________________________________________________________________Advisor  
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กิตติกรรมประกาศ 

วิทยานิพนธ์ฉบับนี้ส าเร็จลุล่วงอย่างสมบูรณ์ได้เนื่องด้วยความกรุณาอย่างดียิ่งจากอาจารย์ 
ที่ปรึกษาวิทยานิพนธ์หลัก รองศาสตราจารย์ ดร.ปณิตา วรรณพิรุณ และอาจารย์ที่ปรึกษาวิทยานิพนธ์
ร่วม รองศาสตราจารย์ ดร.ปรัชญนันท์ นิลสุข ที่ได้กรุณาให้ค าปรึกษา แนวคิด  ข้อชี้แนะ ตลอดจน
ข้อคิดเห็นอันเป็นประโยชน์อย่างยิ่งแก่งานวิจัยผู้วิจัยรู้สึกซาบซึ้งและขอกราบขอบพระคุณท่าน
อาจารย์ด้วยความเคารพอย่างสูงมา ณ ที่นี้   

ขอกราบขอบพระคุณ ศาสตราจารย์เกียรติคุณ ดร.นิพนธ์ ศุขปรีดี ที่ให้ความเมตตาและกรุณา 
ให้เกียรติเป็นประธานสอบป้องกันวิทยานิพนธ์ รองศาสตราจารย์ ดร.พัลลภ พิริยะสุรวงศ์  
รองศาสตราจารย์ ดร.สุพจน์ อิงอาจ และ รองศาสตราจารย์ ดร.อนุชาติ ศรีศิริวัฒน์ คณะกรรมการ
สอบป้องกันวิทยานิพนธ์ที่ให้ค าแนะน าที่มีคุณค่าต่อการปรับปรุงงานวิจัย ให้มีความสมบูรณ์มากยิ่งขึ้น
ผู้วิจัยขอกราบขอบพระคุณเป็นอย่างสูง   

การวิจัยนี้ได้รับเงินอุดหนุนบางส่วนจากทุนอุดหนุนการวิจัยเพื่อท าวิทยานิพนธ์ส าหรับนักศึกษา 
ระดับบัณฑิตศึกษา และทุนสนับสนุนการตีพิมพ์บทความเผยแพร่ผลงานซึ่งเป็นส่วนหนึ่งของงานวิจัย 
ในครั้งนี้ จากบัณฑิตวิทยาลัย มหาวิทยาลัยเทคโนโลยีพระจอมเกล้าพระนครเหนือ จึงขอขอบพระคุณ 
บัณฑิตวิทยาลัยมหาวิทยาลัยเทคโนโลยีพระจอมเกล้าพระนครเหนือ ที่ได้กรุณาให้ทุนอุดหนุนการท า 
วิทยานิพนธ์ฉบับนี้   

ขอขอบพระคุณมหาวิทยาลัยราชภัฏสงขลา และ ผู้ เชี่ยวชาญทุกท่านที่ได้สละเวลาให้
ข้อเสนอแนะที่เป็นประโยชน์แก่งานวิจัยนี้ส าเร็จลุล่วงอย่าง สมบูรณ์ รวมทั้งสาขาวิชาเทคโนโลยี
สารสนเทศและการสื่อสารเพ่ือการศึกษาที่ให้การสนับสนุนและ อ านวยความสะดวกในการท า
วิทยานิพนธ์ในครั้งนี้   

ท้ายนี้ผู้วิจัยใคร่ขอกราบขอบพระคุณบุพการี คุณพ่อสนิท สุกิจจานันท์ คุณแม่นาอีหม๊ะ  
สุกิจจานันท์ และคุณสามีอาคม สุริยะ ตลอดจน บุคคลในครอบครัวรวมทั้งบุคคลที่เกี่ยวข้องที่ยังไม่ได้
กล่าวนามไว้ ณ ที่นี้ที่คอยส่งก าลังใจ ความห่วงใย จนเป็นแรงผลักดันให้ผู้วิจัยประสบความส าเร็จใน
ครั้งนี ้
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บทน า 

 
1.1  ความเป็นมาและความส าคัญของปัญหา 

จังหวัดชายแดนภาคใต้ของประเทศไทย ประกอบด้วย จังหวัด นราธิวาส ปัตตานี และยะลา 
ตั้งอยู่ตอนใต้สุดของประเทศไทย มีพ้ืนที่รวม 6.79 ล้านไร้ หรือ 10,936 ตารางกิโลเมตร เป็นพื้นที่ที่มี
ลักษณะพิเศษมากกว่าท้องถิ่นอ่ืน ๆ ทั้งในด้านของความเป็นมาทางประวัติศาสตร์และเป็นพ้ืนที่ที่มี
ประชากรหลากหลายทางเชื้อชาติศาสนาและวัฒนธรรม ซึ่งส่วนใหญ่เป็นชาวไทยเชื้อสายมลายู 
ประกอบด้วยจังหวัด นราธิวาส ยะลา และปัตตานี (รุ่ง แก้วแดง, 2548: 52 - 53)  ในขณะนี้ พ้ืนที่ใน
3 จังหวัดชายแดนภาคใต้ได้เกิดปัญหาด้านความมั่นคงของชาติ เนื่องจากต้องประสบปัญหาความ 
ไมส่งบซึ่งเป็นอุปสรรคต่อการพัฒนาพื้นที่ 3 จังหวัดชายแดนภาคใต้  

ในสถานการณ์ปัจจุบันจังหวัดชายแดนภาคใต้ ยังคงมีปัญหาความมั่นคงของชาติและความ 
ไม่สงบในพ้ืนที่ ซึ่งเป็นปัญหาที่มีความละเอียดอ่อนอย่างยิ่ง เนื่องจากความไม่สงบดังกล่าวมีสาเหตุมา
จากการเมืองที่ เกี่ยวเนื่องกับด้านประวัติศาสตร์ ด้านเศรษฐกิจ ด้านสังคมและวัฒนธรรม  
ด้านการศึกษาและ ด้านกระบวนการยุติธรรม เช่น ปัญหาการก่อการร้าย การวางเพลิง การซุ่มโจมตี 
การลอบท าร้าย การลอบวางระเบิดและก่อเหตุจลาจล เกิดขึ้นในพ้ืนที่อย่างรุนแรงและต่อเนื่อง  
ซึ่งปัญหาความไม่สงบที่เกิดขึ้นได้สร้างความเดือดร้อนในการด ารงชีวิต และส่งผลให้เกิดความสูญเสีย
ในกลุ่มประชาชนและเจ้าหน้าที่ของรัฐ ทั้งทางด้านร่างกาย จิตใจ ชีวิต และทรัพย์สิน ส่งผลกระทบต่อ
การพัฒนาประเทศ ทั้งด้านสังคม เศรษฐกิจ และการเมืองในภาพรวม ท าให้ประชาชนในพ้ืนที่ขาด
ขวัญและก าลังใจในการด าเนินชีวิต ส่งผลให้เกิดความหวาดระเวงไม่กล้าอยู่ในพ้ืนที่และเกิดผลกระทบ
หลายด้านจากความรุนแรงที่เกิดขึ้นสามารถสรุปเหตุการณ์ความไม่สงบและจ านวนผู้เสียชีวิตและ
บาดเจ็บจากเหตุการณ์ ดังกล่าว ตั้งแต่ปี พ.ศ. 2547-2561 จากฐานข้อมูลเหตุการณ์ชายแดนใต้  
ศูนย์เฝ้าระวังสถานการณ์ภาคใต้ สถิติจ านวนเหตุการณ์ความไม่สงบในพ้ืนที่จังหวัดชายแดนภาคใต้
ตั้งแต่ปี 2547-2561 ข้อมูล ณ วันที่ 4  มกราคม 2562 เกิดเหตุการณ์ทั้งสิ้น 20,163 เหตุการณ์  
มีผู้เสียชีวิตทั้งสิ้น 6,921 ราย ผู้ได้รับบาดเจ็บมีทั้งสิ้น 13,511 ราย (ศูนย์เฝ้าระวังสถานการณ์ภาคใต้
,2561) จะเห็นได้ว่าเหตุการณ์ความไม่สงบ และความรุนแรงที่เกิดขึ้นเกือบ 15 ปี ในจังหวัดชายแดน
ภาคใต้ แสดงให้เห็นว่าสถานการณ์ความรุนแรงและความสูญเสียที่ผ่านมามีแนวโน้มของความรุนแรง
ที่ลดลง แต่กลุ่มผู้ก่อความไม่สงบในพ้ืนที่ยังคงมีขีดความสามารถที่จะปฏิบัติการและก่อเหตุร้ายได้
ตลอดเวลาเพ่ือต้องการสร้างความแตกแยกและความสูญเสียขึ้นในประเทศ ด้วยวิถีแห่งความรุนแรง 
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ย่อมส่งผลให้เกิดความขัดแย้งที่ยืดเยื้อและเรื้อรัง โดยมีลักษณะโจมตีตอบโต้กันไปมาระหว่าง
เจ้าหน้าที่รัฐและกลุ่มผู้เห็นต่างจากรัฐ ซึ่งจะท าให้มีผู้เสียชีวิตและบาดเจ็บเป็นจ านวนมาก แสดงดัง
ภาพที่ 1-1  

 
ภาพที่ 1-1  สถิติแสดงจ านวนเหตุการณ์ จ านวนผู้เสียชีวิติ และได้รับบาดเจ็บ 

จากสถานการณ์ความไม่สงบในพื้นที่จังหวัดชายแดนใต้ ตั้งแต่ ปี 2547-2561 
(ศูนย์เฝ้าระวังสถานการณ์ภาคใต้, 2561) 

 
ภายใต้สถานการณ์ความไม่สงบในเขตพ้ืนที่ชายแดนภาคใต้ที่ทวีความรุนแรงขึ้นด้วยเหตุปัจจัย

ต่าง ๆ ท าให้การรักษาความปลอดภัยในเขตพ้ืนที่ชายแดนใต้ โดยเฉพาะสถานศึกษาในจังหวัด
ชายแดนภาคใต้ เป็นหนึ่งกลุ่มเป้าหมายที่จัดอยู่ในกลุ่มเป้าหมายอ่อนแอ ที่ผู้ก่อความไม่สงบต้องการ
โจมตีโรงเรียนและสถานศึกษา ซึ่งจากสถิติการโจมตีโรงเรียนและสถานศึกษาทั่วโลกของผู้ก่อการร้าย
ปรากฏว่าโรงเรียนในไทยติดอันดับการถูกโจมตีเป็น อันดับ 2 รองจากปากีสถาน แสดงดังภาพที่ 1-2 
โดยที่ประเทศไทยมีสถิติการโจมตีโรงเรียน ก่อเหตุวางเพลิงเผาโรงเรียนในพ้ืนที่จังหวัดชายแดนภาคใต้ 
ตั้งแต่ปี 2547 ถึง 2560 ทั้งหมด 360 โรงเรียน ครูหรือบุคลากรทางการศึกษาเสียชีวิตรวม 136 คน 
บาดเจ็บและพิการรวม 151 คน (รายงานสถานการณ์เด็กในจังหวัดชายแดนใต้, 2561) โดยที่ครูหรือ
บุคคลากรทางการศึกษาเป็นเป้าหมายที่ถูกท าร้ายในช่วงเริ่มต้นของความรุนแรง ซึ่งมีตัวเลขที่สูงใน
ช่วยปี 2549 และ 2555 หลังจากนั้นก็นมีจ านวนที่ลดลงอย่างต่อเนื่องและในปี 2560 ไม่มีครูเสียชีวิต
หรือบาดเจ็บจากสถาการณ์ความไม่สงบ แสดงดังตารางที่ 1,2 ทั้งนี้เหตุการณ์ความไม่สงบในพ้ืนที่
ส่งผลให้กระทบต่อการพัฒนาเด็กคือการท าลายโรงเรียนสถาบันการศึกษาไม่เพียงแต่เป็นการท าให้
เด็กไม่มีสถานที่ส าหรับเรียนหนังสือแล้วยังท าให้เกิดความหลาดกลัวในการเดินทางไปโรงเรียนเพราะ
เกรงว่าเด็กหรือนักเรียนไม่ปลอดภัยในระหว่างการเดินทางหรือที่โรงเรียน และส่งผลให้ครูไม่กล้าไป
โรงเรียน  
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ภาพที่ 1-2  สถิติการโจมตีโรงเรียนและสถานศึกษาทั่วโลก (The tlantic, 2561) 

 

ตารางท่ี 1-1  จ านวนโรงเรียนหรือสถานศึกษาท่ีถูกวางเพลิง 
ปี จ านวน 

2547 52 
2548 28 
2549 47 
2550 192 
2551 9 
2552 16 
2553 4 
2554 1 
2555 4 
2556 3 
2557 2 
2558 0 
2559 2 
2560 0 
รวม 360 

ที่มา : รายงานสถานการณ์เด็กในจังหวัดชายแดนภาคใต้ประจ าปี 2560 
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ตารางท่ี 1-2  จ านวนโรงเรียนหรือสถานศึกษาท่ีถูกวางเพลิง 
ปี ครู 

เสียชีวิต บาดเจ็บและพิการ 
2547 14 10 
2548 23 15 
2549 19 24 
2550 22 16 
2551 10 16 
2552 8 14 
2553 10 8 
2554 9 19 
2555 8 13 
2556 7 9 
2557 5 2 
2558 2 1 
2559 1 5 
2560 0 0 
รวม 136 151 

ที่มา : รายงานสถานการณ์เด็กในจังหวัดชายแดนภาคใต้ประจ าปี 2560 
 
นโยบายความม่ันคงแห่งชาติ พ.ศ. 2558-2564 ของประเทศไทย (นโยบายความมั่นคงแห่งชาติ 

พ.ศ. 2548-2564) ได้ก าหนด 16 ประเด็นนโยบาย โดยล าดับความส าคัญเพ่ือให้การขับเคลื่อน
นโยบายความมั่นคงให้มีทิศทางที่ชัดเจนก าหนดเป็นสองส่วน คือ ส่วนที่  1 นโยบายส าคัญ 
เพ่ือเสริมสร้างความมั่นคงที่เป็นแก่นหลักของชาติ ประกอบด้วย 3 นโยบาย มุ่งการเสริมสร้างฐานราก
ความมั่นคงและเสริมสร้างสภาวะแวดล้อมที่สันติสุขในจังหวัดชายแดนภาคใต้ และส่วนที่ 2 นโยบาย
ความมั่นคงแห่งชาติทั่วไป ประกอบด้วย 12 นโยบายมุ่งสร้างภูมิคุ้มกันของสังคมในทุกระดับ ให้พร้อม
เผชิญปัญหาและภัยคุกคามต่าง ๆ รวมถึงการลดความเสี่ยงจากผลกระทบของภัยคุกคามดังกล่าว 
ตลอดจนการเตรียมพร้อมเพ่ือป้องกันและแก้ปัญหาความมั่นคงอย่างรอบด้าน มีความเข้มแข็งในการ
ป้องกันประเทศ และการเสริมสร้างสภาวะแวดล้อมระหว่างประเทศที่เอ้ือต่อการรักษาผลประโยชน์
ของชาติ จากกรอบนโยบายความมั่นคงแห่งชาติ ในนโยบายที่ 15 พัฒนาระบบงานข่าวกรองให้มี
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ประสิทธิภาพ ข้อที่  14.1ด าเนินงานข่าวกรองที่มีคุณภาพและแจ้งเตือนภัยล่วงหน้าอย่างมี
ประสิทธิภาพทั้งภัยคุกคามต่อความมั่นคงแห่งชาติ และความเคลื่อนไหวที่สนับสนุนการเสริมสร้าง
ความมั่นคงและผลประโยชน์แห่งชาติ ข้อที่ 14.2 เสริมสร้างความร่วมมืออย่างเป็นเอกภาพ 
ในประชาคมข่าวกรอง และหน่วยงานภาครัฐ รวมทั้งหน่วยงานข่าวกรองต่างประเทศ และมีเครือข่าย
ด้านข้อมูลข่าวสารกับภาคเอกชนและประชาชน ข้อที่ 14.3 เสริมสร้างและพัฒนาขีดความสามารถ
ของระบบงานข่าวกรองอย่างต่อเนื่องโดยพัฒนาบุคลากรและเพ่ิมศักยภาพของเทคโนโลยี ระบบ
ฐานข้อมูลและองค์กรด้านการข่าวเสริมสร้างและพัฒนาศักยภาพการป้องกันประเทศ ซึ่งสอดคล้องกับ 
กรอบนโยบายเทคโนโลยีสารสนเทศและการสื่อสาร ระยะ พ.ศ.  2554-2563 ของประเทศไทย 
(ICT2020) ในยุทธศาสตร์ที่ 4 ใช้ ICT เพ่ือสร้างนวัตกรรมการบริการของภาครัฐที่สามารถให้บริการ
ประชาชนและธุรกิจทุกภาคส่วนได้อย่างมีประสิทธิภาพ มีความมั่นคงปลอดภัยสูง และมีธรรมาภิบาล 
(กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร, 2554) ซึ่งกรอบนโยบายดังกล่าวให้ความส าคัญกับ
การน าเทคโนโลยีสารสนเทศมาประยุกต์ใช้ในการบริหารจัดการระบบสารสนเทศและความมั่นคง
ปลอดภัยสูงของชาติซึ่งการพัฒนาทางเทคโนโลยีได้รับอิทธิพลมาจากการใช้ชีวิตประจ าวันของมนุษย์
เพ่ือที่จะน าเทคโนโลยีมาใช้เพ่ืออ านวยความสะดวกในการติดต่อสื่อสาร ท าให้สามารถน าเสนอข้อมูล
ถึงตัวผู้ใช้ได้ทุกที่ทุกเวลาเพ่ือประกอบการปฏิบัติภารกิจต่าง ๆ หรือสนับสนุนการตัดสินใจอย่าง
ทันท่วงที ซึ่งจะน าไปสู่การใช้ประโยชน์จากเทคโนโลยีสารสนเทศและการสื่อสารได้เต็มที่ในการ
ด ารงชีวิตและการประกอบอาชีพ เพ่ือพัฒนาไปสู่สังคมดิจิทัลตามมาตรฐานสากล อันเป็นจุดมุ่งหมาย
เชิงวิสัยทัศน์ในการพัฒนาเพ่ือก้าวเข้าสู้สังคมอุดมปัญญา หรือ สมาร์ทไทยแลนด์ (Smart Thailand) 
ที่วางไว้ ตามกรอบนโยบายเทคโนโลยีสารสนเทศและการสื่อสารสู่ปี 2563 และตามเป้าหมายของ
แผนแม่บทเทคโนโลยีสารสนเทศและการสื่อสาร (ฉบับที่ 3) ของประเทศไทย พ.ศ. 2557-2563  
บนพื้นฐานของการพัฒนาประเทศด้านเทคโนโลยีสารสนเทศและการสื่อสาร   

การรักษาความมั่นคงปลอดภัย คือสภาพที่ปราศจากภัย หรือ พ้นจากสถานการณ์ที่ไม่ค่อย
ปลอดภัยที่เป็นหรืออาจเป็นอันตรายต่อชีวิตและทรัพย์สิน หรือการที่ร่างกายปราศจากอุบัติเหตุใด 
หรือทรัพย์สินปราศจากความเสียหายใด ๆ ซึ่งเป็นสิ่งที่คนเราทุกคนต้องการ อันเนื่องจากสภาพความ
เป็นอยู่ของคนในสังคมปัจจุบันได้เกิด ปัญหาทางด้านสังคม และภัยอันตรายที่เกิดจากปรากฏการณ์
ธรรมชาติ เช่น พายุ น้ าท่วม ฟ้าผ่า แผ่นดินไหว ดินถล่ม และเพลิงไหม้ ภัยอันตรายที่เกิดจากการ
กระท าของมนุษย์ ได้แก่ การกระท าผิดโดยเปิดเผย เช่น การจลาจล การก่อความไม่สงบ และการ
โจมตีของฝ่ายตรงข้าม และกระท าโดยไม่เปิดเผย เช่น การโจรกรรม การจารกรรม การก่อวินาศกรรม 
และการก่อการร้าย (ระเบียบส านักนายกรัฐมนตรี ว่าด้วยการรักษาความปลอดภัยแห่งชาติ, 2552) 
การหาแนวทางป้องกัน หรือหลีกเลี่ยงต่อภัยอันตรายดังกล่าว ส่วนใหญ่ในปัจจุบันนิยม เลือกใช้
อุปกรณ์ด้านการป้องกันและรักษาความปลอดภัย คือ ระบบสัญญาเตือนภัย และบ่อยครั้งที่เกิด
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เหตุการณ์ความไม่สงบในพื้นที่ ท าให้เกิดความสูญเสียและเสียหายต่อชีวิตและทรัพย์สินของหน่วยงาน
เป็นอย่างมาก การเพ่ิมการรักษาความปลอดภัยในเขตพ้ืนที่จังหวัดชายแดนภาคใต้ การป้องกันไม่ให้เกิด
เหตุร้ายหรือการที่จะสามารถติดตามแก้ไขปัญหาที่เกิดขึ้นได้ทันถ่วงที (ส านักข่าวกรองแห่งชาติ, 2553) 
หากมีเหตุการณ์ใดเกิดขึ้น จึงถือได้ว่าเป็นแนวทางปฏิบัติโดยทั่วไป การเพ่ิมจุดตรวจเพ่ือป้องกันและ
รักษาความปลอดภัยในพ้ืนที่จังหวัดชายแดนใต้ การติดตั้งกล้องวิดีโอวงจรปิด หรือ CCTV เมื่อติดตั้ง
แล้วก็จะท าให้เห็นภาพในมุมต่าง ๆ ของสถานที่ และสามารถท าให้เห็นพื้นที่ต่าง ๆ ได้อย่างครอบคลุม
เพียงแค่นั่งรับชมผ่านทางจอมอนิเตอร์ ถ้าหากเกิดอุบัติเหตุหรือเกิด อาชญากรรม โจรกรรมขึ้น ก็จะท า
ให้เห็นภาพเหตุการณ์ได้อย่างทันท่วงที และภาพเหตุการณ์ถูกเก็บบันทึกได้ผ่านกล้องวงจรปิด  
ซ่ึงปัจจุบันเทคโนโลยีของกล้องวงจรปิดและเทคโนโลยีทางด้าน Image Processing มีการพัฒนาขึ้น
มากกว่าจะเป็นกล้องธรรมดาทั่วไป จึงได้มีการน าเทคโนโลยีทางด้าน Image Processing มาใช้เพ่ือ
ช่วยในงานต่าง ๆ เช่น ตรวจจับป้ายทะเบียนรถ ตรวจจับการเคลื่อนที่ของมนุษย์ การวิเคราะห์ใบหน้า
ของมนุษย์ว่ามีใบหน้าตรงกับฐานข้อมูลหรือไม่ รวมถึงการน าเอาอุปกรณ์เตือนภัยมาผนวกรวมกับ
กล้องวงจรปิด หรือ CCTVเชื่อมโยงเข้าด้วยกันผ่านทางเครือข่ายอินเทอร์เน็ตเพ่ือใช้ในการแจ้งเตือน
เหตุการณ์ที่เกิดขึ้นซึ่งเรียกว่าเทคโนโลยี Internet of thing : IoT หรือเทคโนโลยีเชื่อมโยงสรรพสิ่ง   

Internet of Thing : IoT หรือเทคโนโลยีเชื่อมโยงสรรพสิ่ง คือการที่อุปกรณ์อิเล็กทรอนิกส์ 
สามารถเชื่อมต่อและสื่อสารกันได้ผ่านเครือข่ายอินเทอร์เน็ต  โดยอาศัยเซ็นเซอร์ในการสื่อสาร  
(Kevin Ashton, 2009) โดยที่สิ่งต่าง ๆ ถูก เชื่อมโยงทุกสิ่งทุกอย่างเข้าสู่โลกอินเทอร์เน็ต ท าให้มนุษย์
สามารถสั่งการควบคุมและใช้งานอุปกรณ์ต่าง ๆ ผ่านทางเครือข่ายอินเทอร์เน็ต หรือการที่อุปกรณ์
อัจฉริยะต่าง ๆ ถูกเชื่อมโยงเข้าด้วยกัน ผ่านทางเครือข่ายอินเทอร์เน็ตซึ่งท าให้มนุษย์สามารถสั่งการ 
และควบคุมการท างานและการใช้งานอุปกรณ์ต่าง ๆ ผ่านทาง ระบบเครือข่ายอินเทอร์เน็ตได้ และ
เป็นแนวคิดในการพัฒนาระบบบริหารจัดการร่วมกับ อุปกรณ์ต่างเพ่ือท าการเชื่อมต่อสิ่งต่าง  ๆ  
ได้อย่างอัตโนมัติ เพ่ือเพ่ิม ศักยภาพด้านการติดต่อสื่อสารและแลกเปลี่ยนข้อมูลได้อย่างอัตโนมัติ รวม
ไปถึงการบริหารจัดการข้อมูล การจัดเก็บข้อมูล (ต่วนนูรีซันน์, 2559) เพ่ือเป็นองค์ประกอบในการ
พัฒนาระบบรักษาความมั่นคงปลอดภัยที่มีการควบคุมอุปกรณ์ได้อย่างอัจฉริยะ และในอนาคตโลกที่
เกือบทุกสิ่งสามารถเชื่อมต่อได้ ผ่านเครือข่ายอินเทอร์เน็ตที่เชื่อมโยงทุกสิ่งเข้าด้วยกัน ท าให้สรรพสิ่ง
ต่าง ๆ มีวิธีการระบุตัวตนได้ รับรู้บริบทของสภาพแวดล้อมได้ และมีปฏิสัมพันธ์โต้ตอบให้สามารถ
ท างานร่วมกันได้ การน าเอาอุปกรณ์เครื่องมือทางด้านการรักษาความปลอดภัย อุปกรณ์แจ้งเตือนภัย 
เช่นอุปกรณ์ตรวจจับการบุกรุก ตรวจจับเสียง ตรวจจับสั่นสะเทือน ตรวจจับควันไฟ ตรวจวัดระดับน้ า 
เป็นต้น ซึ่งอุปกรณ์เหล่านี้สามารถน ามาติดตั้งพร้อมกับระบบกล้องวงจรปิดเพ่ือให้น ามาใช้ในด้านการ
เฝ้าระวังด้วยการ ตรวจจับของเซนเซอร์ จากเหตุการณ์ความไม่ปลอดภัยที่ครอบคลุมพ้ืนที่ตลอด  
24 ชั่วโมง อย่างมีประสิทธิภาพสูงสุด ท าให้การรับข้อมูลมีความรวดเร็ว ถูกต้อง แม่นย าและสามารถ
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บันทึกเหตุการณ์หรือแจ้งเตือนไว้เพ่ือเป็นหลักฐานประกอบการพิจารณา สืบสวน สอบสวน เมื่อมีเหตุ
ฉุกเฉิน หรือมีเหตุร้ายเกิดขึ้น โดยข้อมูลที่ได้จะถูกจัดเก็บอยู่รูปแบบของพยานหลักฐานดิทัล หรือ 
Digital Forensic 

การตรวจพิสูจน์พยานหลักฐานทางดิจิทัล (Digital Forensic) มีกระบวนการท างานแบ่งได้เป็น 
3 ขั้นตอนหลัก คือ 1) การรวบรวมพยานหลักฐาน (Acquisition) 2) การวิเคราะห์ (Analysis)  
3) การรายงานผลการตรวจพิสูจน์ (Report) ซึ่งในการตรวจสอบและเก็บหลักฐานทางดิจิทัลจาก
อุปกรณ์ IoT ในการตรวจจับความไม่ปลอดภัยที่อาจจะเกิดขึ้นเพ่ือเป็นหลักฐานที่ใช้ในการพิสูจน์
ข้อเท็จจริง เพ่ือแสดงความบริสุทธิ์หรือความผิดของบุคคล โดยในปัจจุบันข้อมูลได้ถูกจัดเก็บอยู่ใน
รูปแบบของไฟล์ข้อมูลดิจิทัล และถูกบันทึกไว้ในระบบฐานข้อมูล (ศูนย์ดิจิทัลฟอเรนสิกส์ ส านักงาน
พัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน), 2560) ไม่ว่าจะเป็น ฐานข้อมูลหมายจับ หรือ  
คดีความมั่นคงต่าง ๆ เพ่ือด าเนินการตรวจสอบหลักฐานการกระท าความผิดได้อย่างสะดวก 
และรวดเร็ว ท าให้ข้อมูลที่ได้อยู่ในรูปแบบของพยานหลักฐานดิจิทัล (Digital Forensic) เพ่ือให้ได้มา
ซึ่งรายงานผลที่มีประสิทธิภาพและสามารถน าไปใช้ประโยชน์ในการพิสูจน์หลักฐานต่อไป  

จากความเป็นมาและความส าคัญของปัญหาที่กล่าวมาข้างต้นจึงจ าเป็นต้องพัฒนาระบบรักษา
ความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับ
สถานศึกษาในจังหวัดชายแดนภาคใต้ เพ่ืออ านวยความสะดวกในการปฏิบัติงานด้านการรักษาความ
มั่นคงปลอดภัย สอดส่องดูแลเหตุการณ์ หรือสถานการณ์ต่าง ๆ การเฝ้าระวัง ซึ่งระบบที่พัฒนาขึ้น
สามารถน าไปใช้เพ่ือแก้ไขหรือลดปัญหาด้านความปลอดภัย ที่อาจเป็นเหตุ และส่งผลต่อการสร้าง
ความไม่สงบในพ้ืนที่ เหมาะส าหรับสถานศึกษาและพ้ืนที่เสี่ยงภัยที่ต้องการความมั่นคงปลอดภัยสูง  
ซึ่งระบบสามารถตรวจสอบ วิเคราะห์ผลและรายงานผลได้อย่างรวดเร็ว พร้อมทั้งสามารถบันทึกข้อมูล
ทางด้านพยานหลักฐานดิจิทัลเพื่อใช้ประกอกการด าเนินการต่อไปได้อย่างชัดเจน 

 
1.2  วัตถุประสงค์การวิจัย 

 เพ่ือวิเคราะห์การรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือ 
การตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

 เพ่ือพัฒนาแบบจ าลองการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยง 
สรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

 เพ่ือออกแบบสถาปัตยกรรมระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยง
สรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

 เพ่ือการพัฒนาระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่ง 
เพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
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 เพ่ือศึกษาผลการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่ง 
เพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

 
1.3  ขอบเขตการวิจัย 

 ตัวแปรที่ใช้ในการวิจัย 
1.3.1.1 ตัวแปรต้นได้แก่ระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยง

สรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้  
1.3.1.2 ตัวแปรตามได้แก่ คือ ผลการตรวจสอบหลักฐานดิจิทัลที่ได้จากระบบรักษาความ

มั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับ
สถานศึกษาในจังหวัดชายแดนภาคใต้  ซึ่งประกอบด้วย 3 ด้าน 

1.3.1.2.1 การรวบรวมพยานหลักฐาน (Acquisition) 
1.3.1.2.2 การวิเคราะห์ความเสี่ยงด้านความม่ันคงปลอดภัย (Analysis) 
1.3.1.2.3 การรายงานความมั่นคงปลอดภัยสูงส าหรับสถานศึกษา (Report) 

 ประชากรและกลุ่มตัวอย่าง 
1.3.2.1 ประชากร คือ ผู้บริหาร ครู อาจารย์ และบุคลากรทางการศึกษา จ านวน 

42,910 คน จากสถานศึกษาทั้งในและนอกระบบในเขตพ้ืนที่การศึกษาจังหวัดชายแดนภาคใต้ 
ประกอบด้วยจงัหวัด นราธิวาส  ยะลา  ปัตตานี (ข้อมูล ณ วันที่ 10 มิถุนายน 2560) 

1.3.2.2 กลุ่มตัวอย่างท่ี 1 ท าการสอบถามเกี่ยวกับสภาพปัญหาและความต้องการในการ
พัฒนาระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐาน
ดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ ได้แก่  

1.3.2.2.1 ขั้นที่ 1 ผู้วิจัยเก็บของมูลจากผู้บริหาร ครู อาจารย์ และบุคคลากร
ทางการศึกษา จ านวน 42,910 คน ของสถานศึกษาทั้งในระบบและนอกระบบในเขตพ้ืนที่การศึกษา
จังหวัดชายแดนภาคใต้ประกอบด้วย จังหวัด นราธิวาส ยะลา ปัตตานี   

1.3.2.2.2 ขั้นที่ 2 จากประชากร จ านวน 42,910 คน ผู้วิจัยได้สุ่มตัวอย่างจาก 
ผู้บริหาร ครู อาจารย์ และบุคลากรทางการศึกษา จ านวน 198 คน ได้มาจากการสุ่มแบบแบ่งชั้น 
(Stratified Random Sampling) การก าหนดกลุ่มตัวอย่างใช้สูตรของทาโร ยามาแน่ (Yamane, 
1973) จากนั้นท าการเลือกตัวอย่างแบบเจาะจง (Purposive Sampling) และใช้วิธีสุ่มอย่างง่าย  

1.3.2.3 กลุ่มตัวอย่างที่ 2 ท าการศึกษาผลการรักษาความมั่นคงปลอดภัยสูงด้วย
เทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดน
ภาคใต้ ผู้วิจัยใช้วิธีการสุ่มตัวอย่างแบบง่าย จากสถานศึกษาในจังหวัดชายแดนภาคใต้ ประกอบด้วย 
ผู้บริหาร ครู อาจารย์ และบุคลากรทางการศึกษาจ านวน จ านวน 50 คน  
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1.4  นิยามศัพท์เฉพาะ 
 การรักษาความมั่นคงปลอดภัย หมายถึง กระบวนการรักษาความปลอดภัยส าหรับ

สถานศึกษาในจังหวัดชายแดนภาคใต้ 
 เทคโนโลยีเชื่อมโยงสรรพสิ่ง (Internet of Things : IoT) หมายถึง เทคโนโลยีอินเทอร์เน็ต

ที่ใช้การติดต่อสื่อสารระหว่างสิ่งที่ท าการตรวจจับเพ่ือน าเข้าสู่ระบบ 
 หลักฐานดิจิทัล (Digital Forensic) หมายถึง ข้อมูล สารสนเทศ ที่ได้จากการรักษาความ

มั่นคงปลอดภัยประกอบด้วย ภาพถ่ายใบหน้า ภาพถ่ายทะเบียนรถ ข้อมูลยืนยันตัวตน ปริมาณควันไฟ 
ความร้อน กา๊ซ และแรงสั่งสะเทือน 

 การรวมพยานหลักฐาน (Acquisition) หมายถึง การเก็บข้อมูล สารสนเทศ ที่ได้จากใช้
อุปกรณ์อิเล็กทรอนิคส์ หรือ IoT ในการตรวจจับและตรวจสอบหลักฐานดิจทัล (Digital Forensic) 

 การวิเคราะห์ความมั่นคงปลอดภัย (Analysis) หมายถึง การน าข้อมูล สารสนเทศที่ได้
จากการรวมพยานหลักฐานดิจิทัล เข้าสู่ระบบรักษาความความมั่นคงปลอดภัยสูง เพ่ือด าเนินการ
วิเคราะห์และตัดสินใจด้านความมั่นคงปลอดภัย 

 การรายงานผลการตรวจพิสูจน์หลักฐาน (Report) หมายถึง การน าผลการวิเคราะห์ความ
มั่นคงปลอดภัยสูง รายงานผลการตรวจพิสูจน์หลักฐานดิจิทัล และ รายงานความมั่นคงปลอดภัยสูง
ส าหรับสถานศึกษาในจังจัยน 

 สถานศึกษาในจังหวัดชายแดนภาคใต้ หมายถึง สถานศึกษาในระบบและนอกระบบใน
สังกัดพ้ืนที่การศึกษาจังหวัดนราธิวาส จังหวัดปัตตานี และจังหวัดยะลา  

 จังหวัดชายแดนภาคใต้ หมายถึง จังหวัดทางตอนใต้ของประเทศไทยที่มีเขตพ้ืนที่ระหว่าง
ชายแดนภาคใต้ประกอบด้วย จังหวัดนราธิวาส จังหวัดปัตตานี และจังหวัดยะลา 

 ระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบ
หลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ หมายถึง ระบบที่ใช้ในการตรวจสอบและ
บริหารจัดการข้อมูลด้านความมั่นคงปลอดภัยสูงส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ที่
ผู้วิจัยพัฒนาขึ้นโดยใช้แนวคิดการบริหารจัดการสารสนเทศและเทคโนโลยีเชื่อมโยงสรรพสิ่ง 

  ผลการรักษาความมั่นคงปลอดภัย หมายถึง ผลลัพธ์ที่ ได้จากการตรวจพิสูจน์
พยานหลักฐานทางดิจิทัล ผลที่ได้จะเป็นข้อมูลแสดงสถานะความปลอดภัยของสถานศึกษาแบบ
ทันทีทันใด เพ่ือการแจ้งเตือน และวิเคราะห์ผลการรักษาความปลอดภัยส าหรับสถานศึกษาในจังหวัด
ชายแดนภาคใต้ 
  



10 

 

1.5  กรอบแนวคิดที่ใช้ในการวิจัย 
การวิจัย เรื่อง ระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ

ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ มีกรอบแนวคิดในการวิจัย 
ดังนี้ ภาพที่ 1- 3  

 

ภาพที่ 1-3  กรอบแนวคิดในการวิจัย (Conceptual Framework) 
 
จากภาพที่ 1-3 กรอบแนวคิดในการวิจัยระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยี

เชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
ประกอบด้วยรายละเอียด ดังนี้ 

 กระบวนการรักษาความมั่นคงปลอดภัยส าหรับสถานศึกษา เป็นกระบวนการรักษาความ
ปลอดภัยส าหรับสถานศึกษา แบ่งออกเป็น 3 ส่วนหลักคือ 1) การรักษาความปลอดภัยเกี่ยวกับบุคคล 
2) การรักษาความปลอดภัยเกี่ยวสถานที่ 3) การป้องกันและแก้ปัญหาจากการสู้รบและความไม่สงบ 

กระบวนการการรัก าความมั่นคงปลอดภัยส าหรับ

สถานศ ก า
 
1. การรักษาความปลอดภัยเก่ียวกับบุคคล
2. การรักษาความปลอดภัยเก่ียวกับสถานท่ี
3.การป้องกันและแก้ไขปัญหาจากการสู้รบและ
ความไม่สงบ

 ส านักนายกรัฐมนตรี,2552 : ส านักข่าวกรอง
แห่งชาติ,2553 : ส านักงานคณะกรรมการ

การศึกษาข้ันพื้นฐาน,2556)

เทค น ลยีเช ่อม ยงสรรพส่ิง

(Internet of Things: IoT)

 
1. Sensors
2. Network & Internet

3. Visualization

 Kevin Ashton,2009)

เทค น ลยีการประมวล ลภาพ

(Image Processing) 

1. Image
2. Processing

3. Output

(Milan Sonka; Vaclav Hlavac;              
Roger Boyle ,1999)

หลัก านดิจิทัล

(Digital Forensics)

 Erik Laykin,2013)

 
ระบบรัก าความมั่นคงปลอดภัยสูงด้วยเทค น ลยีเช ่อม ยงสรรพส่ิงเพ ่อการตรวจสอบหลัก านดิจิทัล

ในสถานศ ก าจังหวัดชายแดนภาคใต้

 ลการตรวจสอบหลัก านดิจิทัล 

 การรวบรวมพยานหลักฐาน (Acquisition)

 การวิเคราะห์ความเสี่ยงด้านความม่ันคงปลอดภัย (Analysis)

 การรายงานผลการตรวจพิสูจน์ ความม่ันคงปลอดภัยสูงส าหรับสถานศึกษา (Report)
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(ส านักนายกรัฐมนตรี, 2552) (ส านักข่าวกรองแห่งชาติ, 2553) (ส านักงานคณะกรรมการการศึกษา 
ขั้นพ้ืนฐาน, 2556) โดยงานวิจัยนี้มุ่งเน้นความปลอดภัยที่เป็นการตรวจสอบบุคคล ความปลอดภัย
ส าหรับอาคารสถานที่ และฐานข้อมูลด้านความมั่นคงเกี่ยวกับการก่อเหตุการณ์ความไม่สงบในพ้ืนที่
จังหวัดชายแดนภาคใต้ 

 เทคโนโลยีเชื่อมโยงสรรพสิ่ง (Internet of Things)  ส าหรับงานวิจัยนี้เลือกใช้เทคโนโลยี
สื่อสารทางด้าน อุปกรณ์เซนเซอร์ตรวจจับ และ บัตร RFID เพ่ือใช้ในการสื่อสารและแลกเปลี่ยนข้อมูล
ระหว่างอุปกรณ์เพ่ือส่งค่าข้อมูลเข้าสู่ระบบได้อย่างอัตโนมัติ (Kevin Ashton,2009) ประกอบด้วย 
อุปกรณ์ตรวจจับใบหน้า ตรวจจับป้ายทะเบียน สแกนบัตร อุปกรณ์ตรวจับปริมาณ ควัน ความร้อน 
ก๊าซ และแรงสั่นสะเทือน เพ่ือการประเมินและตรวจสอบความปลอดภัยตามท่ีต้องการได้ 

 เทคโนโลยีการประมวลผลภาพ (Image Processing) หรือการประมวลผลภาพเป็น
กระบวนการจัดการและวิเคราะห์สารสนเทศของรูปภาพ โดยใช้คอมพิวเตอร์ในการประมวลผล  
ซึ่งงานวิจัยนี้เลือกใช้เทคโนโลยีในการตรวจจับใบหน้า และ ตรวจจับป้ายทะเบียนรถ เพ่ือให้ได้มาซึ่ง
ผลลัพธ์จากการตรวจสอบสารสนเทศที่มีอยู่ ในระบบและแสดงผลเพ่ือการตัดสินใจผลลัพธ์  
ตามท่ีต้องการ  

 หลักฐานดิจิทัล (Digital Forensic) เป็นวิธีการตรวจพิสูจน์พยานหลักฐานทางดิจิทัล  
จากการเก็บหลักฐาน การค้นหา การวิเคราะห์ และการน าเสนอหลักฐานทางดิจิทัลที่อยู่ในอุปกรณ์
คอมพิวเตอร์และอุปกรณ์อิเล็กทรอนิกส์ ซึ่งงานวิจัยนี้เลือกใช้การเก็บหลักฐานที่สามารถน าไป
ตรวจสอบความถูกต้องข้อมูลเพื่อใช้เป็นหลักฐานยืนยันหรือแสดงข้อมูลตามที่ต้องการ 

 ระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบ
หลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ เป็นระบบที่ใช้ในการวิเคราะห์และ
ตัดสินใจทางด้านความมั่นคงปลอดภัยที่สามารถท าการบันทึก แจ้งเตือนและรายงานผลความเสี่ยง
และความปลอดภัยส าหรับสถานศึกษา  

 ผลการตรวจสอบหลักฐานดิจิทัล ผลลัพธ์ที่ได้จากการตรวจพิสูจน์พยานหลักฐานทาง
ดิจิทัล มีกระบวนการท างานแบ่งได้เป็น 3 ขั้นตอน คือ 1) การรวบรวมพยานหลักฐาน (Acquisition) 
2) การวิเคราะห์ความเสี่ยงด้านความมั่นคงปลอดภัย (Analysis) 3) การรายงานผลการตรวจพิสูจน์
ความมั่นคงปลอดภัยสูงส าหรับสถานศึกษา (Report) 
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1.6  ประ ยชน์ที่ได้จากงานวิจัย 
 สถานศึกษามีระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งส าหรับ

สถานศึกษาในจังหวัดชายแดนภาคใต้ ในรูปแบบของซอฟต์แวร์เชิงบริการ  
 สถานศึกษามีระบบฐานข้อมูลและระบบสารสนเทศที่จ าเป็นต่อการรักษาความมั่นคง

ปลอดภัยสูงจากการก่อเหตุการณ์ความไม่สงบในจังหวัดชายแดนภาคใต้ 
 สถานศึกษามีระบบที่สามารถแจ้งเตือนข้อมูลที่อาจเป็นการก่อเหตุการณ์ความไม่สงบ

ส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
 ระบบที่พัฒนาขึ้นท าให้เกิดการบูรณาการการใช้ข้อมูลด้านความมั่นคงปลอดภัยสูงร่วมกัน

ระหว่างสถานศึกษาและหน่วยงานที่เกี่ยวข้อง 
 ระบบที่พัฒนาขึ้นช่วยให้เพ่ิมหลักฐานจากการก่อนเหตุการณ์ความไม่สงบส าหรับ

สถานศึกษาในจังหวัดชายแดนภาคใต้ 
 ระบบที่พัฒนาขึ้นช่วยเพ่ิมการติดตามการก่อเหตุการณ์ความไม่สงบส าหรับสถานศึกษา 

ในจังหวัดชายแดนภาคใต้ 
 ระบบที่พัฒนาขึ้นช่วยลดการก่อให้เกิดความสูญเสียและความเสียจากการก่อเหตุการณ์

ความไม่สงบส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
 

 



 

 

  
เอกสารและงานวิจัยที่เกี่ยวข้อง 

 
การศึกษาเอกสารการศึกษาเอกสาร แนวคิด ทฤษฏี และงานวิจัยที่เกี่ยวข้องกับระบบรักษา

ความมั่นคงปลอดภัยด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้   
ศึกษาเอกสารและงานวิจัยที่เก่ียวข้อง  

2.1  การรักษาความมั่นคงปลอดภัยส าหรับสถานศึกษา 
2.2  ระบบรักษาความมั่ นคงปลอดภัยสู ง  (Hight Integrated Security Management 

System) 
2.3  เทคโนโลยีเชื่อมโยงสรรพสิ่ง (Internet of Things : IoT) 
2.4  เทคโนโลยีการประมวลผลภาพ (Image Processing) 
2.5  หลักฐานดิจิทัล (Digital Forensic) 
2.6  งานวิจัยที่เกี่ยวข้อง 
2.7  สรุปเอกสารและงานวิจัยที่เกี่ยวข้อง 
 

2.1  การัก าความม่ันคงปลอดภัยส าหรับสถานศ ก า 
 การรักษาความมั่นคงปลอดภัยภายในราชอาณาจักร หมายถึง การด าเนินการเพ่ือป้องกัน 

ควบคุม แก้ไข และ ฟ้ืนฟู สถานการณ์ใดที่เป็นภัย อันเกิดจากบุคคลหรือกลุ่มบุคคลที่กระท าให้เกิด
ความไม่สงบสุข ท าลาย หรือท าความเสียหายต่อชีวิต ร่างกาย ทรัพย์สินของประชาชนหรือของรัฐ ให้
กลับสู่สภาวะปกติเพ่ือให้เกิดความสงบเรียบร้อยของประชาชน หรือความมั่นคงของรัฐ  (มาตรา 3 
พ.ร.บ.การรักษาความมั่นคงภายในฯ พ.ศ. 2551) สภาความมั่นคงแห่งชาติ (สมช.) ได้ยกร่างนโยบาย
ความมั่นคงแห่งชาติ พ.ศ. 2558-2564 ก าหนดปัญหาความมั่นคงของประเทศไว้ดังนี้ 1. ยาเสพติด  
2. การก่อการร้ายและอาชญากรรมข้ามชาติ 3. ภัยพิบัติทางธรรมชาติ 4. ความไม่สงบในจังหวัด
ชายแดนภาคใต้ 5. ความขัดแย้งของคนในประเทศ เพ่ือป้องกันภัยคุกคามที่อาจก่อให้เกิดความ
เสียหาย ซึ่งภัยคุกคามในปัจจุบัน คือ เป็นภัยคุกคามรูปแบบใหม่ (Non-Traditional Threat)”  
ซึ่งใช้เรียกภัยหลังยุคสงครามเย็น (ความขัดแย้งระหว่างสหรัฐฯกับสหภาพโซเวียตระหว่าง พ.ศ. 2490-
2534) เป็นภัยที่เกิดขึ้นในทุกมิติ ทั้งด้านเศรษฐกิจ สังคม การเมือง สิ่งแวดล้อม ข้อมูลข่าวสาร
สารสนเทศฯเป็นต้น ลักษณะของปัญหาไม่ได้เกิดขึ้นจากความขัดแย้งระหว่างรัฐต่อรัฐเหมือนในอดีต 
และการแก้ปัญหาก็ไม่ได้ใช้ก าลังทหารเข้าท าการรบ แต่เป็นการแก้ไขปัญหาตามสถานการณ์ที่เกิดขึ้น 
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 มาตรฐานการรักษาความปลอดภัย หมายถึง ระดับท่ีควรจะเป็นของมาตรการต่าง ๆ ที่ได้
ถูกก าหนดขึ้นมาเพ้ือให้หน่วยงานของรัฐ น าไปเป็นแนวทางในการปฏิบัติเพ่ือพิทักษ์รักษาบุคคล 
ข้อมูล ข่าวสารลับ และสถานที่ ให้พ้นจากการโจรกรรมจากการบ่อนท าลาย การก่อวินาศกรรม และ
การก่อการร้าย รวมถึงการลดการเกิดความเสียหายที่อาจจะเกิดขึ้นจากการละเมิดการรักษาความ
ปลอดภัย (ส านักข่าวกรองแห่งชาติ, 2553) มาตรฐานการรักษาความปลอดภัย ได้ก าหนดแนวทาง
ปฏิบัติ 5 ด้าน คือ 

2.1.2.1 มาตรฐานการรักษาความปลอดภัยเกี่ยวกับบุคคล หมายถึง มาตรการที่ถูก
ก าหนดขึ้นเมื่อหน่วยงานน าไปเป็นแนวปฏิบัติ สามารถสรรหาบุคคลที่มีคุณสมบัติที่เหมาะสมและ 
เชื่อแน่ว่าเป็นบุคคลที่ไม่เป็นภัยต่อความมั่งคงที่จะเข้ามาปฏิบ้ติหน้าที่ในหน่วยงาน การรักษาความ
ปลอดภัยเกี่ยวกับบุคคลเป็นมาตรการที่ถูกก าหนดขึ้นมาเพ่ือใข้ส าหรับปฏิบิตต่อผู้ที่อยู่ระหว่างรอ
บรรจุหรือแต่งตั้งเป็นเจ้าหน้าที่ของรัฐหรือผู้ที่ จะได้รับความไว้วางใจให้เข้าถึงสิ่งที่เป็นความลับของ
ทางราชการหรือให้ปฏิบัติ หน้าที่ราชการที่ส าคัญเพ่ือคัดเลือกและตรวจสอบให้ได้ผู้ที่มีคุณสมบัติ 
เหมาะสมให้เป็นที่เชื่อแน่ว่าต้องเป็นผู้ที่ไม่เป็นภัยอันตรายต่อความมั่นคงและผลประโยชน์แห่งรัฐ 
หัวหน้าหน่วยงานของรัฐต้องจัดให้มีการปฏิบัติหรือมอบหมายให้มีการปฏิบัติตามมาตรฐานการรักษา
ความปลอดภัยเกี่ยวกับบุคคลดังนี้ 

2.1.2.1.1 ด าเนินการตรวจสอบประวัติและพฤติการณ์บุคคล เช่น ผู้ที่อยู่
ระหว่างรอบรรจุหรือแต่งตั้งเป็นเจ้าหน้าที่ของรัฐ ผู้ที่เป็นลูกจ้างทดลองปฏิบิตงาน หรือฝึกงานก่อน
การบรรจุเข้ารับปฏิบัติหน้าที่ เจ้าหน้าที่ของรัฐที่ยังไม่เคยผ่านการตรวจสอบประวัติและพฤติการณ์
และผู้ที่ขอกลับเข้ามารับราชการใหม่ เจ้าหน้าที่ของรัฐหรือบุคคลที่ได้รับมอบหมายให้ปฏิบัติงาน 
ในหน้าที่หรือต าแหน่งงานส าคัญของหน่วยงานหรือเกี่ยวข้องกับสิ่งที่เป็นความลับของทางราชการ 
ทรัพย์สินที่มีค่าของแผ่นดิน ผู้ได้รับทุการศึกษาทั้งในประเทศหรือต่างประเทศแล้วมีข้อผู้กพันให้เข้า
ปฏิบ้ติงานให้แก่หน่ยงานของรัฐ ในกรณีที่ตรวจพบบุคคบที่มีพฤติการณ์หรือ ปรากฏข่าวสารที่น่าจะ
เป็นภัยต่อความั่นคงและผลประโยชน์แห่งรัฐหรือบุคคลที่เกี่ยวข้องกับชั้นความลับของทางราช 
หัวหน้าหน่วยงานของรัฐอาจขอให้องค์การรักษาความปลอดภัยตรวจสอบเพ่ิมเติมได้ 

2.1.2.1.2 หน่วยงานของรัฐต้องจัดให้มีการรับรอบความไว้วางใจบุคคลที่จะ
เข้าถึงสิ่งที่เป็นความลับของทางราชการโดยให้มีค าสั่งแต่งตั้งเป็นลายลักษณ์อักษรและต้องผ่านการ
ตรวจสอบประวัติและพฤติการณ์ 

2.1.2.1.3 เจ้าหน้าที่ท าการควบคุมการรักษาความภัยของหน่วยงานของรัฐต้อง
บันทึกชื่อบุคคลที่ได้รับการรับรองความไว้วางใจไว้ในทะเบียนความไว้วางใจของหน่วยงาน 

2.1.2.1.4 หัวหน้าหน่วยงานของรัฐต้องจัดให้มีการอบรมชี้แจงเกี่ยวกับระเบียบ
การรักษาความปลอดภัยแก่บุคคลที่ได้รับการบรรจุใหม่ ผู้ที่ ไม่เคยได้รับการอบรมหรือผู้ที่จะได้รับ
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การมแบหมายให้ปฏิบัติหน้าที่เกี่ยวกับความความของทางราชการรวมถึงการให้ความรู้ในวิทยาการ
ด้านต่าง ๆ และต้องอบรมทบทวนตามระยะเวลาที่เหมาะสม เพ่ือให้กระตุ้นจิตส านึกและวินัยในด้าน
การักษาความปลอดภัย 

2.1.2.2 มาตรฐานการรักษาความปลอดภัยเกี่ ยวกับข้อมูลข่าวสารลับ หมายถึง  
มาตรการที่ถูกก าหนดขึ้นเมื่อหน่วยงานน าไปเป็นแนวปฏิบัติที่จะท าให้การคุ้มครองข้อมูลข่าวสารลับ
ดังกล่างไม่ให้สูญหาย ถูกท าลาย เปลี่ยนแปลง หรือ รั่วไหลไปสู่บุคคลที่ไม่มีความเกี่ยวข้องได้ เป็นการ
คุม้ครองข้อมูลข่าวสารลับไม่ให้สูญหาย ถูกท าลายเปลี่ยนแปลง หรือรั่วไหล การเปิดเผยขอ้มูลข่าวสาร
ลับต่อบุคคลหรือผู้ไม่มีอ านาจหน้าที่ที่ต้องอยู่ภายใต้เงื่อนไขโดยจะมีข้อยกเว้นที่ชัดเจนซึ่งสอดคล้อง
กับพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 และระเบียบว่าด้วยการรักษาความลับของ
ทางราชการ พ.ศ. 2544 ข้อมูลข่าวสารลับที่ กล่าวถึงในมาตรฐานการรักษาความปลอดภัยข้อมูล
ข่าวสารลับนี้ หมายถึง ข้อมูลข่าวสารที่ได้มีค าสั่งไม่ให้เปิดเผยตามมาตรา 14 หรือ มาตรา 15 แห่ง
พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 และอยู่ ในความครอบครองหรือการ
ควบคุมดูแลของหน่วยงานของรัฐไม่ว่าจะเป็นเรื่องที่เกี่ยวกับการด าเนินงานของรัฐหรือที่เกี่ยวกับ
เอกชน โดยมีการก าหนดให้มีชั้นความลับ ชั้นลับ ลับมาก หรือลับที่สุด โดยค านึงถึงการปฏิบัติหน้าที่
ของเจ้าหน้าที่ในหน่วยงานของรัฐและประโยชน์แห่งรัฐประกอบกันซึ่งเป็นข้อมูลข่าวสารในรูปแบบ
ของเอกสาร แฟ้มรายงาน หนังสือแผนผัง แผนที่ ภาพวาด ภาพถ่ายฟิล์ม หรือการบันทึกภาพ
ส่วนข้อมูลข่าวสารลับทางระบบอิเล็กทรอนิกส์จะมีการก าหนดมาตรฐานและคู่มือการปฏิบัติไว้ เป็น
การเฉพาะของมาตรฐานการรักษาความปลอดภัยเกี่ยวกับข้อมูลข่าวสารลับ หัวหน้าหน่วยงานของรัฐ
ต้องจัดให้มีการปฏิบัติดังนี้  

2.1.2.2.1 หัวหน้าหน่วยงานของรัฐต้องมีค าสั่งแต่งตั้งเป็นลายลักษณ์อักษรและ
ให้มีการรับรองความไว้วางใจแก่บุคคลที่เกี่ยวข้องในการด าเนินการต่อขอ้มูลข่าวสารลับดังนี้ 

2.1.2.2.2 การด าเนินการเกี่ยวกับข้อมูลข่าวสารลับต้องด าเนินการตาม
พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 และระเบียบว่าด้วยการรักษาความลับของทาง
ราชการ พ.ศ. 2544 ที่ก าหนดไว้อย่างเครง่ครัด 

2.1.2.2.3 หน่วยงานของรัฐต้องจัดให้มีแผนการปฏิบัติต่อข้อมูลข่าวสารลับใน
เวลาปกติและเวลาฉุกเฉินเพ่ือให้ป้องกันการเข้าถึงของบุคคลที่ไม่มีอ านาจหน้าที ่ 

2.1.2.3 มาตรฐานการรักษาความปลอดภัยเกี่ยวกับสถานที่ หมายถึง มาตรการที่ถูก
ก าหนดขึ้นเมื่อหน่วยงานได้น าไปเป็นแนวปฏิบัติ จะท าให้พิทักษ์รักษาอาคาร สถานที่ วัสดุ อุปกรณ์ 
ตลอดจนเจ้าหน้าที่และข้อมูลข่าวสารให้พ้นจากภัยอันตราย  มาตรฐานที่ก าหนดขึ้นเพ่ือพิทักษ์รักษา
ให้ความปลอดภัยแก่ สถานที่ที่สงวนอาคารและสถานที่ของหน่วยงานของรัฐตลอดไปจนถึงวัสดุ
อุปกรณ์เจ้าหน้าที่ของรัฐและข้อมูลข่าวสารในอาคารสถานที่ดังกล่าว ให้พ้นจากการโจรกรรม  
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การจรกรรมการก่อวินาศกรรม และการก่อการร้ายหรือเหตุอ่ืนใดอันอาจท าให้เกิดการเสียสมรรถภาพ
ในการปฏิบัติ ภารกิจของหน่วยงานซึ่งจะส่งผลให้เกิดความเสียหายต่อหน่วยงานของรัฐ ดังนั้น
หน่วยงานของรัฐต้องด าเนินการส ารวจตรวจสอบและจัดท าแผนการรักษาความปลอดภัยเกี่ยวกับ
สถานที่การก าหนดมาตรฐานการรักษาความปลอดภัยเกี่ยวกับสถานที่ให้ด าเนินการดังนี้  

2.1.2.3.1 หน่วยงานของรัฐต้องก าหนดพ้ืนที่รักษาความปลอดภัยตามความ
เหมาะสมและก าหนดขอบเขตที่แน่ชัดว่าพ้ืนที่ใดเป็นพ้ืนที่ควบคุมหรือพ้ืนที่ห่วงห้ามเพ่ือท าการ
ควบคุมการเขา้-ออกของบุคคลและยานพาหนะ  

2.1.2.3.2 วางระบบป้องกันทางวัตถุเพ่ือเป็นเครื่องหน่วงเหนี่ยวกีดขวาง และ
ป้องกันบุคคลหรือยานพาหนะที่ไม่มีสิทธิเข้าไปในพ้ืนที่ที่มีการรักษาความปลอดภัยเช่น รั้ว เครื่องกีด
ขวางช่องทางเขา้-ออก รวมถึงระบบการให้แสงสว่างในยามวิกาล  

2.1.2.3.3 การควบคุมบุคคลและยานพาหนะ  
ก) การควบคุมบุคคลเพ่ือตรวจสอบให้ทราบว่าเป็นบุคคลที่ได้รับ

อนุญาตให้ผ่านเข้าพ้ืนที่โดยจัดท าบัตรผ่าน บัตรแสดงตนและท าการบันทกึหลักฐานการผ่านเขา้-ออกนัน้  
ข) การควบคุมยานพาหนะเพ่ือให้ทราบว่ายานพาหนะใดได้รับอนุญาต

ให้ผ่านเข้าในบริเวณพ้ืนที่ไดแ้ละยังรวมถึงการควบคุมบุคคลรวมถึงสิ่งของต่าง ๆ บนยานพาหนะ  
2.1.2.3.4 ระบบรักษาการณ์หนว่ยงานของรัฐต้องจัดให้มี เจ้าหน้าที่รักษาความ

ปลอดภัยประจ าวัน เช่น เจ้าหน้าที่ยามรักษาการณ์  การวางระบบการติดต่อสื่อสารและสัญญาณแจ้ง
เตือนภัยส าหรับตรวจและเตือนให้ทราบเมื่อมีภัยอันตราย รวมถึงการติดตั้งอุปกรณ์เสริมมาตรการการ
รักษาความปลอดภัยทางเครื่องมือ หรือ เครื่องใช้อิเล็กทรอนิกส์ เป็นต้น เพ่ือให้การรักษาความ
ปลอดภัยมีประสิทธิภาพมากยิ่งขึ้น  

2.1.2.3.5 ระบบป้องกันและระงับอัคคีภัยหัวหน้าหน่วยงานของรัฐต้องจัดให้มี 
มาตรการป้องกันและระงับอัคคีภัยที่มีประสิทธิภาพ 

2.1.2.4 มาตรฐานการรักษาความปลอดภัยเกี่ยวกับข้อมูลข่าวสารลับทางระบบ
อิเล็กทรอนิคส์ หมายถึง มาตรการที่ถูกก าหนดขึ้นเมื่อหน่วยงานน าไปปฏิบัติ โดยจะคุ้มครองข้อมูล
ข่าวสรลับที่มีอยู่ในระบบอิเล็กทรอนิคส์ให้พ้นจากการสูญหาย ถูกท าลาย เปลี่ยนแปลง หรือรั่วไหลได้ 
เพ่ือให้เป็นการคุ้มครองข้อมูลข่าวสารลับทางระบบอิเล็กทรอนิคส์ไม่ให้เกิดการสูญหาย ถูกท าลาย 
เปลี่ยนแปลงหรือรั่วไหล ให้มีความม่ันคงปลอดภัยและเชื่อถือได้ หนว่ยงานของรัฐควรต้องพิจารณาถึง
หลักการในการรักษาความปลอดภัยเกี่ยวกับข้อมูลข่าวสารลับทางระบบอิเล็กทรอนิกส์ดังนี้ 

2.1.2.4.1 การควบคุมการเข้าถึงโดยให้มีการก าหนดตัวบุคคลการก าหนดรหัส
จ ากัดสิทธิของเจ้าหน้าที่ผู้ใช้งาน ทบทวนสิทธิการเข้าถึงของผู้ใช้งาน และก าหนดพื้นที่ที่ได้มีการรักษา
ความปลอดภัย 
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2.1.2.4.2 การด าเนินการเกี่ยวกับข้อมูลข่าวสารลับทางระบบอิเล็กทรอนิกส์ 
การจัดท าต้องด าเนินการโดยเจ้าหน้าที่ที่เป็นผู้มีสิทธิในการเข้าถึงข้อมูข่าวสารลับและผ่านการ
ตรวจสอบประวัติและพฤติการณ์ โดยชุดอุปกรณ์คอมพิวเตอร์ที่ใข้จัดท าข้อมูลข่าวสารลับไม่ควรใช้
เครื่องที่เชื่อมต่อกับระบบเครื่อข่ายอินเทอร์เน็ต สถานที่ที่ใช้จัดท าข้อมูลข่าวสารลับทางระบบ
อิเล็กทรอนิกส์ควรเป็นพ้ืนที่ที่มีการักษาความปลอดภัย การด าเนินการจัดเก็บข้อมูลข่าวสารลับทาง
ระบบอิเล็กทรอนิกส์ทุกชั้นความลับต้องเข้ารหัสและจัดเก็บในเครื่องคอมพิวเตอร์ สถานที่จัดเก็บ
เครื่องคอมพิวเตอร์แม่ข่ายและสื่ออิเล็กทรอนิกส์ควรเป็นพ้ืนที่ที่มีการรักษาความปลอดภัย ควรมี
ระบบส ารองข้อมูลข่าวสารลับทางระบบอิเล็กทรอนิกส์และเครื่องคอมพิวเตอร์แม่ข่ายส ารองโดยแยก
จัดเก็บในสถานที่ปลอดภัย 

2.1.2.4.3 การรับ-ส่ง ข้อมูลข่าวสารลับที่รับ – ส่งทางระบบโทรคมนาคม
จะต้องด าเนินการเข้ารหัสแล้วเท่านั้น โดยก าหนดระเบียบปฏิบ้ติการรับ-ส่งทางระบบโทรคมนาคม 

2.1.2.4.4 จัดท าทะเบียนเจ้าหน้าที่ควบคุมการเข้ารหัส 
2.1.2.4.5 การท าลาย ขั้นตอนการขออนุมัติท าลายข้อมูลข่าวสารลับทางระบบ

อิเล็กทรอนิกส์ให้ใช้หลักการเดียวกับข้อมูลข่าวสารลับที่เป็นเอกสาร โดยมีวิธีการท าลายข้อมูลข่าวสาร
ลับทางระบบอิเล็กทรอนิกส์จะใช้ชุดค าสั่งในระบบปฏิบัติการหรือโปรแกรมซึ่งท าหน้าที่ลบแฟ้มข้อมูล
โดยไม่สามารถกู้กลับคืนได้ 

2.1.2.5 มาตรฐานการรักษาวามปลอดภัยในการประชุมลับ หัวหน้ายหน่วยงานของรัฐ
ต้องจัดให้มีมาตรการการรักษาความปลอดภัยในการประชุมลับโดยก าหนดมาตรการด้านการรักษา
ความปลอดภัยในการประชุมลับโดยก าหนดมาตรการด้านการรักษาความปลอดภัยเกี่ยวกับบุคคล 
ข้อมูล ข่าวสารลับ และสถานที่เพ่ือพิทักษ์ รักษาในสิ่งที่เป็นความลับของทางราชการที่ปรากฏในการ
ประชุมลับนั้นให้พ้นจากการก่อวินาศกรรม ทั้งนี้ให้น ามาตรฐานของการักษาความปลอดภัยแต่ละเรื่อง
มาปรับใช้โดยสามารถอนุโลมได้ 

2.1.2.6 มาตรฐานการปฏิบัติเมื่อเกิดการละเมิดการรักษาความปลอดภัยหัวหน้ า
หน่วยงานของรัฐต้องก าหนดแนวทางปฏิบัติ หากเกิดการละเมิดด้านการรักษาความปลอดภัยเพ่ือลด
ระดับความเสียหายกรณีเกิดการละเมิด ฝ่าฝืน หรือละเลยไม่ปฏิบัติ ตามมาตรการการรักษาความ
ปลอดภัยที่ได้ก าหนดไว้จะโดยเจตนาหรือไม่ก็ตามอันเป็นเหตุให้ความลับของทางราชการรั่วไหลหรือ
เป็นเหตุท าให้เจ้าหน้าที่ของรัฐ วัสดุ อุปกรณ์ ทรัพย์สินของรัฐ ได้รับความเสียหายและป้องกันไม่ให้
เกิดซ้ า คน้หาข้อมูล สาเหตุเพ่ือน ามาปรับปรุงแก้ไขมาตรการการรักษาความปลอดภัยให้รัดกุมยิ่งขึ้น 

 การบริหารจัดการดา้นการรักษาความปลอดภัย 
2.1.3.1 หัวหน้าหน่วยงานของรัฐมีหน้าที่รับผิดชอบและจัดให้มีระบบการรักษาความ

ปลอดภัยในหน่วยงานของตน 
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2.1.3.2 หัวหน้าหน่วยงานของรัฐอาจมอบอ านาจหน้าที่ให้แก่ผู้ใต้บังคับบัญชาให้ปฏิบัติ
หน้าที่ โดยเป็นเจ้าหน้าที่ควบคุมการรักษาความปลอดภัยเพ่ือท าหน้าที่ด าเนินการควบคุมและก ากับ
ดูแลตลอดจนให้ค าปรึกษาเกี่ยวกับการรักษาความปลอดภัย ด้านบุคคล ขอ้มูลขา่วสารลับ และสถานที่
ของหน่วยงานนั้น ๆ ให้ปลอดภัย โดยมีค าสั่งแต่งตั้งเป็นลายลักษณ์อักษณและได้มีการรับรองความ
ไว้วางใจให้เขา้ถึงชั้นความลับ  

2.1.3.3 หน่วยงานของรัฐมีหน้าที่รับผิดชอบในการจัดการอบรมเจ้าหน้าที่ของหน่วยงาน
ให้ทราบถึงความจ าเป็นและมาตรการเกี่ยวกับการรักษาความปลอดภัยรวมทั้งจัดให้มีการอบรมและ
ทบทวนเพิ่มเติมอยู่เสมอตามระยะเวลาที่เหมาะสม  

2.1.3.4 กรณีหน่วยงานของรัฐได้รับมอบหมายหรือท าสัญญาจ้างให้กับภาคเอกชน
ด าเนินการอย่างหนึ่งอย่างใดซึ่งเกี่ยวข้องกับการรักษาความปลอดภัยให้กับภาคเอกชนนั้นให้ถือปฏิบัติ
ตามมาตรฐานการรักษาความปลอดภัยนี้ด้วย 

 การบริหารจัดการด้านการรักษาความปลอดภัย 
2.1.4.1 หัวหน้าหน่วยงานของรัฐมีหน้าที่รับผิดชอบและจัดให้มีระบบการรักษาความ

ปลอดภัยในหน่วยงานของตน 
2.1.4.2 หัวหน่วยงานของรัฐอาจมอบอ านาจหน้าที่ให้แก่ผู้ใต้บังคับบัญชาให้ปฏิบัติหน้าที่ 

โดยเป็นเจ้าหน้าที่ควบคุมการรักษาความปลอดภัยเพ่ือท าหน้าที่ด าเนินการควบคุมและก ากับดูแล
ตลอดจนให้ค าปรึกษาเกี่ยวกับการรักษาความปลอดภัย ด้านบุคคล ขอ้มูลขา่วสารลับ และสถานที่ของ
หน่วยงานนั้น ๆ ให้ปลอดภัย โดยมีค าสั่งแต่งตั้งเป็นลายลักษณ์อักษณและได้มีการรับรองความ
ไว้วางใจให้เขา้ถึงชั้นความลับ  

2.1.4.3 หน่วยงานของรัฐมีหน้าที่รับผิดชอบในการจัดการอบรมเจ้าหน้าที่ของหน่วยงาน
ให้ทราบถึงความจ าเป็นและมาตรการเกี่ยวกับการรักษาความปลอดภัยรวมทั้งจัดให้มีการอบรมและ
ทบทวนเพิ่มเติมอยู่เสมอตามระยะเวลาที่เหมาะสม  

2.1.4.4 กรณีหน่วยงานของรัฐได้รับมอบหมายหรือท าสัญญาจ้างให้กับภาคเอกชน
ด าเนินการอย่างหนึ่งอย่างใดซึ่งเกี่ยวข้องกับการรักษาความปลอดภัยให้กับภาคเอกชนนั้นให้ถือปฏิบัติ
ตามมาตรฐานการรักษาความปลอดภัยนี้ด้วย 

 การรักษาความมั่นคงปลอดภัยส าหรับสถานศึกษา 
สถานศึกษาเป็นสถาบันที่จะสร้างเสริมประชาชนให้มีสุขภาพดี มีสติปัญญาที่เฉลียวฉลาด และ

มีพฤติกรรมที่ปลอดภัย สามารถด ารงชีวิตในสังคมได้อย่างมีความสุข และท าประโยชน์ให้ แก่
ประเทศชาติของไทยได้อย่างเต็มก าลังความสามารถ จากปัญหาต่าง ๆ ที่เกิดขึ้นได้ส่งผลกระทบต่อ
เด็กและเยาวชนในถานศึกษา ดังนั้งการจัดระบบรักษาความปลอดภัยส าหรับสถานศึกษาเป็นปัจจัย 
ที่ส่งผลโดยตรงต่อคุณภาพการเรียนรู้ของผู้เรียน การพัฒนาผลสัมฤทธิ์ทางการเรียนรู้ที่จะประสบ
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ผลส าเร็จหรือไม่เพียงใดข้ึนอยู่กับความสุขในการเรียนรู้ และการมีชีวิตที่ได้รับการปกป้องและคุ้มครอง
ให้มีความปลอดดภ้ย มีความรู้สึกอบอุ่น มั่นในทั้งภายในและภายนอกสถานศึกษา และเพ่ือเป็นการ
ส่งเสริมให้สถานศึกษาสามารถดูแลช่วยเหลือผู้เรียนได้อย่างทั่วถึง และมีประสิทธิภาพ รวมทั้งมี
แนวทางปฏิบ้ติเกี่ยวกับระบบการจัดการความปลอดภัยส าหรับสถานศึกษาที่ชัดเจน สามารถน าไปใช้
ปฏิบัติได้จริง เกิดประสิทธิภาพและประสิทธิผล สามารถป้องกันความเสียหายที่อาจจะเกิดขึ้นกับ
ผู้เรียน (ส านักอ านวยการ ส านักงานคณะกรรมการการศึกษาขั้นพ้ืนฐาน, 2556) 

2.1.5.1 แนวทางหรือมาตรการรักษาความปลอดภัยส าหรับสถานศึกษา ประกอบด้วย  
5 ขั้นตอน ดังนี้ 

2.1.5.1.1 ขั้นตอนที่ 1 การศึกษาสภาพทั่วไปของสถานศึกษา ชุมชน และความ
เข้มแข็งของเครือข่ายเพ่ือวิเคราะห์ความเสี่ยงจากการเกิดอุบัติเหตุ อุบัติภัย และภัยที่เกิดจาก
สภาพแวดล้อมทางสังคม 

2.1.5.1.2 ขั้นตอนที่ 2 การก าหนดมาตรการหลักเพ่ือป้องกันหรือแก้ไขปัญหาที่
เกิดขึ้น 

2.1.5.1.3 ขั้นตอนที่ 3 การก าหนดมาตรการเสริมให้เหมาะสมกับความเชื่อ
วัฒนธรรมประเพฯของท้องถิ่น และสภาพความเสี่ยงของท้องถิ่น 

2.1.5.1.4 ขั้นตอนที่ 4 การก าหนดกิจกรรมเพ่ือสนับสนุนมาตรการหลักและ
มาตรการเสริม 

2.1.5.1.5 ขั้นตอนที่ การก าหนดเวลาและผู้รับผิดชอบได้อย่างชัดเจนและ
สามารถปฏิบัติได ้

2.1.4.2 แผนรักษาความปลอดภัยส าหรับสถานศึกษา 

สถานศึกษาสามารถน าแนวทางและมาตรการรักษาความปลอดภัยของสถานศึกษาไป
ก าหนดให้เป็นแผนรักษาความปลอดภัยส าหรับสถานศึกษาได้ตามความเหมาะสมกับสถานศึกษา ด้าน
สภาพแวดล้อม ด้านสภาพทางภูมิศาสตร์และความต้องการของท้องถิ่น โดยอาจก าหนดรูปแบบของ
แผนดังนี้ 

2.1.5.1.6 แผนพัฒนาระบบความปลอดภัยส าหรับสถานศึกษา เป็นแผนที่ต้อง
มุ่งสร้างเสริมความเข้มแข็งของระบบการรักษาความปลอดภัยให้สอดคล้องกับสภาพแวดล้อมของ
สถานศึกษานั้น ๆ 

2.1.5.1.7 มีการพัฒนาระบบรักษาความปลอดภัยส าหรับสถานศึกษาอย่าง
ต่อเนื่องและมีประสิทธิภาพ 

2.1.5.1.8 มีโครงสร้างการรักษาความปลอดภัยส าหรับสถานศึกษาท่ีชัดเจน 
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2.1.5.1.9 มีระบบเครือข่ายเพ่ือการมีส่วนร่วมในการดูแลรักษาความปลอดภัย
ส าหรับสถานศึกษา 

2.1.5.1.10  มีระบบควบคุมภายในเกี่ยวกับการรักษาความปลอดภัยส าหรับ
สถานศึกษา 

2.1.5.1.11  มีระบบการสื่อสารที่มีประสิทธิภาพ 
2.1.5.1.12  มีแผนการป้องกันและแก้ไขอุบัติภัย ด้านสภาพแวดล้อมของสังคม 

ด้านสุขภาพอนามัยของ นักเรียน นักศึกษา ความปลอดภัยจากสัตว์ สัตว์ร้าย และแมลงมีพิษ และ
ผลกระทบจากการสู้รบ และเหตุการณ์ความไม่สงบ โดยก าหนดให้ครอบคลุมทุกภัยที่อาจจะเกิด
ขึ้นกับนักเรียน นักศึกษา เช่น ความบกพร่องของอาคารเรียน บริเวณสถานศึกษา สภาพแวดลอมที่ไม่
เอ้ือต่อความมั่นคงปลอดภัย เครื่องมือเครื่องใช้ อุปกรณ์ในสถานศึกษา การเดินทางไป – กลับ ของ
นักเรียน นักศึกษา การพานักเรียน นักศึกษา ไปศึกษานอกสถานศึกษา และการจัดกิจกรรมการเรียน
การสอน เป็นต้น 

 
2.2  ระบบรัก าความม่ันคงปลอดภัยสูง 

 ความหมายของระบบรักษาความมั่นคงปลอดภัย 
ระบบรักษาความปลอดภัยสูง (Hight Security System) เป็นระบบที่มีความส าคัญและจ าเป็น

ต่อการด ารงชีวิตของมนุษย์ชาติในปัจจุบัน ไม่ว่าจะเป็นระบบรักษาความปลอดภัยแบบที่ใช้คน 
(Human Security System) ระบบรักษาความปลอดภัยแบบทีใ่ช้อุปกรณ์อิเล็กทรอนิกส์ (Electronic 
Security System) ระบบรักษาความปลอดภัยแบบที่ ใช้ อุปกรณ์ อ่ืน ๆ  (Mechanic Security 
System) และระบบรักษาความปลอดภัยบนเน็ตเวิร์ก (Network Security System) เป็นต้น และ
จากสถานการณ์ความไม่สงบที่เกิดขึ้น การก่อร้าย การก่ออาชญากรรรม ที่เกิดขึ้นและมีแนวโน้มเพ่ิม
สูงขึ้นท าให้มีความต้องการทางด้านการรักษาความปลอดภัยที่สูงขึ้นตามไปด้วย โดยมีวัตถุประสงค์
หลักเพ่ือการเฝ้าระวัง ปกป้องและป้องกัน เพ่ือเพ่ิมความปลอดภัยให้ชีวิตและทรัพย์สินขององค์กรนั้น 
ๆ รวมถึงเป็นการเพ่ิมคุณภาพชีวิตความเป็นอยู่ให้กับผู้คนในสังคมอีกด้วย ทั้งนี้ระบบรักษาความ
ปลอดภัยสูงที่จะท าหน้าที่เพ่ือตอบสนองวัตถุประสงค์ข้างต้นได้ จะต้องประกอบไปด้วยหลาย ๆ ส่วน
ที่ส าคัญ ได้แก่ การออกแบบระบบที่ดี มีอุปกรณ์ท่ีดีพร้อมที่จะตอบสนองความต้องการและเทคโนโลยี
ที่ทันสมัยรวมถึงการใช้งานที่ถูกต้องได้อย่างมีประสิทธิภาพ 

 ประเภทของระบบรักษาความปลอดภัย  
การรักษาความปลอดภัยแบ่งออกเป็น 3 ประเภท ดังนี้ 
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2.2.2.1 การรักษาความปลอดภัย บุคคล/ชีวิต 
การที่มนุษย์อยู่ด้วยการไม่มีความเสี่ยงหรืออันตรายที่อาจจะเกิดขึ้นให้ปลอดภัยโดยการหา

วิธีการป้องกันให้ชีวิตด ารงอยู่ได้อย่างเป็นสุข 
2.2.2.2 การรักษาความปลอดภัย อาคาร และสถานที่  

บ้านพักที่อยู่อาศัย ส านักงาน สถานที่ราชการต่าง ๆ โรงเรียนสถานพิพิธภัณฑ์ หอประชุม 
โรงพยาบาล โรงแรม อาคารสถานที่เหล่านี้แต่ละแห่งมีค่าใช้จ่ายในการก่อสร้างสูง ถ้ามีการก่อการร้าย
ขึ้นในสถานที่เหล่านี้ ความเสียหายที่เกิดขึ้นต้องสูงอย่างแน่นอน ดังนั้นจึงควรมีการวางแผนหรือท า
การป้องกันสถานที่เหล่านี้ให้ปลอดภัยจากภัย หรืออันตรายที่อาจเกิดข้ึนได้ทุกเม่ือ 

2.2.2.3 การรักษาความปลอดภัย ข้อมูล ข่าวสาร เอกสาร 
ทุกวันนี้ถือได้ว่าข้อมูล ข่าวสาร หรือจะเป็นเอกสารต่าง ๆ ก็มีความส าคัญต่อการด าเนินชีวิต

เป็นอย่างมาก เนื่องจากข้อมูลข่าวสารที่น ามาใช้ในปัจจุบันอยู่ในรูปแบบของไฟล์ หรือ ข้อมูลดิจิทัล ที่
อาจเกิดความเสียหายจากการกระท าบนเครือข่ายได้ 

 ลักษณะของระบบรักษาความปลอดภัยที่ดี 
2.2.3.1 มีการตรวจจับอัตโนมัติ เฝ้าระวัง ไม่ประมาท ตลอด 24 ชั่วโมง 
2.2.3.2 มีระบบป้องกันหลายชั้น เช่น ท าประตูหลายชั้น ทั้งนี้ขึ้นอยู่กับอาคารสถานที่  

นั้น ๆ ว่าสามารถท าการแก้ไขแบบได้มากน้อยแค่ไหน, ทางเดินยาว เป็นต้น 
2.2.3.3 การหน่วงเวลาผู้บุกรุก (การเตือนล่วงหน้า) ให้มีเวลาเตรียมรับมือเพ่ือตอบโต้ได้

เพียงพอ เช่น การท าประตูหลายชั้น หรือทางเดินยาว 
2.2.3.4 การลดความเสี่ยงอันตรายของเจ้าหน้าที่รักษาความปลอดภัย และผู้ใช้อาคาร

รวมถึงความเสียหายต่ออาคารสถานที ่
2.2.3.5 ช่วยยับยั้ง จูงใจ ให้ละเว้น และการละมิดการท ากระท าความผิด เช่น การติดตั้ง

กล้องโทรทัศน์วงจรปิดหรือ CCTV ที่เปิดเผย ท าให้ผู้ที่จะกระท าความผิด ตระหนักที่จะไม่กล้าท า
ความผิด แต่ก็เสี่ยงต่อการถูกท าลาย ดังนั้น ควรซ่อนกล้องโทรทัศน์วงจรปิดอีก 1 กล้อง เพ่ือเป็น
ป้องกันเหตุร้ายที่อาจจะเกิดข้ึนท าให้สมารถเห็นหน้าคนร้ายและใช้เป็นหลักฐานในการจับกุมต่อไปได ้

2.2.3.6 ลดการพึ่งพาคน เช่น จากเดิมจ้างยาม 10 คน ก็อาจจะเหลือเพียง 3 คน เพ่ือท า
การผลัดเปลี่ยนเวรเฝ้ายามที่หน้าจอคอมพิวเตอร์ 

2.2.3.7 เพ่ิมประสิทธิผล ซ่ึงจากเดิมจ้างยาม 10 คน ก็สามารถลดการจ้างยามเหลือเพียง 
3 คน โดยมีการน าระบบรักษาความปลอดภัยมาใช้ ท าให้จ านวนคนน้อยลง แต่มีประสิทธิผลเพิ่มข้ึน 

 ระบบรักษาความปลอดภัยแบบอิเล็กทรอนิกส์ 
ระบบรักษาความปลอดภัยแบบอิเล็กทรอนิกส์ (Electronics Security Systems) เป็นการ

รักษาความปลอดภัย โดยใช้เครื่องมือและอุปกรณ์อิเล็กทรอนิกส์ต่าง ๆ เข้ามาช่วยปกป้อง ดูแล
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สถานที่ให้ครอบคลุมพ้ืนที่ตลอด 24 ชั่วโมง ได้อย่างมีประสิทธิภาพสูงสุด ซึ่งจะเป็นการเน้นความ
รวดเร็วที่ ถูกต้อง แม่นย าและสามารถบันทึกเหตุการณ์ไว้เพ่ือใช้เป็นหลักฐานประกอบการพิจารณา 
สืบสวน สอบสวน เมื่อเกิดเหตุฉุกเฉิน หรือมีเหตุร้ายเกิดขึ้น ซ่ึงจุดเด่นนี้ได้มีการพัฒนาขีดจ ากัดที่มีอยู่
เดิมให้หมดไปในที่สุด ส าหรับระบบรักษาความปลอดภัยแบบอิเล็กทรอนิกส์ จะประกอบด้วยระบบ
หลัก ๆ ดังนี้ 

2.2.4.1 ระบบสัญญาณเตือนภัยการบุกรุก (Intrusion Alarm System)  คือระบบที่ท า
หน้าที่แจ้งเตือนเมื่อมีผู้บุกรุกเข้ามาภายในบริเวณที่ ได้มีการรักษาความปลอดภัย โดยการท างาน
พ้ืนฐานนั้นจะรวมถึงสัญญาณเตือนภัยฉุกเฉิน เช่น การจี้ปล้น หรือกรณีที่น่าสงสัยอื่น ๆ เป็นต้น 

2.2.4.2 ระบบสัญญาเตือนอัคคีภัย เป็นระบบเตือนภัยเมื่อมีเหตุการณ์ด้านการเกิด
อัคคีภัยในบริเวณอาคารสถานที่ที่ได้มีการรักษาความปลอดภัย 

2.2.4.3 ระบบกล้องโทรทัศน์วงจรปิด (Closed Circuit Television System) เป็น
ระบบที่ได้รับความนิยมน ามาติดตั้งใช้งานกันอย่างแพร่หลายในปัจจุบัน เพราะในสถานการณ์ปัจจุบัน 
ความปลอดภัยของชีวิตและทรัยสินเป็นสิ่งที่ผู้คนให้ความส าคัญมาก ดังนั้นการติดตั้งระบบ
กล้องโทรทัศน์วงจรปิด จึงช่วยเพิ่มความปลอดภัยให้กับผู้ใช้ตามมาด้วย 

2.2.4.4 ระบบควบคุมการเข้า – ออกพ้ืนที่ (Access Control System) การใช้งานของ
ระบบควบคุมการเข้า – ออก บริเวณพ้ืนที่ที่มีวัตถุประสงค์ เพ่ือควบคุมการผ่านเข้า-ออกในบริเวณ
พ้ืนที่ที่จะควบคุม ทั้งส่วนของบุคคลหรือยานพาหนะใด ๆ ที่ได้รับอนุญาตให้สามารถเข้า – ออก 
บริเวณพ้ืนที่นั้น ๆ ในช่วงเวลาและวันที่ก าหนดขึ้นไว้ล่วงหน้าได้ 

 
2.3  เทค น ลยีเช ่อม ยงสรรพสิ่ง (Internet of Thing) 

 ความหมายของ Internet of Thing 
เทคโนโลยีเชื่อมโยงสรรพสิ่ง (Internet of Things Technology : IoT Technology) หมายถึง 

เทคโนโลยีอินเทอร์เน็ตที่ถูกน ามาใช้ในการเชื่อมต่อการสื่อสารระหว่างอุปกรณ์ กับสิ่งของ (Devices 
and Physical Objects) (Sundmaeker, Guillemin, Friess and Woelffle, 2010) (Atzori, lera 
and Morabito, 2010) นอกจากนี้ กลุ่มเทคโนโลยี RFID ได้ให้ค านิยามความหมายของ IoT ว่าเป็น
เครื่อข่ายการเชื่อมต่อของวัตถุระดับโลกท่ีมีความสามารถเชื่อมต่อถึงกันได้และสามารถระบุที่ของวัตถุ
นั้น ๆ ได้จากมาตรฐานของโพรโทคอลการเชื่ อมต่อการสื่อสาร (Gubbi, Buyya, Marusic and 
Palaniswami, 2013) (Cardoso, Restivo, Guerra and Palma, 2017) (luo, Cheng and Ren, 
2014) เช่น การใช้โทรศัพท์เคลื่อนที่ควบคุมหรือท าการสั่งการให้อุปกรณ์ต่าง  ๆ ท างานได้ ซึ่งจาก
ระยะใกล้หรือระยะไกล โดยเชื่อมโยงและสื่อสารกันผ่านทางเครือข่ายอินเทอร์เน็ตได้ ท าให้สามารถ
ควบคุมสิ่งของต่าง ๆ จากที่ใดก็ได ้
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 แนวคิดหลักของเทคโนโลยีเชื่อมโยงสรรพสิ่ง 
เทคโนโลยีเชื่อมโยงสรรพสิ่งเกิดจากแนวคิดของเทคโนโลยีที่ถูกก าหนดใช้ในการระบุสิ่งต่าง  ๆ 

โดยอาศัยคลื่นวิทยุ (Radio Requency Identification : RFID) ที่ท าให้วัตถุทุกชนิดสามารถระบุ
ตัวตนและระบุต าแหน่งของวัตถุหรือสิ่งของ (Things) ต่าง ๆ ได้ เครือข่าย IoT จะท าการเชื่อมต่อกับ
วัตถุ ต่าง ๆ ไปทัวโลก ซึ่งสามารถระบุต าแหน่งของเฉพาะของอุปกรณ์ (Gluhak and Presser, 2009)  
รวมไปถึงการจัดเก็บบันทึกข้อมูลเพ่ือใช้ในการแลกเปลี่ยนระหว่างอุปกรณ์เชื่อมต่อด้วยกันเอง 
(Sundmaeker, Guillemin, Friess and Woelffle, 2010) ท าให้วัตถุหรือสิ่งของนั้น ๆ มีความเป็น
สมาร์ตและสามารถเชื่อมต่อกันได้ทั่วโลก (Haykin, 2005) ซึ่งจะขึ้นอยู่กับมาตรฐานของโพรโทคอล 
ในการติดต่อสื่อสารระหว่างกัน นั้นหมายความว่า จะมีอุปกรณ์ ต่างชนิดกัน จ านวนมากที่มีความ
เกี่ยวข้อมงในกระยวนการนี้ จากแนวความคิดได้ปรับเปลี่ยนเป็นวิสัยทัศน์ที่สามารถเชื่อมโยงโลกแห่ง
ความเป็นจริงและโลกดิจิทัลเข้าด้วยกันได้ (Gluhak and Presser, 2009) เทคโนโลยี IoT จึงเสมือน
แนวคิดที่น ามาซึ่งการเปลี่ยนแปลงของนวัตกรรมทางด้านเทคโนโลยีสารสนเทศและการสื่อสารในยุค
ปัจจุบัน (Information Sciences Institute, 1981) (INFSO D.4 Networked Enterprise & RFID 
INFSO G.2 Micro & Nanosystems in : Co-operation With The RFID Working Group of The 
EPOSS, 2016) (Piyare and Lee, 2013) 

เทคโนโลยีเชื่อมโยงสรรพสิ่งถูกคิดค้นโดย เควิน แอซตัน (Devin Ashton) ในปี 1999 โดยได้
เริ่มต้นจากการจัดตั้ งศูนย์ออโต้ ไอดี  (Auto-ID Center) ที่สถาบันเทคโนโลยีแมสซาซู เซตส์  
(Massachusettsl Institute o Technology : MIT) โดยเริ่มจากเทคโนโลยีอาร์เอฟไอดี RFID โดย
การก าหนดให้เป็นอาร์เอฟไอดีเซ็นเซอร์ (RFID Sensors) ที่สามารถเชื่อมต่อกันได้อย่างเป็นมาตรฐาน
ระดับโลก ต่อมาในยุคหลังปี 2000 ได้มีการพัฒนาอุปกรณ์อิเล็กทรอนิกส์เกิดขึ้นเป็นจ านวนมากและ
ได้ใช้ค าว่าสมาร์ต (Smart) เพ่ิมขี้น โดยมีโครงสร้างพ้ืนฐานที่สามารถท าการเชื่อมต่อกับเครือข่าย
อินเทอร์เน็ตได้ จึงได้มีแนวคิดให้อุปกรณ์สามารถติดต่อสื่อสารกันโดยอาศัยเซ็นเซอร์ (Sensor) ในการ
ติดต่อสื่อสาร ได้มีการระบุตัวตน และเชื่อมโยงไปยังอุปกรณ์สมาร์ต อ่ืน ๆ ได้ โดยให้ความหมายว่า 
“Internet Like” ซึ่งหมายถึง อุปกรณ์อิเล็กทรอนิกส์ที่มีความสามารถติดต่อสื่อสารกันเองได้ 
(Sentell, 2014) (Veedvil Tech News and info, 2015) ซึ่งการคามดการณ์ในปี ค.ศ. 2020 นั้น 
สิ่งของต่าง ๆ กว่าแสนล้านชิ้นจะท าให้สามารถเชื่อมต่อระหว่างกันด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่ง 
ท าให้มนุษย์รู้สึกคุ้นเคยกับเทคโนโลยีที่สามารถช่วยให้การควบคุมสิ่งของหรือวัสดุอุปกรณ์ต่าง  ๆ  
จากที่ใดก็ได้ เช่น การควบคุมการเปิดปิดไฟฟ้า การควบคุมอุณภูมิ การควบคุมสั่งการให้เครื่องใช้ไฟฟ้า
ท างาน เป็นต้น (Chuachan, Waidee and Meesiri, 2017) (Chen and Jin, 2012) เช่น ระบบ
เทคโนโลยีตรวจจับ หรือ เทคโนโลยเซ็นเซอร์ (Sensor Technology) มาตรฐานการเชื่อมต่อระหว่ง
อุปกรณ์ (Device) ระบบที่ฝั่งตัวอยู่ในคอมพิวเตอร์ เป็นต้น 



24 

 

การใช้งาน IoT ให้เป็นที่รู้จักอย่างกว้างขวางนั้นจ าเป็นจะต้องใช้ระยะเวลา ซึ่งจะมีความ
เกี่ยวข้องกับการพัฒนาทางด้านเทคโนโลยีขั้นพ้ืนฐาน ความก้าวหน้าของเทคโนโลยีเครือข่ายไร้สาย 
และมาตรฐานโพรโทคอล การติดตาม ของเทคโนโลยี IoT ถูกจัดให้อยู่ในกลุ่มของการวิเคราะห์และ
การสังเคราะห์ข้อมูลสารสนเทศ สามารถใช้เป็นประโยชน์ส าหรับการติดตามพฤติกรรม รวมไปถึงการ
ติดต่อสื่อสารกับวัตถุ (Trujillo, 2014) (Ketcham, 2016) 

เทคโนโลยี IoT ได้ถูกน าไปใช้กับงานทางด้านอุตสาหกรรมที่มีการประยุกต์ใช้เพ่ือช่วยสนับสนุน
การด าเนินการท างานร่วมกันระหว่างเครื่องจักร (Machine to Machine : M2M) โดยการมุ่งเน้นไป
ที่การบันทึกข้อมูลแบบเรียลไทม์ในโครงสร้างที่ซับซ้อน (Kanjanalap and Supaporn, 2015) 
(Honbo, 2013) (Holler, Tsiatsis, Mulligan, Karnouskos, Avesand and Boyle, 2014) 
เทคโนโลยี IoT สามารถประยุกต์ใช้ได้หลาย ๆ ด้าน เช่น โรงงานอุตสาหกรรม การแพทย์ การศึกษา 
การค้า และการเกษตร เป็นต้น องค์กรทั้งภาครัฐและภาคเอกชนได้มีการน าขีดความสามารถของ
เทคโนโลยี IoT เข้ามาช่วยในการบริหารจัดการองค์กร และพัฒนาสิ่งใหม่ ๆ ได้ (Grier, 2013) 

สรุปได้ว่า Internet of Things (loT) หรืออินเตอร์เน็ตในทุกสิ่ง หมายถึง การที่อุปกรณ์
อัจฉริยะต่าง ๆ ไดถู้กน ามาเชื่อมโยงเข้าด้วยกัน ผ่านทางเครือข่ายอินเทอร์เน็ตซึ่งท าให้มนุษย์สามารถ
ท าการสั่งการ ควบคุมการท างาน และการใช้งานอุปกรณ์เชื่อมต่อต่าง ๆ ผ่านทาง ระบบเครือข่าย
อินเทอร์เน็ตได ้

 สถาปัตยกรรมการสื่อสารผ่านอินเทอร์เน็ตส าหรับเทคโนโลยี IoT (IoT Architecture)  
การมีปฏิสัมพันธ์กับสภาพแวดล้อมทางกายภาพ ด้วย อุปกรณ์เชื่อมต่อกับอินเทอร์เน็ต เมื่อมีการ
ผสมผสานระหว่าง Web Sensors และกรอบการสื่อสารของเทคโนโลยี IoT จึงเป็นสิ่งที่สามารถ
น าไปสู่การประยุกต์ใช้งานในรูปแบบต่าง ๆ ดังนี้ (D. Molloy,2015) 

2.3.3.1 The BBB Web Server : สถาปัตยกรรมในรูปแบบที่  BBB (Beaglebone 
Black) เป็นการเชื่อมต่อระหว่างเซนเซอร์และ การท างานเป็นแบบเว็บเซิร์ฟเวอร์ ซึ่งสามารถน ามาใช้
เพ่ือน าเสนอ ข้อมูลไปยังเว็บเมื่อมีการร้องขอโดยเว็บเบราว์เซอร์ ซึ่งการสื่อสารนี้เกิดขึ้นได้โดยใช้ 
Hypertext Transfer Protocol (HTTP)   

2.3.3.2 The BBB Client : สถาปัตยกรรมในรูปแบบที่ BBB สามารถด าเนินการเริ่มต้น
ติดต่อกับเว็บเซิร์ฟเวอร์โดยท าการร้องขอ HTTP ในการรับส่งข้อมูล โดยมีการใช้โปรแกรม ภาษา 
C/C++ และใช้ TCP และ TCP sockets ในการสร้างเว็บเบราว์เซอร์ขั้นพ้ืนฐานที่จะสามารถสื่อสาร
ผ่าน HTTP หรือ HTTPs เพ่ือเพ่ิมความปลอดภัยได้ 

2.3.3.3 The BBB TCP Client/Server : สถาปัตยกรรมในรูปแบบที่ไดม้ีการก าหนดให้มี
การร้องขอระหว่าง Client กับ Server ด้วยความเร็วสูง ผ่าน TCP 
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2.3.3.4 The BBB Web Sensor Using a PaaS : สถาปัตยกรรมในรูปแบบที่ได้ก าหนด
รหัสซึ่งถูกเขียนขึ้นเพ่ือเปิดใช้งาน BBB โดยใช้ HTTP และ APIs เพ่ือท าการส่งและรับข้อมูลจากเว็บ 
เซิร์ฟเวอร์ โดยมีการสร้างอาร์เรย์ขนาดใหญ่ของเซนเซอร์ที่จะท าให้สามารถสื่อสารและเก็บข้อมูลบน
เซิร์ฟเวอร์ระยะไกลได้และเก็บบันทึกข้อมูลไว้ได้   

 องค์ประกอบของเทคโนโลยี IoT  จากค าว่าเทคโนโลยีเชื่อมโยงสรรพสิ่ง ซึ่งแสดงให้เห็น
ถึงการ เชื่อมต่อระหว่างสรรพสิ่งที่สามารถจับต้องได้ ให้เกิดการสื่อสารระหว่างกันได้ผ่าน เครือข่าย
อินเทอร์เน็ต ดังนั้นจึงจ าเป็นต้องมี การกล่าวถึงการเชื่อมต่อเพ่ือเป็นช่องทางในการสื่อสารกันระหว่าง
สรรพสิ่ง ซึ่งประกอบไปด้วย 2 วิธีการ ดังนี้  (Want, Roy; Bill N. Schilit, Scott Jenson, 2015) 

2.3.4.1 Cloud Service : เป็นการปฏิสัมพันธ์โดยตรงในรูปแบบ การเชื่อมต่อกันแบบ 
peer-to-peer protocols เช่น Bluetooth หรือ Wi-Fi และ เชื่อมโยงแบบ Internet protocols 
เช่น HTTP และ TCP    

2.3.4.2 Proxy Web Service : เ ป็ น การปฏิ สั ม พันธ์ ผ่ า น  Proxy ในรู ปแบบการ
ปฏิสัมพันธ์แบบนี้จะเกิดขึ้นก็ต่อเมื่ออุปกรณ์รับข้อมูล เช่น smartphone อยู่ในระยะใกล้กับอุปกรณ์ที่
เปิดใช้งานใน รูปแบบของเทคโนโลยี IoT และสามารถค้นหาข้อมูลเพ่ิมเติมเกี่ยวกับสิ่งที่ สนใจผ่าน
เว็บไซต์ได้อย่างอัตโนมัติ  โดยมีองค์ประกอบย่อย 6 ส่วน ดังนี้  (Al-Fuqaha, A.; Guizani, M.; 
Mohammadi, M.; Aledhari, M.; Ayyash, 2015) 

2.3.4.2.1 Identification เป็นการก าหนดรหัส (Code) เพ่ือใช้ส าหรับระบุ
ตัวตน ซึ่งเป็นส่วนส าคัญส าหรับเทคโนโลยี IoT เพ่ือให้ตรงตามความต้องการในการรับบริการ ในการ
ระบุชื่อเพ่ือก าหนดตัวตน ส าหรับเทคโนโลยี IoT มีหลากหลายวิธี เช่น รหัสสินค้าอิเล็กทรอนิกส์ 
(EPC) และ รหัสแพร่หลาย (uCode) ซึ่งเป็นการใช้ IP เป็นส่วน ก าหนด โดยในปัจจุบันได้มีการน า 
IPv.6 เข้ามาใช้งาน เพ่ือให้เกิด ความเพียงพอต่ออุปกรณ์ท่ีมีแนวโน้มในการขยายตัวเพ่ิมขึ้นในอนาคต
อย่างรวดเร็ว   

2.3.4.2.2 Sensing เป็นการรวบรวมข้อมูลจากวัตถุที่ เกี่ยวข้อง ภายใน
เครือข่ายและการส่งค่ากลับไปที่คลังข้อมูล ฐานข้อมูล หรือระบบคลาวด์ ข้อมูลที่มีการเก็บรวบรวม
วิเคราะห์ด าเนินการ บางอย่างขึ้นอยู่กับการให้บริการที่จ าเป็น เช่น Arduino Yun, Raspberry PI, 
BeagleBoneBlack เป็นต้น   

2.3.4.2.3 Communication เป็นเทคโนโลยีการสื่อสารเทคโนโลยี IoT เพ่ือท า
การเชื่อมต่อวัตถุที่แตกต่างกันเพ่ือให้บริการที่เฉพาะเจาะจง โดย ปกติโหนด เทคโนโลยี IoT มีการ
ท างานโดยใช้พลังงานต่ า เช่น  โปรโตคอลการสื่อสารที่ใช้ส าหรับ เทคโนโลยี IoT ประกอบด้วย WiFi, 
Bluetooth, IEEE 802.15.4, Z-wave, และ LTEAdvanced นอกจากนี้ยังมีเทคโนโลยีบางส่วน  
ที่มีรูปแบบการสื่อสารเฉพาะ เช่น RFID และ Near Field Communication (NFC) เป็นต้น 
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2.3.4.2.4 Computation หน่วยประมวลผลและการ ประยุกต์ใช้ซอฟแวร์เป็น
ตัวแทนของ "สมอง" และ ความสามารถในการค านวณของ เทคโนโลยี IoT แพลตฟอร์ม ฮาร์ดแวร์ 
ต่าง ๆ ถูกพัฒนาขึ้นเพ่ือใช้งาน เทคโนโลยีIoT เช่น Arduino,UDOO, FriendlyARM, Intel Galileo, 
Raspberry PI, Gadgeteer,BeagleBone, Cubieboard, Z1, WiSense, Mulle, และ T-Mote Sky.  
แพลตฟอร์มคลาวด์เป็นรูปแบบการประมวลผลอีกส่วนหนึ่งที่มีความส าคัญของ เทคโนโลยี IoT 
แพลตฟอร์มเหล่านี้ได้มีสิ่งอ านวยความ สะดวกส าหรับ Smart Objects ที่จะส่งข้อมูลไปยังคลาวด์ 
โดยข้อมูลขนาดใหญ่ที่ต้องด าเนินการในเวลาจริง และผู้ใช้ จะต้องได้รับประโยชน์จากองค์ความรู้ที่
ได้สกับออกมาจากข้อมูลที่มีจ านวนมากหรือ 

2.3.4.2.5 Services โดยภาพรวม บริการเทคโนโลยี IoT สามารถแบ่ง ออกเป็น 
4 Classes คือ 1) Identity-related Services บริการขั้นพ้ืนฐานที่ส าคัญที่สุดที่ใช้ในประเภทอ่ืน ๆ 
ของการบริการ แอพลิเคชัน ที่ต้องการที่จะระบุตัวตนของวัตถุต่าง ๆ เพ่ือสามารถน าเข้าสู่โลกแห่ง
ความ จริงกับโลกเสมือน 2) Information Aggregation Services บริการที่ท าการรวบรวมและสรุป
การวัดค่าการรับรู้ที่จะต้องมีการประมวลผล และสามารถท าการรายงานไปยังโปรแกรมประยุกต์ 
เทคโนโลยี IoT 3) Collaborative-Aware Services ท าหน้าที่ด้าน บริการการรวมข้อมูล และใช้
ข้อมูลที่ได้รับการตัดสินใจ และ ตอบสนองตาม 4) Ubiquitous Services การเปิดให้มีการบริการ 
ที่แพร่แพร่หลาย แต่มีจุดมุ่งหมายในการให้บริการความร่วมมือ ระหว่างอุปกรณ์ที่สามารถเข้าถึงได้  
ทุกที่ทุกเวลาตามต้องการ   

2.3.4.2.6 Schematics หมายถึงความสามารถในการดึง ความรู้ได้อย่างชาญ
ฉลาด โดยการสกัดความรู้จากอุปกรณ์ที่มีความ แตกต่างกัน รวมถึงการค้นพบและการใช้ทรัพยากร
และการสร้างแบบจ าลองข้อมูล นอกจากนี้ยังสาไม่รวมถึงการรับรู้และการวิเคราะห์ข้อมูลเพ่ือให้เกิด
ความรู้สึกของการตัดสินใจที่เหมาะสมพร้อมที่จะให้บริการที่แน่นอนที่ ซี่งจะให้บริการที่แน่นอน อาจ
หมายถึงสมองของเทคโนโลยี IoT ก็ได้ โดย การส่งข้อเรียกร้องไปยังทรัพยากรที่เหมาะสม ข้อก าหนด
นี้ ได้รับการสนับสนุนโดยเทคโนโลยี Web Ontology เช่น Resource Description Framework 
(RDF) และthe Web Ontology Language (OWL)     

จากองค์ประกอบหลักที่ส าคัญของ เทคโนโลลี IoT สามารถสรุปได้ว่า การน าองค์ความรู้ที่ได้
จากการรับรู้สภายแวดล้อมต่าง ๆ โดยผ่านทางอุปกรณ์ตรวจจับ ซึ่งเป็นหัวใจส าคัญของกระบวนการ
ท างานที่เกี่ยวข้องกับเทคโนโลยี IoT โดยเป็นการสกัดองค์ความรู้ที่เกิดขึ้นจากข้อมูลจ านวนมหาศาล
เข้าสู่การแสดงผลลัพธ์ทางการด าเนินการในส่วนที่เกี่ยวข้องได้ 
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2.4  เทค น ลยีการประมาล ลภาพ (Image Processing) 
การประมวลผลภาพ (Image Processing) หมายถึง การน าภาพถ่ายเขา้มาค านวณและท าการ

ประมวลผลด้วยเทคโนโลยีคอมพิวเตอร์ เพ่ือให้ได้ข้อมูลที่เราต้องการหรือสนใจทั้งในส่วนของข้อมูล
เชิงคุณภาพและข้อมูลเชิงปริมาณ โดยมีขั้นตอนหลายขั้นตอนที่ส าคัญ เช่น การปรับให้ภาพมีคุณภาพ
ที่ดีขึ้น การก าจัดสัญญาณรบกวนของภาพ การแบ่งสัดส่วนของวัตถุที่เราสนใจออกมาจากภาพ 
เพ่ือที่จะท าการน าภาพวัตถุที่ได้ไปท าการวิเคราะห์หาข้อมูลเชิงปริมาณ เช่น ขนาดรูปร่างและทิศ
ทางการเคลื่อนที่ของวัตถุในภาพ จากนั้นเราสามารถน าข้อมูลเชิงปริมาณเหล่านี้ไปวิเคราะห์และสร้าง
เป็นระบบขึ้นมา เพ่ือใช้ประโยชน์ในงานดา้นอื่น ๆ เช่น งานด้านการแพทยง์านด้านเทคโนโลยีทางด้าน
การเกษตร งานด้านอุตสาหกรรม เป็นต้น ซึ่งการประมวลผลภาพที่อยู่ในรูปแบบดิจิทัล (ภาพดิจิทัล) 
ภาพในที่นี้ รวมความหมายถึง สัญญาณดิจิทัลใน 2 มิติอ่ืน ๆ โดยทั่วไปค านี้เมื่อใช้อย่างกว้าง ๆ  
จะครอบคลุมถึงสัญญาณวีดิโอ (Video) หรือภาพเคลื่อนไหว ซึ่งจะเป็นชุดของภาพนิ่ง เรียกว่า เฟรม 
(Frame) หลาย ๆ ภาพต่อกันไป ตามเวลา ซึ่งก็คือสัญญาณ 3 มิติ เมื่อนับเวลาเป็นมิติที่ 3 หรือ 
อาจจะครอบคลุมถึงสัญญาณ 3 มิติ อ่ืน ๆ เช่น ภาพ 3 มิติทางการแพทย ์เป็นต้น   

การประมวลผล (Image Processing) เป็นกระบวนการประมวลผลและการวิเคราะห์ภาพ
ดิจิตอล ซึ่งการมองเห็นของมนุษย์มีกลไกของการรับภาพที่มีความสลับซับซ้อน เพ่ือน าภาพที่มองเห็น 
มาเป็นข้อมูลส าหรับใช้ในการด ารงชีวิต เช่น การจดจ าวัตถุ หรือใช้เป็นข้อมูลส าหรับงานที่มีความ
สลับซับซ้อน เช่น การวางแผน การตัดสินใจ การพัฒนาทางด้านความคิด และการค้นคว้าทาง
วิทยาศาสตร์ ท าให้มีการศึกษาและพัฒนาขบวนการที่พยายามเลียนแบบความสามารถในการมองเห็น
ของมนุษย์โดยใช้ความสามารถและเทคโนโลยีทางด้านดิจิตอลคอมพิวเตอร์ในการจัดการกับข้อมูลที่มี
ความเกี่ยวข้องกับการมองเห็นหรือข้อมูลภาพ ซึ่งการศึกษาและพัฒนานี้มีชื่อเรียกว่า การ ประมวลผล
ภาพดิจิตอล (Digital Image Processing) ซึ่งงานทางด้านการประมวลผลภาพมีการพัฒนาอย่าง
ต่อเนื่อง และได้มีการน าไปใช้กันอย่างกว้างขวางส าหรับงานในหลาย ๆ ด้าน เช่น งานด้านการสื่อสาร
โทรคมนาคม ด้านการสื่อสารทางโทรทัศน์  งานด้านการแพทย์ งานด้านกราฟิก งานด้านการพิมพ์ 
งานด้านการค้นคว้าทางวิทยาศาสตร์ และในงานด้านอุตสาหกรรม    

การประมวลภาพดิจิตอลเป็นกระบวนการแปลงข้อมูลภาพให้อยู่ในรูปแบบของข้อมูลดิจิตอล 
(Digital Format) ซึ่งสามารถน าเอาข้อมูลดังกล่าวผ่านกระบวนการต่าง ๆ ด้วยดิจิตอลคอมพิวเตอร์ 
อินพุตและเอาท์พุตของกระบวนการระบบซึ่งจะอยู่ ในรูปแบบดิจิตอล การวิเคราะห์ภาพดิจิตอล 
(Digital Image Analysis) เป็น วิธีการอธิบายและการรู้จ าข้อมูลภาพดิจิตอล โดยมีอินพุตของระบบ
เป็นข้อมูลภาพดิจิตอล และมีเอาท์พุตของระบบจะเป็นเครื่องหมายหรือความหมายที่ใช้แทน
ข้อมูลภาพดิจิตอลเหล่านั้น ซึ่งในการวิเคราะห์ภาพมีอยู่หลายวิธีด้วยกันที่ได้น าแนวความคิดมาจาก
การท างานของอวัยวะดวงตาของมนุษย์ (Human Vision) เช่น  
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งานทางด้านคอมพิวเตอร์วิชั่น (Computer Vision) คือ การมองเห็นของมนุษย์นับว่าเป็น
กระบวนการที่ซับซอ้นทางเทคนิค ท าให้กระบวนการของการประมวลผลภาพมีความซับซ้อน  

งานทางด้านอุตสาหกรรม ได้แก่ กระบวนการผลิตที่มีความต้องการแรงงานที่ใช้ในส่วนของงาน
ทางด้านการตรวจสอบ เพ่ือด าเนินการตัดสินใจอย่างใดอย่างหนึ่ง แต่เนื่องจากข้อจ ากัดทางด้าน
ประสิทธิภาพของมนุษย์ ในเรื่องของความอ่อนล้า ความสม่ าเสมอ ทักษะความสามารถ ความเป็น
มาตรฐานเดียวกัน และ อ่ืน ๆ จากหลายปัจจัยอ่ืน ที่อาจก่อให้เกิดปัญหาในเรื่องของประสิทธิภาพ
และคุณภาพในกระบวนการผลิต จึงได้มีความพยายามในการน าเอาเทคโนโลยีการประมวลผลและ
การวิเคราะหภ์าพมาประยุกต์ใช้ในการะบวนการท างาน เพ่ือเพ่ิม ประสิทธิภาพ และลดความผิดพลาด
ในกระบวนการผลิต หนึ่งในเทคโนโลยีนี้ก็คือ เครื่องจักรเกี่ยวกับ ภาพ หรือ แมชชีนวิชั่น (Machine 
Vision) (Pietikainen, M. and L. F. Pau.,1996) ซึ่งเทคโนโลยีดังกล่าวเป็นที่สนใจในกลุ่มของผู้
ค้นคว้าและท าการวิจัย ท าให้มีการน าแนวคิดใหม่ ๆ ถูกน าไปใช้ในงานอุตสาหกรรม งานวิจัยหลาย
งานได้ถูกน าไปใช้กับ เครื่องจักรและกระบวนการควบคุมการผลิต เช่น กระบวนการควบคุมคุณภาพ
ของการพิมพ์ (Print Quality Management) กระบวนการรู้จ ารูปแบบ (Pattern Recognition) 
หุ่นยนต์ที่ใช้วิชั่นแบบสามมิติ (Robot Vision Concentrates on 3D) และกระบวนการตรวจสอบ
แบบสองมิติและสามมิติ (2D/3D Inspection)  

กระบวนการพ้ืนฐานของการประมวลผลภาพดิจิตอลแบ่งได้เป็น 3 ระดับ คือ  
1. กระบวนการประมวลผลระดับล่าง (Low Level Processing) เป็นกระบวนการจัดการภาพ

แบบดิจิตอล ก่อนการการประมวลผลภาพดิจิตอล โดยเริ่มด้วยขั้นตอนการได้มาซึ่งภาพดิจิตอล 
(Image Acquisition) จากอุปกรณ์อิเล็กทรอนิกส์ เซ็นเซอร์ จากนั้นด าเนินการเป็นไปตามขั้นตอน
ก่อนการประมวลผล (Pre Processing) ซึ่งหัวใจส าคัญของขั้นตอนนี้ คือการใช้เทคนิคเพ่ือเพ่ิม
คุณภาพให้กับภาพ (Image Enhancement)  

2. กระบวนการประมวลผลระดับกลาง (Intermediate Level Processing) เป็นกระบวนการ
ขั้นตอนของการแยกข้อมูลภาพออกเป็นส่วน ๆ (Segmentation) โดยการแยกวัตถุ (Object) หรือ
บริเวณที่สนใจ (Region) ออกจากพ้ืนหลัง (Background) เพ่ือเป็นตัวแทนและบรรยายข้อมูลของ
ภาพที่ได้จากการแยกข้อมูลภาพออกมาเป็นส่วน ๆ (Representation and Description)  

3. กระบวนการประมวลผลระดับสูง (High Level Processing) เป็นกระบวนการของการ 
รู้จ าภาพและแปลความหมาย (Recognition and Interpretation) ของสิ่งที่เราสนใจจากภาพ ซึ่งจะ
ถือว่าเป็นส่วนหนึ่งของการวิเคราะห์ภาพดิจิตอล (Digital Image Analysis) โดยใช้ฐานความรู้  
(Knowledge Base) เป็นแกนกลางในการรวบรวมข้อมูลจากองค์ความรู้พร้อมทั้งมีการก าหนด
ขอบเขตของปัญหาที่ ก าลังสนใจนั้น ๆ เพ่ือให้ได้ผลลัพธ์ตามวัตถุประสงค์ (Gonzalez, R. C. and R. 
E. Woods., 2002.)  
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2.5  หลัก านดิจิทัล (Digital Forensic) 
 ความรู้เบื้องต้นเกี่ยวกับ Digital Forensic 

ปัจจุบัน อุปกรณ์อิเล็กทรอนิกส์ หรืออุปกรณ์ดิจิทัลต่าง ๆ มีความจ าเป็นต่อการด ารงชีวิตของ
คนในสมัยนี้เป็นอย่างมากโดยอาจเรียกได้ว่าเป็นส่วนหนึ่งของชีวิตประจ าวันของมนุษย์ก็เป็นได้ และ
อุปกรณ์ดิจิทัลเหล่านี้ อาจเป็นส่วนหนึ่งของคดีความที่เกิดขึ้นเป็นจ านวนมาก โดยเจ้าหน้าที่ต ารวจ
ต้องท าการตรวจค้นหาพยานหลักฐาน เพ่ือสืบหาตัวผู้กระท าความผิด ที่เรียกว่า พยานหลักฐานทาง 
ดิจิทัล (Digital Evidence) โดยกระบวนการที่เรียกว่า Digital Forensics 

การพิสูจน์หลักฐานจากอุปกรณ์หรือข้อมูลทางดิจิทัล คือการเก็บรวบรวมและการจัดเตรียม
ข้อมูลที่เกี่ยวข้องจากเครื่องคอมพิวเตอร์เพ่ือด าเนินคดีในทางกฎหมาย หรือ การวิเคราะห์พิสูจน์
หลักฐานจากคอมพิวเตอร์  เป็นกระบวนการของการได้มาซึ่งหลักฐานจากสื่ออิเล็กทรอนิกส์
คอมพิวเตอร์และการรักษาหลักฐาน ซ่ึงกระบวนการนี้อาจรวมถึง การกู้คืนไฟล์ที่ถูกลบ เช่น เอกสาร
กราฟฟิกและภาพถ่าย ไฟล์ที่ซ่อนอยู่ ทีไ่ม่สามารถมองเห็นได้โดยทั่วไป ซึ่งจ าเป็นต้องใช้เทคนิคในการ
ท า Computer Forensics เท่านั้นจึงจะสามารถมองเห็นได้ การวิเคราะห์ไฟล์ในระบบคอมพิวเตอร์ 
เพ่ืออธิบายถึงการเกิดเหตุการณ์อะไรขึ้นกับระบบคอมพิวเตอร์ กระบวนการท างานของคอมพิวเตอร์ 
ที่ไม่สามารถมองเห็นได้ ซึ่งกระบวนการเหล่านี้มักเป็นกระบวนการที่ไม่ ได้เป็นผลดีกับคอมพิวเตอร์ 
เช่น การ ท างานของ Malware เพ่ือให้ผลการตรวจพิสูจน์ดังกล่าวมีความถูกต้อง น่าเชื่อถือและเป็นที่
ยอมรับในชั้นศาลได้นั้น จะต้องท าการด าเนินการตามกระบวนการของการตรวจพิสูจน์และจะต้อง
เป็นไปตามหลักการมาตรฐานที่ได้รับการยอมรับ มาตรฐาน พ้ืนฐานของกระบวนการทั้งหมดที่
เกี่ยวข้องกับการพิสูจน์พยานหลักฐานทางดิจิทัล ประกอบด้วย (Casey E., 2011) 

1. การรวบรวมพยานหลักฐาน 
2. การเก็บรักษาพยานหลักฐาน 
3. การวิเคราะห์หลักฐาน 
4. การน าเสนอผลต่อศาล 
โดยทั้ง 4 ขั้นตอนดังกล่าว มีความส าคัญมาก เนื่องจากหลักฐานทางดิจิทัลนั้นอ่อนไหวมาก 

เพียงแค่ยึดคอมพิวเตอร์ ไป แล้วเจ้าหน้าที่ไม่ท าการส าเนาข้อมูล แต่เปิดคอมที่ยึดนั้นโดยตรงใน
ระหว่างสอบสวน จ าเลยก็สามารถท าการโต้แย้งได้เพราะทุกครั้งที่เปิดคอมพิวเตอร์จะกระทบต่อการ
กระบวนการจัดเก็บข้อมูลภายในไม่มากก็น้อย ซึ่งในต่างประเทศนั้นการต่อสู้ของคดีดิจิทัลนั้นให้
น้ าหนักส าคัญใน 3 สิ่ง คือ 

1. ความแท้จริงของข้อมูลโดยที่ข้อมูลจะไม่มีการแก้ไขเปลี่ยนแปลงหรือได้รับความเสียหาย  
ซึ่งก็อาศัยการสืบจากมาตรฐานขั้นต่ าในกระบวนการการจัดการหลักฐานทางดิจิทัลที่เกิดขึ้นระหว่าง
การสืบสวนสอบสวนของต ารวจ 
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2. ความน่าเชื่อถือของโปรแกรมหรือซอฟต์แวร์ที่น ามาใช้ในการวิเคราะห์หลักฐาน 
3. ตัวผู้เชี่ยวชาญด้านกระบวนการพิสูจน์หลักฐานที่ต้องผ่านการอบรมด้านนี้โดยเฉพาะ  

ซึ่งจะต้องมีความรู้ความสามารถในการปฏิบัติงาน มีความสามารถในการวิเคราะห์ข้อมูล เข้าใจถึง
ระบบการท างานของระบบปฏิบัติการและเครื่องมือที่ใช้ในการวิเคราะห์ 

นอกจากปัจจัยข้างต้นดังกล่าวแล้ว หัวใจส าคัญที่จะท าให้ผลการตรวจพิสูจน์ได้รับการยอมรับ
ในชั้นศาล โดยไม่ถูกโต้แย้ง คือ จะต้องสามารถยืนยันได้ว่าหลักฐานที่ ได้น ามาตรวจสอบ นั้นเป็น
หลักฐานชิ้นเดียวกันกับที่เก็บมาจากสถานที่เกิดเหตุจริง (Authentication) และไม่มีการเปลี่ยนแปลง
ข้อมูลใด ๆ ไปจากเดิม (Integrity) ซ่ึงในการที่จะยืนยันคุณสมบัติทั้งสองข้อนี้ได้นั้น จ าเป็นจะต้อง
อาศัยหลักการส าคัญของการตรวจพิสูจน์พยานหลักฐานดิจิทัลคือ  

1. Chain of Custody หรือ “ห่วงโซ่การคุ้มครองพยานหลักฐาน” หมายถึง ข้อมูลที่จะต้องมี
การระบุรายละเอียด ของพยานหลักฐานและการส่งต่อพยานหลักฐานโดยเจ้าหน้าที่ที่ ได้มีการ
รับผิดชอบ ซึ่งจะต้องท าการบันทึกไว้เริ่มตั้งแต่ เมื่อพยานหลักฐานชิ้นนั้นถูกจัดเก็บมาจากที่เกิดเหตุ
แล้วมาอยู่ในความครอบครองของเจ้าหน้าที่ที่เกี่ยวข้อง จนกระทั้งเมื่อ สิ้นสุดคดี โดยจะต้องท าการ
ระบุ ชื่อ ต าแหน่ง หน่วยงาน วัน และ เวลา ไว้ในแบบฟอร์ม Chain of Custody ซึ่งจะเป็นประโยชน์
หากผู้ที่เกี่ยวข้องต้องไปให้การในชั้นศาล โดยจะต้องสามารถยืนยันได้ว่า ในระหว่างการครอบครอง 
พยานหลักฐานชิ้นนั้นได้มีการจัดเก็บไว้ที่ไหน และได้ถูกน าไปท าอะไรบ้าง โดยมีปัจจัยที่จะท าให้
พยานหลักฐาน เปลี่ยนแปลงหรือไม่ ได้ส่งต่อให้กับบุคคลอ่ืนหรือไม่ เมื่อวันและเวลาใด และทุกครั้งที่
มีการเปลี่ยนผู้ครอบครองวัตถุ พยาน จะต้องท าการบันทึกไว้ในแบบฟอร์มดังกล่าวด้วย  

2. Hash Value เป็นผลลัพธ์จากการน าข้อมูลจากอุปกรณ์อิเล็กทรอนิกส์ (จะเป็นฮาร์ดดิสก์ท้ัง

ลูกหรือไฟล์ชนิดหรือขนาดใดก็ได้) มาผ่านกระบวนการย่อย (Digest) หรือกระบวนการค านวณด้วย 

Hash Function เรียกกระบวนการนี้ว่า Hashing โดยผลลัพธ์นี้จะเป็นข้อมูลค่าเฉพาะ หากข้อมูลที่มี

เหมือนกันทุกประการได้ผ่านกระบวนการย่อย ผลลัพธ์ที่ได้จะ เหมือนกันทุกครั้ง แต่ถ้าหากข้อมูล 

ที่น ามาย่อยมีความแตกต่างกันแม้เพียงบิตเดียว ผลลัพธ์ที่ได้ก็จะต่างกันทันที ซ่ึง Hashing จะค านวณ

จากข้อมูลที่อยู่ในไฟล์เท่านั้น ไม่รวมกับ Metadata ซึ่งได้แก่ ชื่อไฟล์ วันเวลาที่ ไฟล์ถูกสร้าง 

เปลี่ยนแปลง/เข้าถึงครั้งสุดท้าย เป็นต้น (ศูนย์ดิจิทัลฟอเรนสิกส์ ส านักงานพัฒนาธุรกรรมทาง

อิเล็กทรอนิกส์ (องค์การมหาชน)) 
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2.6  งานวิจัยท่ีเกี่ยวข้อง 
Xu Xingmei, Zhou Jing, Wang He. (2013) ได้น าเสนอ งานวิจัยเกี่ยวกับลักษณะพ้ืนฐาน, 

เทคโนโลยีที่ส าคัญ, สถาปัตยกรรมเครือข่ายและปัญหาในการรักษาความปลอดภัยของ Internet of 
Things ว่าเป็นเทคโนโลยีที่ก าลังได้รับความสนใจทั้งในประเทศ ต่างประเทศ รวมถึงผู้เชี่ยวชาญ 
นักวิชาการ และหน่วยงานรัฐบาล โดยบทความนี้แนะน าลักษณะพ้ืนฐาน เทคโนโลยีที่ส าคัญ 
สถาปัตยกรรมเครือข่ายและปัญหาในการรักษาความปลอดภัยของ Internet of Things ที่เห็นได้เน้น
ชัด ได้แก่ ลักษณะของการรับรู้โดยรวมที่เชื่อถือได้ การประมวลผลอัจฉริยะ เทคโนโลยีที่ส าคัญรวมถึง
วิทยุระบุความถี่เทคโนโลยี (RFID) เทคโนโลยีเซ็นเซอร์ เทคโนโลยีการสื่อสารเครือข่ายระบบฝังตัว
เทคโนโลยี  ฯลฯ สถาปัตยกรรมเครือข่ายของ Internet of Things ที่จะแบ่งออกเป็นชั้น  ๆ  
โดยจะมีการตรวจวัดชั้นของการขนส่งและการประยุกต์ใช้ชั้น และตอนท้ายของบทความนี้น าเสนอ
วิธีการแก้ปัญหาการรักษาความปลอดภัยของ Internet of Things 

Jeannette and Vic (2013) ได้น าเสนองานวิจัย เรื่อง การศึกษา Living Labs โดยใช้ 
Internet of Things เป็นพ้ืนฐานการสอนและการวิจัย โดยบทความนี้จะมีการแนะน าการเรียนการ
สอนของนักศึกษาวิทยาการคอมพิวเตอร์ โดยการเรียนแบบผสมผสานจาก การเขียนโปรแกรมแบบ 
PiP (Pervasive Interactive Programming), Internet of Things, The iCampus, Living Labs 
and รูปแบบที่เรียกว่า "Smart-Box" ส าหรับโครงสร้างพ้ืนฐานนี้จะท าหน้าที่เป็นแพลตฟอร์มการ
เรียนการสอน ส าหรับตัวอย่างที่จะใช้อธิบายนี้เป็นการรวมกรอบแนวคิดที่เรียกว่า "“The Cloud of 
Things”  CoT)" วัตถุประสงค์ที่ตั้งไว้ส าหรับงานนี้ คือ สามารถใช้ประโยชน์จาก Internet of Things, 
ท าตามแนวคิด Living Labs และ ตามวิสัยทัศน์ของ iCampus ที่จะใช้รูปแบบที่เรียกว่า "Smart-
Box" และ การเขียนโปรแกรมแบบ PiP (Pervasive interactive Programming) ผลการวิจัยนี้ ได้
น ามาใช้เพ่ือสภาพแวดล้อมการของการศึกษาที่ดีขึ้น เป็นการสร้างแรงจูงใจสูงและเพ่ิมประสิทธิภาพ
ในการเรียนรู้ และยังแสดงให้เห็นถึงการท างาน โดยการอธิบายการประยุกต์ใช้ความคิดเหล่านี้ ไปเป็น
องค์กรที่เป็นบริษัท ร่วมทุนที่แท้จริงของโลก, ฮาร์โลว์ UTC (ในสหราชอาณาจักร) จุดสนใจหลักของ
งานวิจัยนี้ จะเกี่ยวข้องกับการใช้ PiP ร่วมกับ Internet of Things เพ่ือที่จะสอนทักษะการเขียน
โปรแกรมระดับประถมศึกษาโดยงานนี้ได้น าเสนอผลการประเมินของ PiP จากผู้เข้าร่วม (นักศึกษา
และบุคลกร) จ านวน 18 คน ที่มีอายุและเพศท่ีแตกต่างกัน 

Alessio, et al. (2016) ได้ท างานวิจัย เรื่อง การส ารวจการบูรณาการระหว่าง Cloud 
Computing และ Internet of Things โดยสรุปได้  ดังนี้  Cloud Computing และ Internet of 
Things (IoT) เป็น 2 เทคโนโลยีที่แตกต่างกันมาก ซึ่งปัจจุบันก็มียอมรับและใช้งานเพ่ิมมากขึ้น  
อย่างแพร่หลาย ท าให้มีความส าคัญส าหรับที่จะใช้เป็นองค์ประกอบของอินเทอร์เน็ตในอนาคต  
โดยต้องรวม Cloud และ IoT เข้าไว้ด้วยกัน ในงานวิจัยนี้ มุ่งเน้นความสนใจ Cloud และ IoT ซึ่งเป็น
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สิ่งที่เราเรียกว่า กระบวนทัศน์ "CloudIoT" หลายชิ้นงานที่ผ่านมา ส่วนใหญ่ จะท าการส ารวจแบบ
แยกส่วน ระหว่าง Cloud และ IoT ออกจากกัน ท าให้เห็นคุณสมบัติพ้ืนฐาน เทคโนโลยี และสิ่งต่าง ๆ 
ชัดเจนขึ้น แต่ชิ้นงานส่นใหญ่ยั งขาดการวิ เคราะห์ ในรายละเอียดของกระบวนทัศน์ ใหม่   
แบบ CloudIoT ซึ่งเป็นสิ่งใหม่ รูปแบบการใช้งานที่ท้าทายและปัญหาการวิจัยนี้ ก็เพ่ือลดช่องว่างนี้  
ในบทความนี้ มีการส ารวจหนังสือที่เกี่ยวกับการรวมของ Cloud และ IoT เริ่มต้นโดยการวิเคราะห์
พ้ืนฐานของทั้ง IoT และ Cloud ซ่ึงจะต้องศึกษาเพ่ิมเติมในส่วน Complementarity เพ่ือบูรณาการ 
รวมถึงการยอมรับของกระบวนทัศน์ CloudIoT จ านวนการใช้งานและวันที่ของการใช้งาน CloudIoT 
จากข้อมูลเอกสารที่เกี่ยวข้องมีความส าคัญ เพราะ จะท าให้เกิดความท้าทายในการวิเคราะห์  
ถึงรายละเอียดต่าง ๆ การด าเนินกระบวนทัศน์ CloudIoT และทิศทางในอนาคต 

 
2.7  สรุปเอกสารและงานวิจัยท่ีเกี่ยวข้อง 

จากการศึกษาเอกสารและงานวิจัยที่เกี่ยวข้องกับระบบรักษาความมั่นคงปลอดภัยสูงด้วย
เทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดน
ภาคใต้ พบว่า การรักษาความมั่นคงปลอดภัยส าหรับสถานศึกษาให้เกิดประสิทธิภาพนั้น มีหลาย
ปัจจัยที่น ามาใช้ในการบูรณาการเพ่ือให้เกิดความเหมาะสมกับสถานศึกษา สามารถแบ่งออกเป็น  
3 ส่วน (1) การรักษาความปลอดภัยเกี่ยวกับบุคคล (2) การรักษาความปลอดภัยเกี่ยวกับสถานที่   
(3) การป้องกันและแก้ไขปัญหาด้านความไม่สงบ  ซึ่งมีความเกี่ยวข้องกับกระบวนการรักษาความ
มั่นคงปลอดภัย ซึ่งแบ่งออกเป็น 4 ระบบ คือ 1) ระบบยืนยันตัวตน 2) ระบบควบคุมการเข้า – ออก 
ยานพาหนะ 3) ระบบตรวจจับและแจ้งเตือนภัยภายในอาคาร และ 4) ระบบฐานข้อมูลด้านความ
มั่นคง ในส่วนของเทคโนโลยีเชื่อมโยงใช้การตรวจจับด้วย กล้องตรวจจับ เซนเซอร์ และ บัตรอาร์เอฟ
ไอดี โดยใช้กับโมดูลทั้ง 7 ส่วน ได้แก่ 1) โมดูลตรวจจับใบหน้า 2) โมดูลสแกนบัตร 3) โมดูลตรวจจับ
ทะเบียนรถ 4) โมดูลตรวจจับควันไฟ 5) โมดูลตรวจจับความร้อน 6) โมดูลตรวจจับก๊าซ7) โมดูล
ตรวจจับแรงสั่นสะเทือน ซึ่งสารสนเทศที่ได้จากโมดูลทั้ง 7 จะอยู่ในรูปแบบของข้อมูลอิเล็คทรอนิกส์ 
หรือหลักฐานดิจิทัล (Digital Forensic) ที่ประกอบด้วย 3 ส่วน คือ 1) การรวบรวมพยานหลักฐาน  
2) การวิเคราะห์เพ่ือประเมินความเสี่ยง 3) การรายงานความมั่นคงปลอดภัย ท าให้สถานศึกษาเพ่ิม
ประสิทธิภาพทางด้านการป้องกันและรักษาความม่ันคงปลอดภัย ระบบสามารถท าการตรวจสอบและ
บันทึกกระบวนการด าเนินการด้านการรักษาความมั่นคงปลอดภัยส าหรับสถานศึกษา ไม่ว่าจะเป็น 
การรักษาความปลอดภัยส าหรับบุคคล การรักษาความปลอดภัยส าหรับสถานที่ การป้องกันและแก้ไข
ปัญหาด้านผลกระบทจาการสู้รบและความไม่สงบ ท าให้สถานศึกษามีความพร้อมในการรับมือกับ
สถานการณ์ด้านความมั่นคงปลอดภัยที่อาจจะเกิดขึ้นได้ในอนาคต จากเข้ามาช่วยป้องกันและแก้ไข
ปัญหาดังกล่าวได้ สามารถส่งผลต่อการลดความเสี่ยงทางด้านการรักษาความมั่นคงปลอดภัยส าหรับ
สถานศึกษาได้อย่างมีประสิทธิภาพ 



 

 

  
วิธีด าเนินงานวิจัย 

 
การพัฒนาระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ

ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้   เป็นการวิจัยและพัฒนา 
(Research and Development)  ผู้วิจัยได้ด าเนินการวิจัยและพัฒนา โดยแบ่งการด าเนินการวิจัย
ออกเป็น 5 ระยะ ดังนี้ 

ระยะที่ 1 การวิเคราะห์การรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือ
การตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

ระยะที่ 2 การพัฒนาแบบจ าลองการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยง
สรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

ระยะที่ 3 การออกแบบสถาปัตยกรรมระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยี
เชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

ระยะที่ 4 การพัฒนาระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือ
การตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

ระยะที่ 5 การศึกษาผลการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่ง  
เพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

 
3.1  ระยะที่ 1 การวิเคราะห์การรัก าความม่ันคงปลอดภัยสูงด้วยเทค น ลยีเช ่อม ยงสรรพสิ่งเพ ่อ
การตรวจสอบหลัก านดิจิทับส าหรับสถานศ ก าในจังหวัดชายแดนภาคใต้ 

 วัตถุประสงค์การวิจัยระยะท่ี 1 
3.1.1.1 เพ่ือวิเคราะห์การรักษาความมั่นคงปลอดภัยส าหรับสถานศึกษาในจังหวัด

ชายแดนภาคใต้ 
3.1.1.2 เพ่ือวิเคราะห์ความต้องการจากผู้ใช้ระบบรักษาความมั่นคงปลอดภัยส าหรับ

สถานศึกษาในจังหวัดชายแดนภาคใต้ 
3.1.1.3 เพ่ือประเมินความเหมาะสมของคุณลักษณะของระบบรักษาความมั่นคง

ปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาใน
จังหวัดชายแดนภาคใต้  
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 ขอบเขตการวิจัยระยะท่ี 1 
3.1.2.1 ประชากรและกลุ่มตัวอย่าที่ใช้ในการวิจัยระยะที่ 1 แบ่งออกเป็น 3 กลุ่มดังนี ้

กลุ่มที่ 1 ผู้เชี่ยวชาญด้านเนื้อหาและแนวทางการรักษาความมั่นปลอดภัยส าหรับสถานศึกษา 
จ านวน 5 ท่าน ด้วยวิธีการเลือกแบบเจาะจง (Purposive Sampling) ส าหรับประเมินดัชนีความ
สอดคล้องระหว่างข้อค าถามในแบบสอบถามการวิจัย 

กลุ่มที่ 2 ผู้เชี่ยวชาญด้าน การพัฒนาระบบ เทคโนโลยีสารสนเทศ และการรักษาความมั่น
ปลอดภัยส าหรับสถานศึกษา จ านวน 20 ท่าน ด้วยวิธีการเลือกแบบเจาะจง (Purposive Sampling) 
ส าหรับประเมินเหมาะสมของคุณลักษณะของระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยี
เชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

กลุ่มที่ 3 ประชากรและกลุ่มตัวอย่างส าหรับวิเคราะห์สภาพปัญหาและความต้องการในการ
พัฒนาระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐาน
ดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

ประชากร คือ ผู้บริหาร ครู อาจารย์ และบุคคลากรทางการศึกษา จ านวน 42,910 คน ของ
สถานศึกษาทั้งในระบบและนอกระบบในเขตพ้ืนที่การศึกษาจังหวัดชายแดนภาคใต้  ประกอบด้วย 
จังหวัด นราธิวาส ยะลา ปัตตานี (ข้อมูล ณ วันที่ 10 มิถุนายน 2560) 

กลุ่มตัวอย่าง คือ ผู้บริหาร ครู อาจารย์ และบุคลากรทางการศึกษา จ านวน 198 คน ได้มาจาก
การสุ่มแบบแบ่งชั้น (Stratified Random Sampling) การก าหนดกลุ่มตัวอย่างใช้สูตรของทาโร ยา
มาแน่ (Yamane, 1973) จากนั้นท าการเลือกตัวอย่างแบบเจาะจง (Purposive Sampling) และใช้วิธี
สุ่มอย่างง่าย ดังนี้ 

1. ก าหนดขนาดกลุ่มตัวอย่างโดยใช้สูตรของยามาเน่ 
       n = N/1+Ne2 

   เมื่อ  n หมายถึง  ขนาดกลุ่มตัวอย่าง  
     N หมายถึง  ขนาดประชากร  
     E หมายถึง  ค่าความคลาดเคลื่อน ก าหนดเป็น .05 
   การวิจัยในครั้งนี้ใช้กลุ่มตัวอย่างจ านวนทั้งสิน 198 คน 

2. เทียบสัดส่วนกลุ่มตัวอย่างจากจ านวนประชากรโดยค านวณตามสัดส่วนของแต่ละชั้น 
(Proportionate Stratified Random Sampling) ดังนี้ 

3. ก าหนดกลุ่มตัวอย่างท่ีใช้ในการวิจัยด้วยวิธีการเลือกแบบเจาะจง แบ่งเป็น จังหวัด นราธิวาส 
ยะลา และปัตตนี  
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ตารางท่ี 3-1  จ านวนประชากรและการก าหนดกลุ่มตัวอย่างที่ใช้ในการวิจัย 
กลุ่มประชากร จ านวนประชากร จ านวนกลุ่มตัวอย่าง กลุ่มตัวอย่างท่ีใช้ในการวิจัย 

นราธิวาส 11,990 111 55 
ยะลา 12,232 113 56 
ปัตตานี 18,688 173 87 

รวม 42,910 397 198 
 

 ตัวแปรที่ศึกษา 
3.1.3.1 การวิเคราะห์ความต้องการจากผู้ใช้ระบบส าหรับก าหนดคุณลักษณะของระบบ

รักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลของ
สถานศึกษาในจังหวัดชายแดนภาคใต้ 

ตัวแปรต้น คือ สภาพปัญหาและความต้องการในการพัฒนาระบบจากผู้ใช้งานระบบ ได้แก่ 
ผู้บริหาร ครู อาจารย์ และเจ้าหน้าที่ของสถานศึกษาในจังหวัดชายแดนภาคใต้ 

ตัวแปรตาม คือ คุณลักษณะของระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยง
สรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลของสถานศึกษาในจังหวัดชายแดนภาคใต้ 

3.1.3.2 ประเมินความเหมาะสมของคุณลักษณะของระบบรักษาความมั่นคงปลอดภัยสูง
ด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลของสถานศึกษาในจังหวัดชายแดน
ภาคใต้ 

ตัวแปรต้น คือ คุณลักษณะของระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยง
สรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลของสถานศึกษาในจังหวัดชายแดนภาคใต้ 

ตัวแปรตาม คือ ผลการประเมินความเหมาะสมของคุณลักษณะของระบบรักษาความมั่นคง
ปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลของสถานศึกษาใน
จังหวัดชายแดนภาคใต้ 

 เครื่องมือที่ใช้ในการวิจัยระยะที่ 1 
3.1.4.1 แบบบันทึกการลงรายการเชิงสังเคราะห์ในลักษณะของการวิเคราะห์เนื้อหา เพ่ือ

ใช้ในการเก็บรวบรวมข้อมูลจากเอกสาร ต ารา บทความทางวิชาการ และบทความวิจัยที่ก่ียวข้อง 
3.1.4.2 แบบสอบถามส าหรับวิเคราะห์สภาพปัญหาและศึกษาความต้องการในการ

พัฒนาระบบรักษาความมั่นคงปลอดภัยส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ เพ่ือก าหนด
คุณลักษณะของระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
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3.1.4.3 คุณลักษะของระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพ
สิ่งเพื่อการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

3.1.4.4 แบบประเมินความเหมาะสมของคุณลักษะของระบบรักษาความมั่นคงปลอดภัย
สูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัด
ชายแดนภาคใต้ 

 วิธีด าเนินการวิจัยระยะท่ี 1   
การด าเนินการวิจัยในระยะที่ 1 เป็นการน าเสนอแนวคิดเกี่ยวกับการรักษาความมั่นคง

ปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาใน
จังหวัดชายแดนภาคใต้ประกอบด้วยกระบวนการ ดังนี้ 

ขั้นที่ 1 การวิเคราะห์และสังเคราะห์เอกสาร 
ผู้วิจัยศึกษาข้อมูลจากเอกสาร ทฤษฏี และงานวิจัยที่เกี่ยวข้องกับการรักษาความมั่นคง

ปลอดภัยส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ ที่ประกอบไปด้วย แนวปฏิบัติ มาตรการ
ระเบียบ หลักการ แนวทางการป้องกันและรักษาความปลอดภัยส าหรับสถานศึกษา ทั้งในประเทศ
และต่างประเทศ โดยรวบรวมข้อมูลเพ่ือน ามาสังเคราะห์และน าความรู้ที่ได้มาสรุปเป็นกรอบและ
ประเด็นหลักเกี่ยวกับการรักษาความมั่นคงปลอดภัยส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้และ
ใช้ผลจากการสังเคราะห์ข้อมูลดังกล่าวเป็นแนวทางในการพัฒนาระบบรักษาความมั่นคงปลอดภัย
ส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

ขั้นที่ 2 การสอบถามกลุ่มตัวอย่างเกี่ยวกับการวิเคราะห์สภาพปัญหาและศึกษาความต้องการ
ในการพัฒนาระบบเพ่ือก าหนดคุณลักษะของระบบรักษาความมั่นคงปลอดภัยส าหรับสถานศึกษาใน
จังหวัดชายแดนภาคใต้  ประกอบด้วย ผู้บริหาร ครู อาจารย์ และบุคลากรทางการศึกษาจ านวน 198 
คน ใช้วิธีสุ่มแบบแบ่งชั่น (Stratified Random Sampling) การก าหนดกลุ่มตัวอย่างใช้สูตรของทาโร 
ยามาแน่ (Yamane, 1973) จากนั้นท าการเลือกตัวกลุ่มตัวอย่างแบบเจาะจง (Purposive Sampling) 
และใช้วิธีสุ่มอย่างง่าย  

1. ผู้วิจัยสร้างข้อค าถาม ที่ได้จากการวิเคราะห์และสังเคราะห์เอกสารเพ่ือน าไปใช้สอบถาม
สภาพปัญหาและความต้องการในการพัฒนาระบบรักษาความมั่นคงปลอดภัยส าหรับสถานศึกษาใน
จังหวัดชายแดนภาคใต้ 

2. ผู้ วิจัยสร้างแบบประเมินความเที่ยงตรงเชิงเนื้อหาของข้อค าถาม (Index of Item 
Objective Congruence : IOC) ที่จะใช้ส าหรับการประเมินข้อค าถามข้างต้น 
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3. ผู้วิจัยน าแบบประเมินความเที่ยงตรงเชิงเนื้อหาของข้อค าถามให้อาจารย์ที่ปรึกษาพิจารณา
และตรวจสอบความถูกต้อง และความเหมาะสมของเครื่องมือก่อนไปเก็บรวบรวมข้อมูลในขั้นตอน
ต่อไป ซึ่งก าหนดเกณฑ์พิจารณาเลือกข้อค าถามที่มีความเที่ยงตรงเชิงเนื้อหาของข้อค าถามตั้งแต่ 0.50 
ขั้นไป 

4. จากนั้นน าแบบประเมินความเที่ยงตรงเชิงเนื้อหาของข้อค าถามโดยผู้เชี่ยวชาญด้านการ
รักษาความมั่นคงปลอดภัยและผู้บริหาร จ านวน 5 ท่าน ประเมินความเที่ยงตรงเชิงเนื้อหาของข้อ
ค าถาม 

5. ผู้วิจัยสรุปพิจารณาเลือกข้อค าถามที่มีความเที่ยงตรงเชิงเนื้อหาของข้อค าถามที่มีเกณ ฑ์
ต้ังแต่ 0.50 ขึ้นไป 

6. เมื่อได้ข้อค าถามที่ผ่านการประเมินความเที่ยงตรงเชิงเนื้อหาของข้อค าถามจึงน าไปสร้างเป็น
แบบสอบถาม เพ่ือน าไปใช้สอบถามจากกลุ่มตัวอย่าง ดังตารางที่ 3-1 แสดงจ านวนประชากรและการ
ก าหนดกลุ่มตัวอย่างท่ีใช้ในการวิจัย 

7. ผู้วิจัยวิเคราะห์ข้อมูลโดยหาค่าเฉลี่ย (𝑥̅ ) และส่วนเบี่ยงเบนมาตรฐาน (S.D) 
8. ผู้วิจัยสรุปผลการวิเคราะห์ข้อมูลที่ได้จากการสอบถามกลุ่มตัวอย่างทั้งหมด 198 ท่าน  

โดยหาค่าเฉลี่ย (𝑥̅ ) และส่วนเบี่ยงเบนมาตรฐาน (S.D) 
ขั้นที่ 3 สร้างแบบประเมินคุณลักษณะของระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยี

เชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้  โดย
ใช้มาตราส่วนประมาณค่า (Rating Scale) 5 ระดับ ตามมาตรวัดแบบลิเคิร์ท (Likert Scale) 

ขั้นที่ 4 น าแบบประเมินความเหมาะสมของคุณลักษะของระบบรักษาความมั่นคงปลอดภัยสูง
ด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัด
ชายแดนภาคใต้ ไปสอบถามผู้เชี่ยวชาญด้านการรักษาความม่ันคงปลอดภัย ด้านเทคโนโลยีสารสนเทศ 
จ านวน 10 ท่าน  โดยการเลือกแบบเจาะจง (Purposive Sampling)  

ขั้นที่ 5 ผู้วิจัยสรุปผลที่ได้จากการประเมินแล้วท าการปรับปรุงตามค าแนะน าของผู้เชี่ยวชาญ 
ขั้นที่ 6 ผู้วิจัยน าเสนอให้อาจารย์ที่ปรึกษาเพ่ือพิจารณาและตรวจสอบความถูกต้อง แล้วจึง

ด าเนินการวิจัยในระยะต่อไป 
 สถิติที่ใช้ในการวิจัยระยะที่ 1 

3.1.6.1 ประเมินความเหมาะสมของคุณลักษะของระบบรักษาความมั่นคงปลอดภัยสูง
ด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัด

ชายแดนภาคใต้โดยหาค่าเฉลี่ย (Mean : 𝑥̅ ) และ ค่าความเบี่ยงเบนมาตรฐาน (Standard Deviation 
: S.D.) โดยก าหนดเกณฑ์ในการประเมิน 5 ระดับ ดังนี้ 
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     5 หมายถึง เหมาะสมมากที่สุด     
     4 หมายถึง เหมาะสมมาก 
     3 หมายถึง เหมาะสมปานกลาง  
     2 หมายถึง เหมาะสมน้อย  
     1 หมายถึง เหมาะสมน้อยที่สุด  

และก าหนดเกณฑ์การแปลความหมายดังนี้ (ประคอง, 2542) 
     4.50 – 5.00 หมายถึง  มีความเห็นว่าเหมาะสมมากที่สุด     
     3.50 – 4.49 หมายถึง  มีความเห็นว่าเหมาะสมมาก 
     2.50 – 3. 49 หมายถึง  มีความเห็นว่าเหมาะสมปานกลาง  
     1.50 – 2.49 หมายถึง  มีความเห็นว่าเหมาะสมน้อย  
     1.00 – 1.49 หมายถึง  มีความเห็นว่าเหมาะสมน้อยที่สุด 

น าแบบส ารวจที่สร้างขึ้นเสนอต่อผู้เชี่ยวชาญ จ านวน 3 ท่าน เพ่ือตรวจสอบความเที่ยงตรง 
เชิงเนื้อหา โดยหาดัชนีความสอดคล้อง (IOC) และปรับปรุงตามข้อเสนอแนะ 

3.1.6.2 ประเมินดัชนีความสอดคล้องระหว่างข้อค าถามในแบบสอบถามการวิจัยกับ
ความเหมาะสมของแบบจ าลองโดยผู้เชี่ยวชาญเพ่ือหาความเที่ยงตรงของแบบสอบถามการวิจัยโดยมี
เกณฑ์การให้คะแนน ดังนี้ 
   ระดับ +1  หมายถึง  เห็นด้วย 
   ระดับ 0  หมายถึง  ไม่แน่ใจ 
   ระดับ -1  หมายถึง  ไม่เห็นด้วย 

และน าคะแนนการประเมินมาหาค่าดัชนีความสอดคล้องของประเด็นการประเมินโดยใช้ Index 
of Item Objective Congruence (IOC) (Rovinelli and Hambleton, 1977) 

       IOC = 
∑R

N
 

 เมื่อ 
  IOC หมายถึง ค่าดัชนีความสอดคล้องระหว่างข้อค าถามกับจุดประสงค์ 
  ∑R  หมายถึง  ผลรวมคะแนนความเห็นของผู้เชี่ยวชาญ 
  N  หมายถึง จ านวนผู้เชี่ยวชาญ 

การวิเคราะห์ข้อมูล พิจารณาระดับค่าดัชนีความสอดคล้องระหว่างข้อค าถามกับจุดประสงค์  
ที่ได้จากสูตรค านวณซึ่งมีค่าอยู่ระหว่าง 0.00 ถึง 1.00  ถ้าประเด็นที่มีค่า IOC ตั้งแต่ 0.50 ขึ้นไป  
ถือเป็นประเด็นที่ใช้ได้ ส่วนประเด็นที่มีค่าน้อยกว่า 0.50 ควรพิจารณาปรับปรุงหรือตัดออก 
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3.2  ระยะที่ 2 การพัฒนาแบบจ าลองการรัก าความม่ันคงปลอดภัยสูงด้วยเทค น ลยีเช ่อม ยง
สรรพสิ่งเพ ่อการตรวจสอบหลัก านดิจิทัลส าหรับสถานศ ก าในจังหวัดชายแดนภาคใต้ 

 วัตถุประสงค์การวิจัยระยะท่ี 2 
3.2.1.1 เพ่ือพัฒนาแบบจ าลองการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยง

สรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลในสถานศึกษาจังหวัดชายแดนภาคใต้ 
3.2.1.2 เพ่ือประเมินความเหมาะสมของแบบจ าลองการรักษาความมั่นคงปลอดภัยสูง

ด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลในสถานศึกษาจังหวัดชายแดน
ภาคใต้ 

 ขอบเขตของการวิจัยระยะท่ี 2 
3.2.2.1 ประชากร คือ ผู้ เชี่ยวชาญด้านเนื้อหาและกระบวนการ ด้านเทคโนโลยี

สารสนเทศ และ เทคโนโลยีเชื่อมโยงสรรพสิ่ง  
3.2.2.2 กลุ่มตัวอย่าง คือ ผู้เชี่ยวชาญด้านเนื้อหาและกระบวนการ ด้านเทคโนโลยี

สารสนเทศ และ เทคโนโลยีเชื่อมโยงสรรพสิ่ง รวมทั้งหมด 15 ท่าน ด้วยวิธีการเลือกแบบเจาะจง 
(Purposive Sampling) โดยเป็นผู้ที่มีประสบการณ์ในด้านที่เกี่ยวข้องอย่างน้อย 5 ปี  ซึ่งการวิจัย
ระยะที่ 2 แบ่งผู้เชี่ยวชาญออกเป็น 2 กลุ่มคือ 

กลุ่มที่ 1 ผู้เชี่ยวชาญด้านเนื้อหาและกระบวนการ จ านวน 5 ท่าน ส าหรับประเมินดัชนีความ
สอดค้องระหว่างข้อค าถามในแบบสอบถามการวิจัยกับความเหมาะสมของแบบจ าลอง 

กลุ่มที่ 2 ผู้เชี่ยวชาญด้านการรักษาความมั่นคงปลอดภัย  ด้านเทคโนโลยีสารสนเทศ และ 
เทคโนโลยีเชื่อมโยงสรรพสิ่ง จ านวน 10 ท่าน ส าหรับประเมินความเหมาะสมของแบบจ าลอง 

 ตัวแปรที่ใช้ในการวิจัย 
3.2.3.1 ตัวแปรต้น คือ แบบจ าลองการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยี

เชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาจังหวัดชายแดนภาคใต้ 
3.2.3.2 ตัวแปรตาม คือ ผลการประเมินความเหมาะสมของแบบจ าลองการรักษาความ

มั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลในสถานศึกษา
จังหวัดชายแดนภาคใต้ 

 เครื่องมือที่ใช้ในการวิจัยระยะที่ 2 
3.2.4.1 แบบจ าลองการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่ง

เพ่ือการตรวจสอบหลักฐานดิจิทัลในสถานศึกษาจังหวัดชายแดนภาคใต้ 
3.2.4.2 แบบประเมินความเหมาะสมของแบบจ าลองการรักษาความมั่นคงปลอดภัยสูง

ด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลในสถานศึกษาจังหวั ดชายแดน
ภาคใต้ 
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 วิธีด าเนินการวิจัยระยะท่ี 2 
การวิจัยระยะที่ 2 เป็นการน าผลวิจัยที่ได้จากการวิเคราะห์การรักษาความมั่นคงปลอดภัยสูง

ด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทับส าหรับสถานศึกษาในจังหวัด
ชายแดนภาคใต้มาเป็นแนวทางในการสร้างแบบจ าลองการรักษาความมั่นคงปลอดภัยสูงด้วย
เทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาจังหวัดชายแดน
ภาคใต้ โดยมีกระบวนการด าเนินการดังนี้ 

ขั้นที่ 1 น าคุณลักษะของระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่ง
เพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ในวัตถุประสงค์การ
วิจัยระยะที่ 1 มาพัฒนาเป็นแบบจ าลองการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยง
สรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลในสถานศึกษาจังหวัดชายแดนภาคใต้ ประกอบด้วย  
(1) แบบจ าลองการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบ
หลักฐานดิจิทัลส าหรับสถานศึกษาจังหวัดชายแดนภาคใต้ และ (2) ขั้นตอนการท างานของระบบฯ 

ขั้นที่ 2 ด าเนินการพัฒนาแบบจ าลองการรักษาความม่ันคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยง
สรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ จากการ
สังเคราะห์ข้อมูลในวัตถุประสงค์การวิจัยระยะท่ี 1 

ขั้นที่ 3 สร้างแบบประเมินแบบจ าลองการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยี
เชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลในสถานศึกษาจังหวัดชายแดนภาคใต้ โดยใช้
มาตราส่วนประมาณค่า (Rating Scale) 5 ระดับ ตามมาตรวัดแบบลิเคิร์ท (Likert Scale) 

ขั้นที่ 4 น าแบบประเมินให้ผู้เชี่ยวชาญด้านเนื้อหาและกระบวนการ จ านวน 5 ท่าน ประเมิน
ความเที่ยงตรงเชิงเนื้อหาของข้อค าถาม (Index of Item Objective Congruence : IOC) โดย
เลือกใช้สมการและก าหนดเกณฑ์พิจารณาเลือกข้อค าถามที่มีความเที่ยงตรงเชิงเนื้อหาของข้อค าถามที่
มีความเท่ียงตรงเชิงเนื้อหาของข้อค าถาม ตั้งแต่ 0.5 ขึ้นไป 

ขั้นที่ 5 ผู้วิจัยสรุปพิจารณาเลือกข้อค าถามที่มีความเที่ยงตรงเชิงเนื้อหาของข้อค าถามตาม
เกณฑ์ที่ก าหนด เมื่อได้ข้อค าถามที่ผ่านเกณฑ์แล้ว จึงน าไปสอบถามผู้เชี่ยวชาญด้านการรักษาความ 
ด้านเทคโนโลยีสารสนเทศ และ เทคโนโลยีเชื่อมโยงสรรพสิ่ง จ านวน 10 ท่าน  โดยการเลือกแบบ
เจาะจง (Purposive Sampling)  

ขั้นที่ 6 ผู้วิจัยสรุปผลที่ได้จากการประเมินแล้วท าการปรับปรุงตามค าแนะน าของผู้เชี่ยวชาญ 
ขั้นที่ 7 ผู้วิจัยน าเสนอให้อาจารย์ที่ปรึกษาเพ่ือพิจารณาและตรวจสอบความถูกต้อง แล้วจึง

ด าเนินการวิจัยระยะท่ี 3 
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 สถิติที่ใช้ในการวิจัยระยะที่ 2 
3.2.6.1 ประเมินความเหมาะสมของแบบจ าลองการรักษาความมั่นคงปลอดภัยสูงด้วย

เทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดน

ภาคใต้ โดยหาค่าเฉลี่ย (Mean : 𝑥̅ ) และ ค่าความเบี่ยงเบนมาตรฐาน (Standard Deviation : S.D.) 
โดยก าหนดเกณฑ์ในการประเมิน 5 ระดับ ดังนี้ 
     5 หมายถึง เหมาะสมมากที่สุด     
     4 หมายถึง เหมาะสมมาก 
     3 หมายถึง เหมาะสมปานกลาง  
     2 หมายถึง เหมาะสมน้อย  
     1 หมายถึง เหมาะสมน้อยที่สุด  

และก าหนดเกณฑ์การแปลความหมายดังนี้ (ประคอง, 2542) 
     4.50 – 5.00 หมายถึง  มีความเห็นว่าเหมาะสมมากที่สุด     
     3.50 – 4.49 หมายถึง  มีความเห็นว่าเหมาะสมมาก 
     2.50 – 3. 49 หมายถึง  มีความเห็นว่าเหมาะสมปานกลาง  
     1.50 – 2.49 หมายถึง  มีความเห็นว่าเหมาะสมน้อย  
     1.00 – 1.49 หมายถึง  มีความเห็นว่าเหมาะสมน้อยที่สุด 

น าแบบส ารวจที่สร้างขึ้นเสนอต่อผู้เชี่ยวชาญ จ านวน 3 ท่าน เพ่ือตรวจสอบความเที่ยงตรง 
เชิงเนื้อหา โดยหาดัชนีความสอดคล้อง (IOC) และปรับปรุงตามข้อเสนอแนะ 

3.2.6.2 ประเมินดัชนีความสอดคล้องระหว่างข้อค าถามในแบบสอบถามการวิจัยกับ
ความเหมาะสมของแบบจ าลองโดยผู้เชี่ยวชาญเพ่ือหาความเที่ยงตรงของแบบสอบถามการวิจัยโดยมี
เกณฑ์การให้คะแนน ดังนี้ 
   ระดับ +1  หมายถึง  เห็นด้วย 
   ระดับ 0  หมายถึง  ไม่แน่ใจ 
   ระดับ -1  หมายถึง  ไม่เห็นด้วย 

และน าคะแนนการประเมินมาหาค่าดัชนีความสอดคล้องของประเด็นการประเมินโดยใช้ Index 
of Item Objective Congruence (IOC) (Rovinelli and Hambleton, 1977) 

       IOC = 
∑R

N
 

เมื่อ 
  IOC หมายถึง ค่าดัชนีความสอดคล้องระหว่างข้อค าถามกับจุดประสงค์ 
  ∑R  หมายถึง  ผลรวมคะแนนความเห็นของผู้เชี่ยวชาญ 
  N  หมายถึง จ านวนผู้เชี่ยวชาญ 
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การวิเคราะห์ข้อมูล พิจารณาระดับค่าดัชนีความสอดคล้องระหว่างข้อค าถามกับจุดประสงค์ที่
ได้จากสูตรค านวณซึ่งมีค่าอยู่ระหว่าง 0.00 ถึง 1.00  ถ้าประเด็นที่มีค่า IOC ตั้งแต่ 0.50 ขึ้นไป  
ถือเป็นประเด็นที่ใช้ได้ ส่วนประเด็นที่มีค่าน้อยกว่า 0.50 ควรพิจารณาปรับปรุงหรือตัดออก 

 
3.3  ระยะที่ 3 การออกแบบสถาปัตยกรรมระบบรัก าความม่ันคงปลอดภัยสูงด้วยเทค น ลยี
เช ่อม ยงสรรพสิ่งเพ ่อการตรวจสอบหลัก านดิจิทัลส าหรับสถานศ ก าในจังหวัดชายแดนภาคใต้ 

 วัตถุประสงค์การวิจัยระยะท่ี 3 
3.3.1.1 เพ่ือออกแบบสถาปัตยกรรมระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยี

เชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
3.3.1.2 เพ่ือประเมินความเหมาะสมของสถาปัตยกรรมระบบรักษาความมั่นคงปลอดภัย

สูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัด
ชายแดนภาคใต้ 

 ตัวแปรที่ใช้ในการวิจัยระยะท่ี 3 
3.3.2.1 ตัวแปรต้น คือ สถาปัตยกรรมระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยี

เชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
3.3.2.2 ตัวแปรตาม คือ ผลการประเมินความเหมาะสมของสถาปัตยกรรมระบบรักษา

ความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับ
สถานศึกษาในจังหวัดชายแดนภาคใต้  

 เครื่องมือที่ใช้ในการวิจัยระยะที่ 3 
3.3.3.1 สถาปัตยกรรมระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพ

สิ่งเพื่อการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
3.3.3.2 แบบประเมินความเหมาะสมของสถาปัตยกรรมระบบรักษาความมั่นคงปลอดภัย

สูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัด
ชายแดนภาคใต้ 

 วิธีด าเนินการวิจัยระยะท่ี 3 
การวิจัยระยะที่ 3 เป็นการน าผลวิจัยที่ได้จากการพัฒนาแบบจ าลองที่เหมาะสมแล้ว มาเป็น

แนวทางในการออกแบบสถาปัตยกรรมระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยง
สรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ โดยมี
กระบวนการด าเนินการดังนี้ 

ขั้นที่ 1 น าแบบจ าลองรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ ในวัตถุประสงค์การวิจัยระยะที่ 
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2 มาพัฒนาเป็นสถาปัตยกรรมระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่ง
เพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ ประกอบด้วย  
(1) องค์ประกอบของสถาปัตยกรรมระบบฯ และ (2) องค์ประกอบของโมดูลการท างานของระบบฯ  

ขั้นที่ 2 ด าเนินการออกแบบสถาปัตยกรรมระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยี
เชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้จาก
การสังเคราะห์ข้อมูลในวัตถุประสงค์การวิจัยระยะที่ 1 

ขั้นที่ 3 สร้างแบบประเมินความเหมาะสมของสถาปัตยกรรมระบบรักษาความมั่นคงปลอดภัย
สูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัด
ชายแดนภาคใต้ โดยใช้มาตราส่วนประมาณค่า (Rating Scale) 5 ระดับ ตามมาตรวัดแบบลิเคิร์ท 
(Likert Scale) 

ขั้นที่ 4 น าแบบประเมินให้ผู้เชี่ยวชาญด้านเนื้อหาและกระบวนการ จ านวน 5 ท่าน ประเมิน
คว าม เที่ ย งตร ง เ ชิ ง เ นื้ อห าของข้ อค าถ าม  (Index of Item Objective Congruence : IOC)  
โดยเลือกใช้สมการและก าหนดเกณฑ์พิจารณาเลือกข้อค าถามที่มีความเที่ยงตรงเชิงเนื้อหาของ 
ข้อค าถามท่ีมีความเท่ียงตรงเชิงเนื้อหาของข้อค าถาม ตั้งแต่ 0.5 ขึ้นไป 

ขั้นที่ 5 ผู้วิจัยสรุปพิจารณาเลือกข้อค าถามที่มีความเที่ยงตรงเชิงเนื้อหาของข้อค าถามตาม
เกณฑ์ที่ก าหนด เมื่อได้ข้อค าถามที่ผ่านเกณฑ์แล้ว จึงน าไปสอบถามผู้เชี่ยวชาญด้านการรักษาความ 
ด้านเทคโนโลยีสารสนเทศ และ เทคโนโลยีเชื่อมโยงสรรพสิ่ง จ านวน 10 ท่าน  โดยการเลือกแบบ
เจาะจง (Purposive Sampling)  

ขั้นที่ 6 ผู้วิจัยสรุปผลที่ได้จากการประเมินแล้วท าการปรับปรุงตามค าแนะน าของผู้เชี่ยวชาญ 
ขั้นที่ 7 ผู้วิจัยน าเสนอให้อาจารย์ที่ปรึกษาเพ่ือพิจารณาและตรวจสอบความถูกต้อง แล้วจึง

ด าเนินการวิจัยระยะท่ี 4 
 

3.4  ระยะที่ 4 การพัฒนาระบบรัก าความม่ันคงปลอดภัยสูงด้วยเทค น ลยีเช ่อม ยงสรรพสิ่งเพ ่อ
การตรวจสอบหลัก านดิจิทัลส าหรับสถานศ ก าในจังหวัดชายแดนภาคใต้ 

 วัตถุประสงค์การวิจัยระยะท่ี 4 
3.4.1.1 เพ่ือออกแบบระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพ

สิ่งเพื่อการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
3.4.1.2 เพ่ือพัฒนาระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่ง

เพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
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3.4.1.3 เพ่ือประเมินกระบวนการท างานของระบบรักษาความมั่นคงปลอดภัยสูงด้วย
เทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดน
ภาคใต้ 

3.4.1.4 เพ่ือหาประสิทธิภาพของระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยี
เชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

 ขอบเขตของการวิจัยระยะท่ี 4 
3.4.2.1 ประชากรและกลุ่มตัวอย่างที่ใช้ในวัตถุประสงค์การวิจัยระยะที่ 3 แบ่งออกเป็น 

3 กลุ่มดังนี ้
กลุ่มที่ 1 ผู้เชี่ยวชาญด้านเทคโนโลยีสารสนเทศ ด้านเทคโนโลยีเชื่อมโยงสรรพสิ่ง ด้านการ

พัฒนาระบบสารสนเทศ  ด้านการรักษาความมั่นคงปลอดภัย จ านวน  5 ท่าน ด้วยวิธีการเลือกแบบ
เจาะจง (Purposive Sampling) ส าหรับประเมินดัชนีความสอดคล้องระหว่างข้อค าถามใน
แบบสอบถามการวิจัยกับ  

1. ประเด็นความเหมาะสมของกระบวนการท างานของระบบรักษาความมั่นคงปลอดภัยสูงด้วย
เทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดน
ภาคใต้  

2. ประเด็นการประเมินประสิทธิภาพระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยี
เชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

กลุ่มที่ 2 ผู้เชี่ยวชาญด้านเทคโนโลยีสารสนเทศ ด้านเทคโนโลยีเชื่อมโยงสรรพสิ่ง ด้านการ
พัฒนาระบบสารสนเทศ  ด้านการรักษาความม่ันคงปลอดภัย จ านวน  20 ท่าน ด้วยวิธีการเลือกแบบ
เจาะจง (Purposive Sampling) ส าหรับประเมินความเหมาะสมของกระบวนการท างานของระบบ
รักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัล
ส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

กลุ่มที่ 3 ผู้เชี่ยวชาญด้านเทคโนโลยีสารสนเทศ ด้านเทคโนโลยีเชื่อมโยงสรรพสิ่ง ด้านการ
พัฒนาระบบสารสนเทศ  ด้านการรักษาความมั่นคงปลอดภัย จ านวน  10 ท่าน ด้วยวิธีการเลือกแบบ
เจาะจง (Purposive Sampling) ส าหรับประเมินสิทธิภาพของระบบรักษาความมั่นคงปลอดภัยสูง
ด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัด
ชายแดนภาคใต้ 

 ตัวแปรที่ศึกษา 
3.4.3.1 ประเมินความเหมาะสมของกระบวนการท างานของระบบรักษาความมั่นคง

ปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาใน
จังหวัดชายแดนภาคใต้ 
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ตัวแปรต้น คือ กระบวนการท างานของระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยี
เชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

ตัวแปรตาม คือ ผลการประเมินความเหมาะสมของกระบวนการท างานของระบบรักษาความ
มั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับ
สถานศึกษาในจังหวัดชายแดนภาคใต้ 

3.4.3.2 ประเมินประสิทธิภาพระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยี
เชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

ตัวแปรต้น คือ ระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

ตัวแปรตาม คือ ผลการประเมินประสิทธิภาพระบบรักษาความมั่นคงปลอดภัยสูงด้วย
เทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดน
ภาคใต้ 

 เครื่องมือที่ใช้ในการวิจัยระยะที่ 4 
3.4.4.1 แบบประเมินความเหมาะสมของกระบวนการท างานระบบรักษาความมั่นคง

ปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาใน
จังหวัดชายแดนภาคใต้ 

3.4.4.2 ระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

3.4.4.3 แบบประเมินประสิทธิภาพระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยี
เชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
สถาปัตยกรรมระบบเป็นแนวคิดหลักที่เรียกว่า กระบวนการท างาน ที่มีส่วนประกอบส าคัญ  

 วิธีด าเนินการวิจัยระยะท่ี 4 
หลังจากที่ผู้ วิจัยได้ออกแบบสถาปัตยกรรมระบบและให้ผู้ เชี่ยวชาญท าการประเมิน

สถาปัตยกรรมระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบ
หลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ สถาปัตยกรรมระบบเป็นแนวคิดหลักที่
เรียกว่า กระบวนการท างาน ที่มีส่วนประกอบส าคัญ 6 ส่วน ได้แก่ 1. การตรวจสอบ (Checking) 
2. การตัดสินใจ (Decision) 3. การบันทึก (Recording) 4. การแจ้งเตือน (Notifications) 5. การ
รายงาน (Reporting) 6. บริหารจัดการข้อมูล (Management) 7. การแสดงสถานะความเสี่ยง 
(Status) ซึ่งจะน าไปสู่การออกแบบระบบ ที่เป็นส่วน ของการต่อยอดทางระบบต่อไป มีข้ันตอนดังนี้ 

ขั้นที่ 1 การออกแบบระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือ
การตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ มีรายละเอียดดังนี้ 
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1. ผู้วิจัยปรับปรุงตามข้อเสนอแนะและได้ท าการออบแบบระบบรักษาความมั่นคงปลอดภัยสูง
ด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัด
ชายแดนภาคใต้ 

2. น าเสนออาจารย์ที่ปรึกษาพิจารณา และปรับปรุงแก้ไขตามข้อเสนอแนะ 
3. สร้างแบบประเมินการออกแบบระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยง

สรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้  ตามมาตรา
ส่วนประมาณค่า (Rating Scale) ตามมาตรวัดของลิเคิร์ท (Likert) 5 ระดับ 

4. น าระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบ
หลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ ที่ได้ออกแบบไว้ให้ ผู้เชี่ยวชาญด้าน
เทคโนโลยีสารสนเทศและผู้บริหาร เป็นผู้ประเมินรวมจ านวน 10 ท่าน 

5. ผู้วิจัยสรุปผลการประเมินและท าการปรับปรุงตามค าแนะน าของผู้เชี่ยวชาญ  
3.4.5.1 ขั้นตอนการออกแบบระบบประกอบด้วยรายละเอียดดังนี้ 

3.4.5.1.1 แผนภาพยูสเคส (Use-case Diagram) ของผู้ใช้งานระบบรักษา
ความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับ
สถานศึกษาในจังหวัดชายแดนภาคใต้ เป็นแผนภาพที่แสดงขอบเขตการท างานของผู้ใช้งานและ
ความสัมพันธ์กับระบบย่อย (Sub System)  

1. เบสยูสเคส (Base Use-case) ของผู้ใช้งานระบบ ประกอบด้วย 4 ยูสเคส คือ การตรวจสอบ
ความเสี่ยง (Checking) การรายงาน (Reporting) การตรวจสอบสถานะความเสี่ยง (Status)  
การบริหารจัดการข้อมูล (Management) ดังภาพที่ 3-1 
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ภาพที่ 3-1  แผนภาพยูสเคสของผู้ใช้งานระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยง
สรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลของสถานศึกษาในจังหวัดชายแดนภาคใต้ 

 
1.1 บุคลากรที่มีส่วนเกี่ยวข้องกับระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยี

เชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้  
แบ่งออกเป็น 2 กลุ่มคือ 

1.1.1 ผู้บริหารระบบ (Administrators) คือผู้ที่ท าหน้าที่ ควบคุมและจัดการระบบฯ 
ทั้งหมด โดยจัดการข้อมูลพ้ืนฐานที่จ าเป็นของระบบฯ และผู้ใช้งาน นอกจากนี้ผู้บริหารระบบยัง
สามารถออกกฎต่าง ๆ ในการใช้งานระบบฯ มอบสิทธิ์ (Authorization) หรือยกเลิกสิทธิ์ให้กับ
ผู้ใช้งาน 

1.1.2 ผู้ใช้งานระบบ (User) คือกลุ่มของผู้ใช้งานที่ผู้บริหารระบบได้ก าหนดสิทธิ์ในการ
เข้าถึงข้อมูลภายในระบบ ซึ่งในแต่ละกลุ่มมีสิทธิ์แตกต่างกันตามหน้าที่และคุณลักษณะของผู้ใช้งาน 
แบ่งออกเป็น 3 กลุ่ม ดังนี้ 

1.1.2.1 ผู้บริหาร ได้รับสินทธิ์ในการตรวจสอบรายงาน และสามารถดูสถาน
ความเสี่ยงด้านความปลอดภัยของสถานศึกษาได้ 

 



48 

 

1.1.2.2 เจ้าหน้าที่ตรวจสอบข้อมูลความมั่นคงปลอดภัย (Officers) คือ บุคลากร 
ที่ได้รับสิทธิ์ในการตรวจสอบรายงานความมั่นคง และอัปเดตข้อมูลด้านความมั่นคงปลอดภัยให้เป็น
ปัจจุบันของระบบเป็นหลัก 

1.1.2.3 ผู้ใช้ระบบส าหรับการตรวจสอบความมั่นคงปลอดภัย (User) คือ บุคคล
ทั่วไปที่ได้รับสิทธิ์เข้าใช้งานระบบเพ่ือท าการตรวจสอบความมั่นปลอดภัยของระบบ และสามารถดู
สถานะความเสี่ยงด้านความปลอดภัยของสถานศึกษาได้ 

2. แผนภาพกระบวนการ (Process Diagram) ของระบบรักษาความมั่นคงปลอดภัยสูงด้วย
เทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดน
ภาคใต้ ดังภาพที่ 3-2 

 

 

ภาพที่ 3-2  แผนภาพกระบวนการของระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยง
สรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

 
จากภาพที่ 3-2 แผนภาพกระบวนการ (Process Diagram) ระบบรักษาความมั่นคงปลอดภัย

สูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลของสถานศึกษาในจังหวัด
ชายแดนภาคใต้ แสดงให้เห็นถึงกระบวนการที่ท าให้การตรวจจับบุคคล หรือ วัตถุ สามารถสื่อสารกัน
ได้อัตโนมัติโดยใช้เซ็นเซอร์ (Sensor) ในการติดต่อสื่สารผ่านเครือข่ายอินเทอร์เน็ตเพ่ือระบุตัวตน 
(Identification) ของบุคคล ทะเบียนรถ และระดับปริมาณของวัตถุ ท าให้สามารถแยกแยะหรือระบุ
ได้ว่าเป็นข้อมูลอะไร ซึ่งกระบวนการท างานแบ่งออกเป็น 4 ส่วน โดยมีรายละเอียดดังนี้ 

ส่วนที่  1 Internet of Thing : IoTหรือ เทคโนโลยี เชื่อมโยงสรรพสิ่ ง  ที่ถูกคิดขึ้ น โดย  
Kevin Ashton ในปี ค.ศ. 1999 ที่ต้องการให้อุปกรณ์อิเล็กทรอนิกส์มีโครงสร้างพ้ืนฐานที่สามารถ
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เชื่อมต่อกับโลกอินเทอร์เน็ตได้ ท าให้อุปกรณ์ต่าง ๆ สามารถพูดคุยกันเองได้นั้นเอง (Ashton,1999) 
ท าให้มีการน าอุปกรณ์เทคโนโลยีเชื่อมโยงสรรพสิ่ง หรือ IoT เข้ามาเป็นเครื่องมือต้นแบบในการ
ออกแบบกระบวนการรักษาความมั่นคงปลอดภัยด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งในสถานศึกษา
จังหวัดชายแดนภาคใต้ ที่มีปัญหาด้านความมั่นคงโดยถูกระบุให้เป็นเขตพ้ืนที่เสี่ยงภัยที่ต้องการ
กระบวนการป้องกันและไขปัญหาความไม่สงบสุขในพ้ืนที่ ตามแนวนโยบายของคณะรักษาความสงบ
แห่งชาติ (คสช.) และนโยบายรัฐบาล ภายใต้กรอบแผนปฏิบัติการ การแก้ไขปัญหาและพัฒนาจังหวัด
ชายแดนใต้ (ส านักงานเลขานุการคณะกรรมการขับเคลื่อนการแก้ไขปัญหาชายแดนภาคใต้ , 2559) 
เพ่ือน าพาประเทศไทยเข้าสู่ Thailand 4.0 โมเดลขับเคลื่อนประเทศไทยสู่ความมั่งคั่ง มั่นคง และ
ยั่งยืน เพ่ือปฏิรูปโครงสร้างเศรษฐกิจของประเทศไปสู่ “Value-Based Economy” หรือเศรษฐกิจที่
ขับเคลื่อนด้วยนวัตกรรม โดยก าหนดให้มีการพัฒนากลุ่มดิจิทัลเทคโนโลยีอินเทอร์เน็ตที่เชื่อมต่อ
อุปกรณ์ต่าง ๆ และปัญญาประดิษฐ์ (กองบริหารงานวิจัยและประกันคุณภาพการศึกษา, 2560)  

โดยการเลือกใช้เทคโนโลยี IoT ที่สามารถติดต่อสื่อสารกันได้เองโดยอาศัยเซ็นเซอร์ (Sensor) 
ในการติดต่อสื่อสาร ประกอบด้วย (Camera Sensor) ส าหรับการตรวจจับใบหน้า และ ตรวจจับป้าย
ทะเบียนรถ (RFID) ส าหรับสแกนบัตร (Sensor) ส าหรับตรวจจับอุณหภูมิ ควัน ก๊าส มาใช้เป็นตัวกลาง
ในการสื่อสารผ่านเครือข่ายอินเทอร์เน็ตเพ่ือระบุตัวตน (Identification) ของบุคคล ทะเบียนรถ และ
ปริมาณการตรวจจับ อุณหภูมิ ควัน ก๊าส ท าให้แยกแยะหรือระบุได้ว่ามีเป็นข้อมูลประเภทใดบ้างเพ่ือ
น าเข้าสู่ในส่วนที่ 2 หรือ ระบบ HISMS ซึ่งเป็นระบบที่สามารถเข้าถึงทุกที่ทุกเวลาจากทุกอุปกรณ์  
(Device)  

ส่ วนที่  2 High Integrated Security Management System : HISMS คือ ระบบบริหาร
จัดการฐานมูลด้านความมั่นคงปลอดภัยสูง ซึ่งเป็นวัตถุประสงค์หลักของงานวิจัยที่จะท าการพัฒนา
ระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัล 
ซึ่งระบบดังกล่าวจะท าการด าเนินการผ่านทางเครื่องมืออุปกรณ์เทคโนโลยีเชื่อมโยงสรรพสิ่งจากส่วนที่ 
1 และท าการวิเคราะห์ข้อมูลเชิงลึกและจัดการข้อมูลด้วยระบบสนับสนุนการตัดสินใจ Decision 
Support System และท าการบันทึกข้อมูลที่เข้าสู่ระบบฐานข้อมูลในดาต้าเบสเซิร์ฟเวอร์ (Database 
Sever) 

ส่วนที่ 3 Notificatio คือ ระบบการแจ้งเตือนผลการรักษาความมั่นคงปลอดภัยภัยของ
สถานศึกษาในจังหวัดชายแดนภาคใต้ โดยเลือกใช้ Application Line ในการน าเสนอผลการแจ้ง
เตือนของระบบ ซึ่งเป็น Application บนสมาร์ตโฟน (Smartphone) สามารถเข้าถึงข้อมูลการแจ้ง
เตือนได้ทุกท่ีทุกเวลา 

ส่วนที่ 4 Digital Forensics หรือ การตรวจสอบหลักฐานดิจิทัล คือ ส่วนของการน าผลที่ได้มา
ท าการวิเคราะห์เพ่ือตรวจสอบหลักฐานดิจิทัล ซึ่งประกอบด้วย 3 ขั้นตอน คือ 1) Data Acquisition
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การรวบรวมพยานหลักฐาน 2) Analysis การวิเคราะห์เ พ่ือประเมินความเสี่ยง 3) Reporting  
การรายงานความมั่งคงปลอดภัยสูงส าหรับสถานศึกษา  

3 แผนภาพความสัมพันธ์ระหว่างเอ็นทิตี้ (Entity-relation Diagram) 
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ภาพที่ 3-3  แผนภาพความสัมพันธ์ระหว่างเอ็นทิตี้ (Entity-relation Diagram 
 

4 พจนานุกรมข้อมูล (Data Dictionary) เป็นเครื่องมือส าหรับอธิบายการออกแบบโครงสร้าง
ของฐานข้อมูลในระดับตรรกะ (Logical Database Design) ที่ใช้ในการวิจัยซึ่งพจนานุกรรมข้อมูล
ประกอบด้วยตาราง (Tables) ดังนี้ 

ตารางท่ี 3-2  โครงสร้างตารางข้อมูลประเภทผู้ใช้ระบบ (User Type) 
ล าดับ ฟิลด ์ ชนิด ขนาด ค าอธิบาย 

1 User_type_id Int 5 รหัสประเภทผู้ใช้ระบบ 
2 User_type Varchar 100 หน่วยงาน 
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ตารางท่ี 3-3  โครงสร้างตารางข้อมูลผู้ใช้ระบบ (User) 
ล าดับ ฟิลด ์ ชนิด ขนาด ค าอธิบาย 

1 User_id Int 5 รหัสผู้ใช้ระบบ 
2 User_type_id Int 5 รหัสประเภทผู้ใช้ระบบ 
3 User_login Varchar 100 ชื่อเข้าใช้ระบบ 
4 Pass_login Varchar 100 รหัสเข้าใช้ระบบ 
5 User_Fname Varchar 100 ชื่อผู้ใช้ 
6 User_Lname Varchar 100 นามสกุลผู้ใช้ 
7 User_tel Varchar 100 เบอร์โทร 
8 User_email Varchar 100 อีเมล์ 
9 User_line Varchar 100 ไลน์ 
10 User_office Varchar 100 หน่วยงาน 
11 User_about Varchar 100 หมายเหตุ 
12 User_status Int 1 สถานะผู้ใช้ 
13 User_update Varchar 100 วันที่อัปเดทข้อมูลล่าสุด 

 

ตารางท่ี 3-4  โครงสร้างตารางข้อมูลบุคลากร เจ้าหน้าที่ (Person) 
ล าดับ ฟิลด ์ ชนิด ขนาด ค าอธิบาย 

1 Id_Card Varchar 15 รหัสบัตรประชาชน 
2 per_no Int 10 รหัสบุคคลากร 
3 per_prefix Varchar 10 ค าน าหน้าชื่อ 
4 per_fname Varchar 100 ชื่อ 
5 per_lname Varchar 100 นามสกุล 
6 per_pic Varchar 20 รูปภาพ 
7 per_position Varchar 10 ต าแหน่ง 
8 per_status Varchar 10 สถานะ 
9 Editdate Varchar 20 วันที่แก้ไข 
10 User_regis Varchar 100 ผู้ใช้ที่เพ่ิมข้อมูล 
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ตารางท่ี 3-5  โครงสร้างตารางข้อมูลนักศึกษา (Student) 
ล าดับ ฟิลด ์ ชนิด ขนาด ค าอธิบาย 

1 Id_Card Varchar 15 รหัสบัตรประชาชน 
2 std_no Int 10 รหัสนักศึกษา 
3 std_prefix Varchar 10 ค าน าหน้าชื่อ 
4 std_fname Varchar 100 ชื่อ 
5 std_lname Varchar 100 นามสกุล 
6 std_pic Varchar 20 รูปภาพ 
7 std_status Varchar 10 สถานะ 
8 Editdate Varchar 20 วันที่แก้ไข 
9 User_regis Varchar 100 ผู้ใช้ที่เพ่ิมข้อมูล 

 

ตารางท่ี 3-6  โครงสร้างตารางข้อมูลผู้ต้องสงสัย (Suspect) 
ล าดับ ฟิลด ์ ชนิด ขนาด ค าอธิบาย 

1 Id_Card Varchar 15 รหัสบัตรประชาชน 
2 sus_no Int 10 รหัสผู้ต้องสงสัย 
3 sus_prefix Varchar 10 ค าน าหน้าชื่อ 
4 sus_fname Varchar 100 ชื่อ 
5 sus_lname Varchar 100 นามสกุล 
6 sus_pic Varchar 20 รูปภาพ 
7 sus_detail Varchar 200 รายละเอียดเพ่ิมเติม 
8 sus_status Varchar 10 สถานะ  
9 Editdate Varchar 20 วันที่แก้ไข 
10 User_regis Varchar 100 ผู้ใช้ที่เพ่ิมข้อมูล 
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ตารางท่ี 3-7  โครงสร้างตารางข้อมูลยานพาหนะ (Vehicle) 
ล าดับ ฟิลด ์ ชนิด ขนาด ค าอธิบาย 

1 vehi_no Int 10 รหัสยานพาหนะ 
2 vehi_cat Varchar 10 หมวดอักษรทะเบียน 
3 vehi_num Varchar 100 เลขทะเบียน 
4 vehi_province Varchar 100 จังหวัด 
5 vehi_type Varchar 100 ประเภทยานพาหนะ 
6 vehi_brand Varchar 10 ยี่ห้อ 
7 vehi_model Varchar 100 รุ่น 
8 vehi_color Varchar 100 สี 
9 vehi_pic Varchar 100 รูปภาพ 
10 vehi_status Int 2 สถานะการใช้งาน 
11 Editdate Varchar 20 วันที่แก้ไข 
12 User_regis Varchar 100 ผู้ใช้ที่เพ่ิมข้อมูล 

 

ตารางท่ี 3-8  โครงสร้างตารางข้อมูลยานพาหนะ (Vehicle_Suspect) 
ล าดับ ฟิลด ์ ชนิด ขนาด ค าอธิบาย 

1 vehi_no Int 10 รหัสยานพาหนะ 
2 vehi_cat Varchar 10 หมวดอักษรทะเบียน 
3 vehi_num Varchar 100 เลขทะเบียน 
4 vehi_province Varchar 100 จังหวัด 
5 vehi_type Varchar 100 ประเภทยานพาหนะ 
6 vehi_brand Varchar 10 ยี่ห้อ 
7 vehi_model Varchar 100 รุ่น 
8 vehi_color Varchar 100 สี 
9 vehi_pic Varchar 100 รูปภาพ 
10 vehi_status Int 2 สถานะการใช้งาน 
11 Editdate Varchar 20 วันที่แก้ไข 
12 User_regis Varchar 100 ผู้ใช้ที่เพ่ิมข้อมูล 
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ตารางท่ี 3-9  โครงสร้างตารางข้อมูลบุคคลเข้าออก (CheckPerson) 
ล าดับ ฟิลด ์ ชนิด ขนาด ค าอธิบาย 

1 No Int 15 ล าดับ 
2 id_card Varchar 15 รหัสบัตรประชาชน 
3 checkper_date Date  วันที่ท ารายการ 
4 checkper_in Varchar 100 เวลาเข้า 
5 checkper_out Varchar 100 เวลาออก 
6 checkper_type Int 2 ประเภทบุคคล 1บุคลากร, 2นักศึกษา 3

บุคคลต้องสงสัย 
7 checkper_status Int 2 สถานะบุคคล   

1ปกต,ิ 2ผู้ต้องสงสัย 
 

ตารางท่ี 3-10  โครงสร้างตารางข้อมูลยานพาหนะเข้าออก (CheckVehicle) 
ล าดับ ฟิลด ์ ชนิด ขนาด ค าอธิบาย 

1 No Int 15 ล าดับ 
2 vehi_no Varchar 15 รหัสยานพาหนะ 
3 checkveh_catnum Varchar 100 ทะเบียนรถ 
4 checkveh_date date  วันที่ท ารายการ 
5 checkveh_in Varchar 100 เวลาเข้า 
6 checkveh_out Varchar 100 เวลาออก 
7 checkveh_type Int 2 ยานพาหนะประเภทใด   

 1บุคคลากร, 2นักศึกษา, 
 3ยานพาหนะต้องสงสัย 

8 checkveh_status Int 2 สถานะยานพาหนะ   
 1ปกต,ิ 2ยานพาหนะต้องสงสัย 

  

http://localhost/phpMyAdmin/sql.php?db=tuan&table=alert&sql_query=SELECT+%2A+FROM+%60alert%60++%0AORDER+BY+%60alert%60.%60alert_type%60+ASC&session_max_rows=25&is_browse_distinct=0&token=fcaf95484182276608252718b4b6dcc5
http://localhost/phpMyAdmin/sql.php?db=tuan&table=alert&sql_query=SELECT+%2A+FROM+%60alert%60++%0AORDER+BY+%60alert%60.%60alert_date%60+DESC&session_max_rows=25&is_browse_distinct=0&token=fcaf95484182276608252718b4b6dcc5
http://localhost/phpMyAdmin/sql.php?db=tuan&table=alert&sql_query=SELECT+%2A+FROM+%60alert%60++%0AORDER+BY+%60alert%60.%60alert_type%60+ASC&session_max_rows=25&is_browse_distinct=0&token=fcaf95484182276608252718b4b6dcc5


55 

 

ตารางท่ี 3-11  โครงสร้างตารางข้อมูลการแจ้งเตือน (Alert) 
ล าดับ ฟิลด ์ ชนิด ขนาด ค าอธิบาย 

1 No Int 15 ล าดับ 
2 alert_type Varchar 100 ประเภทการแจ้งเตือน 
3 alert_date Date  วันที่แจ้งเตือน 
4 alert_time Varchar 100 เวลาแจ้งเตือน 
5 alert_detail Varchar 100 รายละเอียดการแจ้งเตือน 

 

ตารางท่ี 3-12  โครงสร้างตารางข้อมูลการแจ้งเตือนควันไฟ (Check_Fire) 
ล าดับ ฟิลด ์ ชนิด ขนาด ค าอธิบาย 

1 No Int 15 ล าดับ 
2 checkfire_date Date   วันที่แจ้งเตือนไฟไหม้ 
3 checkfire_time Varchar 100 เวลาแจ้งเตือนไฟไหม้ 
4 checkfire_loca Varchar 100 สถานที่ 
5 Level Int 2 ระดับปริมาณควันไฟ 

1ปกต,ิ 2สูง 
 

ตารางท่ี 3-13  โครงสร้างตารางข้อมูลการแจ้งเตือนอุณหภูมิสูง (Check_Heat) 
ล าดับ ฟิลด ์ ชนิด ขนาด ค าอธิบาย 

1 No Int 15 ล าดับ 
2 checkheat_date Date   วันที่แจ้งเตือนอุณหภูมิสูง 
3 checkheat_time Varchar 100 เวลาแจ้งเตือนอุณหภูมิสูง 
4 checkheat_loca Varchar 100 สถานที่ 
5 Level Int 2 ระดับปริมาณอุณหภูมิ  

1ปกต,ิ 2สูง 
  

http://localhost/phpMyAdmin/sql.php?db=tuan&table=alert&sql_query=SELECT+%2A+FROM+%60alert%60++%0AORDER+BY+%60alert%60.%60alert_type%60+ASC&session_max_rows=25&is_browse_distinct=0&token=fcaf95484182276608252718b4b6dcc5
http://localhost/phpMyAdmin/sql.php?db=tuan&table=alert&sql_query=SELECT+%2A+FROM+%60alert%60++%0AORDER+BY+%60alert%60.%60alert_date%60+DESC&session_max_rows=25&is_browse_distinct=0&token=fcaf95484182276608252718b4b6dcc5
http://localhost/phpMyAdmin/sql.php?db=tuan&table=alert&sql_query=SELECT+%2A+FROM+%60alert%60++%0AORDER+BY+%60alert%60.%60alert_time%60+ASC&session_max_rows=25&is_browse_distinct=0&token=fcaf95484182276608252718b4b6dcc5
http://localhost/phpMyAdmin/sql.php?db=tuan&table=alert&sql_query=SELECT+%2A+FROM+%60alert%60++%0AORDER+BY+%60alert%60.%60alert_detail%60+ASC&session_max_rows=25&is_browse_distinct=0&token=fcaf95484182276608252718b4b6dcc5
http://localhost/phpMyAdmin/sql.php?db=tuan&table=alert&sql_query=SELECT+%2A+FROM+%60alert%60++%0AORDER+BY+%60alert%60.%60alert_type%60+ASC&session_max_rows=25&is_browse_distinct=0&token=fcaf95484182276608252718b4b6dcc5
http://localhost/phpMyAdmin/sql.php?db=tuan&table=alert&sql_query=SELECT+%2A+FROM+%60alert%60++%0AORDER+BY+%60alert%60.%60alert_type%60+ASC&session_max_rows=25&is_browse_distinct=0&token=fcaf95484182276608252718b4b6dcc5
http://localhost/phpMyAdmin/sql.php?db=tuan&table=alert&sql_query=SELECT+%2A+FROM+%60alert%60++%0AORDER+BY+%60alert%60.%60alert_type%60+ASC&session_max_rows=25&is_browse_distinct=0&token=fcaf95484182276608252718b4b6dcc5
http://localhost/phpMyAdmin/sql.php?db=tuan&table=alert&sql_query=SELECT+%2A+FROM+%60alert%60++%0AORDER+BY+%60alert%60.%60alert_type%60+ASC&session_max_rows=25&is_browse_distinct=0&token=fcaf95484182276608252718b4b6dcc5
http://localhost/phpMyAdmin/sql.php?db=tuan&table=alert&sql_query=SELECT+%2A+FROM+%60alert%60++%0AORDER+BY+%60alert%60.%60alert_type%60+ASC&session_max_rows=25&is_browse_distinct=0&token=fcaf95484182276608252718b4b6dcc5
http://localhost/phpMyAdmin/sql.php?db=tuan&table=alert&sql_query=SELECT+%2A+FROM+%60alert%60++%0AORDER+BY+%60alert%60.%60alert_type%60+ASC&session_max_rows=25&is_browse_distinct=0&token=fcaf95484182276608252718b4b6dcc5
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ตารางท่ี 3-14  โครงสร้างตารางข้อมูลการแจ้งเตือนก๊าซ (Check_Gas) 
ล าดับ ฟิลด ์ ชนิด ขนาด ค าอธิบาย 

1 No Int 15 ล าดับ 
2 checkgas_date Date   วันที่แจ้งเตือนก๊าซ 
3 checkgas_time Varchar 100 เวลาแจ้งเตือนก๊าซ 
4 checkgas_loca Varchar 100 สถานที่ 
5 Level Int 2 ระดับปริมาณก๊าซ 

1ปกต,ิ 2สูง 
 

ตารางท่ี 3-15  โครงสร้างตารางข้อมูลการแจ้งเตือนแรงสั่นสะเทือน (Check_Vibration) 
ล าดับ ฟิลด ์ ชนิด ขนาด ค าอธิบาย 

1 No Int 15 ล าดับ 
2 checkVi_date Date   วันที่แจ้งเตือนแรงสั่นสะเทือน 
3 checkVi_time Varchar 100 เวลาแจ้งเตือนแรงสั่นสะเทือน 
4 checkVi_loca Varchar 100 สถานที่ 
5 Level Int 2 ระดับแรงสั่นสะเทือน 

1ปกต,ิ 2สูง 
 

ตารางท่ี 3-16  โครงสร้างตารางข้อมูลจังหวัด (Province) 
ล าดับ ฟิลด ์ ชนิด ขนาด ค าอธิบาย 

1 Province_id Int 5 รหัสจังหวัด 
2 Province_code Varchar 2 รหัสย่อจังหวัด 
3 Province_name Varchar 150 ชื่อจังหวัด 
4 GEO_ID Int 5 ภาค 

 
ขั้นที่ 2 การพัฒนาระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ

ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
หลังจากที่ได้ปรับปรุงตามค าแนะน าของผู้เชี่ยวชาญในส่วนของการออกแบบระบบ ผู้วิจัย  

จึงด าเนินการพัฒนาระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลของสถานศึกษาในจังหวัดชายแดนภาคใต้ มีรายละเอียดดังนี้ 

http://localhost/phpMyAdmin/sql.php?db=tuan&table=alert&sql_query=SELECT+%2A+FROM+%60alert%60++%0AORDER+BY+%60alert%60.%60alert_type%60+ASC&session_max_rows=25&is_browse_distinct=0&token=fcaf95484182276608252718b4b6dcc5
http://localhost/phpMyAdmin/sql.php?db=tuan&table=alert&sql_query=SELECT+%2A+FROM+%60alert%60++%0AORDER+BY+%60alert%60.%60alert_type%60+ASC&session_max_rows=25&is_browse_distinct=0&token=fcaf95484182276608252718b4b6dcc5
http://localhost/phpMyAdmin/sql.php?db=tuan&table=alert&sql_query=SELECT+%2A+FROM+%60alert%60++%0AORDER+BY+%60alert%60.%60alert_type%60+ASC&session_max_rows=25&is_browse_distinct=0&token=fcaf95484182276608252718b4b6dcc5
http://localhost/phpMyAdmin/sql.php?db=tuan&table=alert&sql_query=SELECT+%2A+FROM+%60alert%60++%0AORDER+BY+%60alert%60.%60alert_type%60+ASC&session_max_rows=25&is_browse_distinct=0&token=fcaf95484182276608252718b4b6dcc5
http://localhost/phpMyAdmin/sql.php?db=tuan&table=alert&sql_query=SELECT+%2A+FROM+%60alert%60++%0AORDER+BY+%60alert%60.%60alert_type%60+ASC&session_max_rows=25&is_browse_distinct=0&token=fcaf95484182276608252718b4b6dcc5
http://localhost/phpMyAdmin/sql.php?db=tuan&table=alert&sql_query=SELECT+%2A+FROM+%60alert%60++%0AORDER+BY+%60alert%60.%60alert_type%60+ASC&session_max_rows=25&is_browse_distinct=0&token=fcaf95484182276608252718b4b6dcc5
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1. สร้างแบบประเมินเพ่ือประเมินระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยง
สรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ โดยใช้มาตรา
ส่วนประมาณค่า (Rating Scale) ตามมาตรวัดของลิเคิร์ท (Likert) 5 ระดับ 

2. น าแบบประเมินให้ผู้เชี่ยวชาญด้านการวิเคราะห์และออกแบบระบบ วิศวกรรมซอฟต์แวร์ 
วิทยาการคอมพิวเตอร์หรือเทคโนโลยีสารสนเทศ และเทคโนโลยีเชื่อมโยงสรรพสิ่ง จ านวน 10 ท่าน 
เป็นผู้ประเมินโดยการเลือกแบบเจาะจง (Purposive Sampling) 

3. การประเมินระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ ใช้วิธีการทดสอบระบบแบบ
แบล็คบ๊อกซ์ (Black-Box Testing) เป็นการตรวจสอบกระบวนการท างานของฟังก์ชันระบบงาน
ทั้งหมด เพ่ือหาประสิทธิภาพของระบบ 4 ด้าน คือ 1) การประเมินโมดูลย่อย (Module Test) ของ
ระบบ 2) การประเมินการท างานของระบบทั้งหมด (System Test) 3) การประเมินการใช้งานระบบ 
(Usability Test) และ 4) การประเมินความปลอดภัยของระบบ (Security Test) เพ่ือตรวจสอบ
ข้อผิดพลาดของระบบ แล้วน ามาแก้ไขปรับปรุงให้ระบบมีประสิทธิภาพมากขึ้น 

4. วิเคราะห์แบบประเมินระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่ง

เพ่ือการตรวจสอบหลักฐานดิจิทัลของสถานศึกษาในจังหวัดชายแดนภาคใต้ โดยการหาค่าเฉลี่ย (𝑥̅ ) 
และส่วนเบี่ยงเบนมาตรฐาน (S.D.) โดยวิเคราะห์ข้อมูลจากแบบสอบถามตามมาตราส่วนประมาณค่า
ของลิเคิร์ท (Likert Scale) ก าหนดเกณฑ์โดยประกอบด้วยมาตรอันดับ (Rating Scale) เชิงคุณภาพ 
5 ระดับ และมาตรวัดอันดับเชิงปริมาณ 5 ระดับ 

5. ผู้วิจัยสรุปผลการประเมินและท าการปรับปรุงตามค าแนะน าของผู้เชี่ยวชาญ 
6. ผู้วิจัยน าเสนอให้อาจารย์ที่ปรึกษาเพ่ือพิจารณาและตรวจสอบความถูกต้องแล้วจึง

ด าเนินการในขั้นต่อไป 
 สถิติที่ใช้ในการวิจัยระยะที่ 4 

3.4.6.1 ประเมินความเหมาะสมของระบบการจัดการเรียนรู้แบบจินตวิศวกรรมแบบ

ร่วมมือด้วยเกมิฟิเคชันบนสังคมคลาวด์ โดยหาค่าเฉลี่ย (Mean : 𝑥̅ ) และ ค่าความเบี่ยงเบนมาตรฐาน 
(Standard Deviation : S.D.) โดยก าหนดเกณฑ์ในการประเมิน 5 ระดับ ดังนี้ 
     5 หมายถึง เหมาะสมมากที่สุด     
     4 หมายถึง เหมาะสมมาก 
     3 หมายถึง เหมาะสมปานกลาง  
     2 หมายถึง เหมาะสมน้อย  
     1 หมายถึง เหมาะสมน้อยที่สุด  
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และก าหนดเกณฑ์การแปลความหมายดังนี้ (ประคอง, 2542) 
     4.50 – 5.00 หมายถึง  มีความเห็นว่าเหมาะสมมากที่สุด     
     3.50 – 4.49 หมายถึง  มีความเห็นว่าเหมาะสมมาก 
     2.50 – 3. 49 หมายถึง  มีความเห็นว่าเหมาะสมปานกลาง  
     1.50 – 2.49 หมายถึง  มีความเห็นว่าเหมาะสมน้อย  
     1.00 – 1.49 หมายถึง  มีความเห็นว่าเหมาะสมน้อยที่สุด 

 
3.5  ระยะที่ 5 การศ ก า ลการรัก าม่ันคงปลอดภัยสูงด้วยเทค น ลยีเช ่อม ยงสรรพสิ่งเพ ่อการ
ตรวจสอบหลัก านดิจิทัลส าหรับสถานศ ก าในจังหวัดชายแดนภาคใต้ 

 วัตถุประสงค์การวิจัยระยะท่ี 5 
3.5.1.1 เพ่ือศึกษาผลการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่ง

เพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
3.5.1.2 เพ่ือประเมินผลการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพ

สิ่งเพื่อการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
 ขอบเขตของการวิจัยระยะท่ี 5 

ประชากรที่ใช้ในการวิจัย คือ ผู้บริหาร ครู อาจารย์ บุคลากรทางการศึกษา จ านวน 42,910 
คน จากสถานศึกษาทั้งในระบบและนอกระบบในเขตพ้ืนที่การศึกษาจังหวัดชายแดนภาคใต้ 
ประกอบด้วย นราธิวาส ยะลา ปัตตานี (ข้อมูล ณ วันที่ 10 มิถุนายน 2560) 

กลุ่มตัวอย่างท่ีใช้ในวิจัย คือ ผู้บริหาร ครู อาจารย์ บุคลากรทางการศึกษา จ านวน 50 คน จาก
สถานศึกษาทั้งในระบบและนอกระบบในเขตพ้ืนที่การศึกษาจังหวัดชายแดนภาคใต้ ประกอบด้วย 
นราธิวาส ยะลา ปัตตานี โดยใช้วิธีการเลือกแบบเจาะจง (Purposive Sampling) 

 ตัวแปรที่ศึกษา 
ตัวแปรต้น คือ ระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ

ตรวจสอบหลักฐานดิจิทัลของสถานศึกษาในจังหวัดชายแดนภาคใต้ 
ตัวแปรตาม คือ ผลการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ

ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
 เครื่องมือที่ใช้ในการวิจัยระยะที่ 5 

3.5.4.1 ระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลของสถานศึกษาในจังหวัดชายแดนภาคใต้ 

3.5.4.2 แบบประเมินผลการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพ
สิ่งเพื่อการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
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 วิธีด าเนินการวิจัยระยะท่ี 5 
หลังจากที่ผู้วิจัยได้ปรับปรุงตามค าแนะน าของผู้เชี่ยวชาญในส่วนของการพัฒนาระบบผู้วิจัยได้

ด าเนินการ น าระบบไปทดลองใช้และท าการศึกษาผลการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยี
เชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้  
มีข้ันตอนดังนี ้

ขั้นที่ 1 การศึกษาผลการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ จากกลุ่มตัวอย่าง 50 ท่าน
ประกอบด้วย ผู้บริหาร ครู อาจารย์ บุคลากรทางการศึกษา จากสถานศึกษาทั้งในระบบและนอก
ระบบในเขตพ้ืนที่การศึกษาจังหวัดชายแดนภาคใต้ ประกอบด้วย นราธิวาส ยะลา ปัตตานี โดยใช้
วิธีการเลือกแบบเจาะจง (Purposive Sampling) 

ขั้นที่ 2 สร้างแบบประเมินผลการรักษาความม่ันคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่ง
เพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ ตามมาตราส่วน
ประมาณค่า (Rating Scale) ตามมาตรวัดของลิเคิร์ท (Likert) 5 ระดับ 

ขั้นที่ 3 น าระบบการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลของสถานศึกษาในจังหวัดชายแดนภาคใต้ ไปทดลองใช้และท าการศึกษาผล  

ขั้นที่ 4 การประเมินผลใช้หลักการวิเคราะห์ข้อมูลทางสถิติ โดยการหาค่าเฉลี่ย (𝑥̅ ) และส่วน
เบี่ยงเบนมาตรฐาน (S.D.) โดยวิเคราะห์ข้อมูลจากแบบสอบถามตามมาตราส่วนประมาณค่าของ 
ลิเคิร์ท (Likert Scale) ก าหนดเกณฑ์โดยประกอบด้วยมาตรอันดับ (Rating Scale) เชิงคุณภาพ  
5 ระดับ และมาตรวัดอันดับเชิงปริมาณ 5 ระดับ 

 สถิติที่ใช้ในการวิจัยระยะที่ 5 
3.5.6.1 สถิติที่ใช้ในการประเมินผลการตรวจสอบหลักฐานดิจิทัล ด้วยระบบรักษาความ

มั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลของสถานศึกษา

ในจังหวัดชายแดนภาคใต้ โดยหาค่าเฉลี่ย (Mean : 𝑥̅ ) และ ค่าความเบี่ยงเบนมาตรฐาน (Standard 
Deviation : S.D.) โดยก าหนดเกณฑ์ในการประเมิน 5 ระดับ ดังนี้ 
   5 หมายถึง เหมาะสมมากที่สุด     
   4 หมายถึง เหมาะสมมาก 
   3 หมายถึง เหมาะสมปานกลาง  
   2 หมายถึง เหมาะสมน้อย  
   1 หมายถึง เหมาะสมน้อยที่สุด  
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และก าหนดเกณฑ์การแปลความหมายดังนี้ (ประคอง, 2542) 
   4.50 – 5.00  หมายถึง  มีความเห็นว่าเหมาะสมในระดับมากที่สุด     
   3.50 – 4.49 หมายถึง  มีความเห็นว่าเหมาะสมในระดับมาก 
   2.50 – 3. 49 หมายถึง  มีความเห็นว่าเหมาะสมในระดับปานกลาง  
   1.50 – 2.49 หมายถึง  มีความเห็นว่าเหมาะสมในระดับน้อย  
   1.00 – 1.49 หมายถึง  มีความเห็นว่าเหมาะสมในระดับน้อยที่สุด 

 



 

 

  
 ลการวิจัย 

 
การพัฒนาระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ

ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ ผู้วิจัยได้แบ่งการน าเสนอผลที่
ศึกษาเป็น 5 ระยะ ตามวัตถุประสงค์ของการวิจัย ดังนี้ 

4.1  ผลการวิเคราะห์การรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่ง 
เพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

4.2  ผลการพัฒนาแบบจ าลองการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพ
สิ่งเพื่อการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

4.3  ผลการออกแบบสถาปัตยกรรมระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยี
เชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

4.4  ผลการพัฒนาระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

4.5  ผลการประเมินผลการตรวจสอบหลักฐานดิจิทัลที่ได้จากระบบรักษาความมั่นคงปลอดภัย
สูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัด
ชายแดนภาคใต้ 

 
4.1   ลการวิเคราะห์การรัก าความม่ันคงปลอดภัยสูงด้วยเทค น ลยีเช ่อม ยงสรรพสิ่งเพ ่อการ
ตรวจสอบหลัก านดิจิทัลส าหรับสถานศ ก าในจังหวัดชายแดนภาคใต้ 

ผลการวิเคราะห์การรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ แบ่งออกเป็น 5 ส่วน ได้แก่  
(1) ผลการวิเคราะห์เอกสาร (Document Analysis) เกี่ยวกับการรักษาความมั่นคงปลอดภัยสูงด้วย
เทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดน
ภาคใต้ (2) ผลการสัมภาษณ์แบบเชิงลึก (In Depth Interview) จากผู้เชี่ยวชาญประเด็นเกี่ยวกับ
สภาพปัญหาและความต้องการระบบรักษาความมั่นคงปลอดภัยส าหรับสถานศึกษา (3) ผลการ
สอบถามกลุ่มตัวอย่าง เกี่ยวกับความต้องการระบบรักษาความมั่นคงปลอดภัยส าหรับสถานศึกษา 
และ (4) ผลการประเมินความเหมาะสมของคุณลักษณะการรักษาความมั่นคงปลอดภัยสูงด้วย
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เทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดน
ภาคใต้ ซึ่งมีรายละเอียดดังนี้ 

 ผลการวิเคราะห์และสังเคราะห์เอกสาร (Document Analysis) เกี่ยวกับการ การรักษา
ความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับ
สถานศึกษาในจังหวัดชายแดนภาคใต้ มีรายละเอียดดังนี้    

ผลการวิเคราะห์เอกสาร (Document Analysis) เกี่ยวกับการรักษาความมั่นคงปลอดภัย
ประกอบด้วย ระเบียบ และ มาตรการทางด้านการรักษาความปลอดภัยส าหรับสถานศึกษา เป็นเกณฑ์
มาตรฐานหนึ่งที่ได้ก าหนดขึ้นจากหน่วยงานของรัฐบาล ที่แสดงให้เห็นถึงแนวทางการรักษาความ
ปลอดภัยส าหรับสถานศึกษา สามารถสรุปได้จาการวิเคราะห์เกณฑ์มาตรการได้ดังตรารางที่ 4 -1  
ถึง 4-1 และ 4-2 ตามล าดับ 
 

ตารางที่ 4-1  ผลการวิเคราะห์ด้านการรักษาความมั่นคงปลอดภัยส าหรับสถานศึกษา  

การรัก าความมั่นคงปลอดภัยของสถานศ ก า 
ส า

นัก
นา

ยก
ร ั

มน
ตร

ี(25
52

) 

ส า
นัก

ข่า
วก

รอ
งแ

ห่ง
ชา

ติ(
25

53
) 

ส า
นัก

งา
นค

ณ
ะก

รร
มก

าร
กา

รศ
 ก 

าข
ั้นพ

 ้น 
าน

 (2
55

6)
  

การรักษาความปลอดภัยเกี่ยวกับบุคคล  √ √ √ 

การรักษาความปลอดภัยเกี่ยวกับสถานท่ี  √ √ √ 

การรักษาความปลอดภัยในการประชุมลับ  √ √  

การรักษาความปลอดภัยเกี่ยวกับข้อมูลข่าวสารลับ  √  

การรักษาความปลอดภัยเกี่ยวกับข้อมูลข่าวสารลับทางระบบอิเล็กทรอนิกส์  √  

การป้องกันและแก้ไขอุบัติเหตุ   √ 

การป้องกันและแก้ไขอุบัติภัย   √ 

การป้องกันและแก้ไขปัญหาทางสังคม   √ 

การรักษาความปลอดภัยด้านสุขอนามัยของนักเรียน   √ 

การป้องกันและแก้ไขปัญหาจากสัตว์และแมลงมีพิษ   √ 

การป้องกันและแก้ไขปัญหาด้านผลกระทบจากการสู้รบและความไม่สงบ √ √ √ 
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จากตารางที่ 4-1 แสดงให้เห็นว่า การวิเคราะห์การรักษาความปลอดภัยของสถานศึกษา 
ได้มีการใช้ ระเบียบ มาตรฐาน และ มาตรการด้านการรักษาความปลอดภัย ประกอบด้วย  
(1) ระเบียบส านักนายกรัฐมนตรีว่าด้วยการรักษาความปลอดภัยแห่งชาติ พ.ศ. 2552 (2) มาตรฐาน
การรักษาความปลอดภัยหน่วยงานของรัฐฝ่ายพลเรือน (3) มาตราการรักษาความปลอดภัยของ
สถานศึกษาฉบับปรับปรุง 2556 โดยน ามาเป็นแนวทางในการก าหนดหลักการรักษาความปลอดภัย
ของสถานศึกษาในจังหวัดชายแดนภาคใต้ จากการศึกษาการรักษาความม่ันคงปลอดภัย ประกอบด้วย 
การรักษาความปลอดภัยเกี่ยวบุคคล การรักษาความปลอดภัยเกี่ยวกับสถานที่ การรักษาความ
ปลอดภัยในการประชุมลับ การรักษาความปลอดภัยเกี่ยวกับข้อมูลข่าวสารลับ การรักษาความ
ปลอดภัยเกี่ยวกับข้อมูลข่าวสารลับทางระบบอิเล็คทรอนิกส์ การป้องกันและแก้ไขอุบั ติ เหตุ  
การป้องกันและแก้ไขอุบัติภัย การป้องกันและแก้ไขปัญหาทางสังคม การรักษาความปลอดภัย 
ด้านสุขอนามัยของนักเรียน การป้องกันและแก้ไขปัญหาจากสัตว์และแมลงมีพิษ การป้องกันและ
แก้ไขด้านผลกระทบจากการสู้รบและความไม่สงบ โดยการรักษาความมั่นคงปลอดภัยของสถานศึกษา
ในจังหวัดชายแดนภาคใต้ไม่จ าเป็นต้องประกอบด้วยส่วนต่าง ๆ ทุกขั้นตอน ขึ้นอยู่กับบริบท 
ขององค์กรและการออกแบบที่เหมาะสมโดยต้องค านึงถึงความต้องการในการใช้งานทางด้านการักษา
ความมั่นคงปลอดภัยในรูปแบบของการรักษาความปลอดภัยที่เกิดจากความต้องการขององค์กรในการ
น ามาใช้เพ่ือป้องกันและแก้ไขปัญหาทางด้านความมั่นคงปลอดภัยขององค์กร และ การด าเนินชีวิต
ของบุคคล การรักษาความปลอดภัยของสถานศึกษาในจังหวัดชายแดนภาคใต้ จึงประกอบไปด้วย  
3 ส่วน คือ 

1. การรักษาความปลอดภัยเกี่ยวกับบุคคล (Personal Security) 
2. การรักษาความปลอดภัยเกี่ยวกับสถานที่ (Place Security)   
3. การป้องกันและแก้ไขปัญหาด้านความไม่สงบ (Prevention of War and its Environment 

Consequence) 
โดยทั้ง 3 ส่วนที่ผู้วิจัยได้เลือกเพ่ือน ามาใช้ในการวิเคราะห์การรักษาความมั่นคงปลอดภัยของ

สถานศึกษาในจังหวัดชายแดนภาคใต้ เพ่ือให้สอดคล้องกับความต้องการทางด้านการป้องกัน 
และแก้ไขปัญญหาให้ตรงตามบริบทและความต้องการของสถานศึกษาในจังหวัดชายแดนภาคใต้  
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ตารางที่ 4-2  ผลการวิเคราะห์ด้านองค์ประกอบของการรักษาความมั่นคงปลอดภัยส าหรับ
สถานศึกษาในจังหวัดชายแดนภาคใต้ 

องค์ประกอบของการรัก าความมั่งคงปลอดภัย
ส าหรับสถานศ ก าในจังหวัดชายแดนภาคใต้ 
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1. การรัก าความปลอดภัยเกี่ยวกับบุคคล 
    1.1 การตรวจสอบประวัติและพฤติกรรมบุคคล √ √ √ √       
    1.2 การควบคุมบุคคลเข้า – ออก   √ √  √  √    
    1.3 การฝึกอบรมด้านการรักษาความปลอดภัย    √       
2. การรัก าความปลอดภัยเกี่ยวกับสถานที่ 
   2.1 เจ้ าหน้าที่ รั กษาความปลอดภัย  อาคาร 
สถานท่ี และพื้นที่ท่ีต้องควบคุมดูแล 

√ √ √        

   2.2 วางระบบป้องกันทางวัตถุ  เช่น รั่ว เครื่อง
ขวางช่องทางเข้า 

√ √     √    

   2.3 ใช้แสงสว่างเพื่อปกป้องพื้นที่มีความส าคัญ √ √ √    √    
   2.4 จัดให้มีระบบสัญญาณเตือนภัย √ √     √  √  
   2.5 ระบบแจ้งเตือนมวลชนสามารถให้ค าแนะน า
แก่ผู้ปกครองผ่านทางอีเมลและระบบส่งข้อความ
ด้วยเสียงและข้อความ 

   √   √   √ 

   2.6 ควบคุมยานพาหนะเข้า-ออก √ √   √   √   
   2.7 กล้องวิดีโอวงจรปิด    √   √   √ 
   2.8 ระบบป้องกันและระงับอัคคีภัย √ √   √    √ √ 
3. การป้องกันและแก้ไขปัญหาด้านความไม่สงบ 
   3.1 แต่งตั้งผู้รับผิดชอบติดสถานการณ์ที่เกี่ยวข้อง
กับการสู้รบและความไม่สงบ 

  √    √    
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ตารางท่ี 4-2  (ต่อ) 

องค์ประกอบของการรัก าความมั่งคงปลอดภัย
ส าหรับสถานศ ก าในจังหวัดชายแดนภาคใต้ 
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   3.2 ประสานความร่วมมือกับหน่วยงานด้านความ
มั่นคงและสร้างสายสื่อสารฉุกเฉินเพื่อสื่อสารกับ
หน่วยงานและองค์กรที่จ าเป็น 

√  √ √   √    

   3.3 ข้อมูลด้านความมั่นคง √ √  √   √ √   

 
จากตารางที่ 4-2 แสดงให้เห็นว่า ผลการวิเคราะห์องค์ประกอบของการรักษาความมั่นคง

ปลอดภัยของสถานศึกษาในจังหวัดชายแดนภาคใต้ โดยใช้ทั้ง 3 ส่วนของการวิเคราะห์การรักษาความ
มั่นคงปลอดภัยของสถานศึกษาในจังหวัดชายแดนภาคใต้ประกอบด้วย (1) การรักษาความปลอดภัย
เกี่ยวกับบุคคล (Personal Security)  (2) การรักษาความปลอดภัยเกี่ยวกับสถานที่ (Place Security) 
(3) การป้องกันและแก้ไขปัญหาด้านความไม่สงบ (Prevention of War and its Environment 
Consequence) โดยทั้ง 3 ส่วนดังกล่าวผู้วิจัยได้ท าการวิเคราะห์แนวปฏิบัติการรักษาความมั่นคง
ปลอดภัยของสถานศึกษาในจังหวัดชายแดนภาคใต้  สามารถสรุปมาเพ่ือใช้ให้เหมาะสมกับบริบท 
ที่ต้องการ ประกอบด้วย 

1. การรักษาความปลอดภัยเกี่ยวกับบุคคล (Personal Security) 
1.1 การตรวจสอบประวัติและพฤติกรรมบุคคล  
1.2 การควบคุมและบันทึกเวลาการเข้า - ออก ของบุคคล 

2. การรักษาความปลอดภัยเกี่ยวกับสถานที่ (Place Security)   
2.1 ระบบตรวจับและแจ้งเตือนภัย 
2.2 ระบบแจ้งเตือนมวลชนผ่านข้อความโทรศัพท์มือถือ 
2.3 ระบบควบคุมยานพาหนะเข้า – ออก 
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2.4 กล้องโทรทัศน์วงจรปิด 
3. การป้องกันและแก้ไขปัญหาด้านความไม่สงบ (Prevention of War and its Environment 

Consequence) 
3.1 การประสานความร่วมมือกับหน่วยงานด้านความม่ันคง  
3.2 ฐานข้อมูลด้านความม่ันคง  

โดยองค์ประกอบของการรักษาความมั่นคงปลอดภัยของสถานศึกษาในจังหวัดชายแดนภาคใต้ 
ดังกล่าวผู้วิจัยได้น ามาเป็นข้อค าถามส าหรับน าไปใช้ในการสัฒภาษณ์เชิงลึก จากผู้เชี่ยวชาญในขั้นที่ 2 

 ผลการสอบถามกลุ่มตัวอย่างเกี่ยวกับสภาพปัญหาและศึกษาความต้องการในการพัฒนา
ระบบเพ่ือก าหนดคุณลักษณะของระบบรักษาความมั่นคงปลอดภัยของสถานศึกษาในจังหวัดชายแดน
ภาคใต้ จากผู้เชี่ยวชาญในประเด็นที่เกี่ยวกับ การรักษาความปลอดภัยส าหรับสถานศึกษาในจังหวัด
ชายแดนภาคใต้ มีรายละเอียดดังนี้ 

ผลจากการสัมภาษณ์เชิงลึก (In-Depth Interview) จากผู้เชี่ยวชาญเห็นว่าข้อค าถามที่มีความ
เหมาะสมแต่มีข้อเสนอแนะเพ่ิมเติมโดยให้ปรับปรุงแก้ไขในบางประเด็น ดังข้อมูลในตารางที่ 4-3 

 

ตารางที่ 4-3  ผลการสัมภาษณ์เชิงลึกจากผู้เชี่ยวชาญประด็นเกี่ยวการรักษาความมั่นคงปลอดภัย
ส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ และ ข้อเสนอแนะของผู้เชี่ยวชาญ 

ประเด็นค าถาม ข้อคิดเห็น/ข้อเสนอแนะของ ู้เชี่ยวชาญ 
ด้านที่ 1. การรัก าความปลอดภัยเกี่ยวกับบุคค (Personal security) 
1.1 ก า ร ต ร ว จ ส อ บ
ประวัติและพฤติกรรม
บุคคล 

- สถานศึกษามีข้อมูลประวัติบุคคลเบื้องต้น ทั้งที่อยู่ในรูปแบบแฟ้มเอกสาร และ 
ฐานข้อมูลบุคคล 
- แฟ้มเอกสาร และ ฐานข้อมูลบุคคล มีข้อมูลไม่ครบถ้วน 
- แฟ้มเอกสาร และฐานข้อมูลบุคคล ไม่มีการอัปเดทและปรับปรุงข้อมูลให้เป็น
ปัจจุบัน 
- สถานศึกษาบางที่ไม่มีการจัดเก็บพฤติการณ์บุคคล 
- หากต้องการทราบประวัติบุคคลหรือพฤติกรรมบุคคล จะท าการตรวจสอบจาก
แฟ้มประวัติ ซึ่งเกิดความล้าช้าหรือข้อมูลที่ได้ไม่เป็นปัจจุบัน 
- สถานศึกษาบางแห่งมีประวัติข้อมูลในรูปแบบของระบบฐานข้อมูล ซึ่งบางแห่ง
มักจะพบปัญหาข้อมูลที่ไม่เป็นปัจจุบัน 
- ไม่มีเจ้าหน้าที่คอยดูแลบริหารจัดการระบบฐานข้อมูลในบางแห่ง 
- สถานศึกษามีความต้องการระบบจัดเก็บข้อมูลประวัติและพฤติกรรมบุคคล ที่
สามารถตรวจสอบข้อมูลได้ตรงตามความต้องการและการใช้งานและมีระบบ
การป้องการการเข้าถึงข้อมูลอย่างมีประสิทธิภาพ  



67 

 

ตารางท่ี 4-3  (ต่อ) 
ประเด็นค าถาม ข้อคิดเห็น/ข้อเสนอแนะของ ู้เชี่ยวชาญ 
1.2 การควบคุมและบันทึก
เวลาการเข้า – ออก ของ
บุคคล 

- มีการตรวจสอบบุคคลเข้าออกในรูปแบบพื้นฐานทั่วไปที่ใช้ เจ้าหน้าที่
รักษาความปลอดภัย ไม่ว่าจะเป็น การแลกบัตร ประชาชน บัตรนักเรียน
นักศึกษา บัตรข้าราชการ หรือบัตรที่หน่วยงานราชการเป็นผู้ออกให้ 
- มีการจดบันทึกในรูปแบบของกระดาษา เพื่อบันทึกเวลาเข้า เวลาออก 
ภายในสถานศึกษา 
- ไม่มีการตรวจสอบประวัติบุคคลที่มีการเข้า ออกในสถานศึกษา 
- บางครั้งเกิดปัญหาจากบุคคลภายนอกเข้ามาท าความเสียหายภายใน
สถานศึกษา 
- สถานศึกษามีความต้องการระบบควบคุมการเข้าออกที่สามารถบันทึก
ข้อมูลบุคคคล เข้าออก เวลา จ านวนครั้ง ในการเข้าออก และจัดเก็บ 
ตรวจสอบได้อย่างเป็นระบบและมีประสิทธิภาพ  

ด้านที่ 2. การรัก าความปลอดภัยเกี่ยวกับสถานที่ (Place security)   
2.1 ระบบตรวจับและแจ้ง
เตือนภัย 
 

- สถานศึกษาหลายแห่งมีระบบแจ้งเตือนไฟไหม้ 
- มีการตรวจวัดและตรวจจับ โดยเครื่องมือทางด้านการรักษาความ
ปลอดภัย และการเกิดเพลิงไหมภายในอาคาร 
- มีระบบแจ้งเพลิงไหม้ อยู่ในรูปแบบสัญญาแจ้งเตือกเพื่อประกาศการแจ้ง
เตือนครอบคลุมพื้นที่ 
- สถานศึกษาต้องการระบบแจ้งเตือนผ่านอุปกรณ์โทรศัพท์เคลื่อนที่ 

2.2 ระบบแจ้งเตือนมวลชน
ผ่ า น ข้ อ ค ว า ม
โทรศัพท์มือถือ 

- สถานศึกษาบางแห่ง ยังไม่มีระบบแจ้งเตือนผ่านระบบข้อความ
โทรศัพท์มือถือ 
- ผู้บริหารต้องการให้มีการแจ้งเตือนผ่านโทรศัพท์มือถือในรูปแบบของ
ข้อความหรือบริหารอ่ืน ๆ ที่สะดวกและง่าย 

2.3 ร ะ บ บ ค ว บ คุ ม
ยานพาหนะเข้า – ออก 
 

- มีการตรวจสอบยานพานะ เข้า ออก โดยสถานศึกษาบางแห่งมีการใช้
เจ้าหน้าที่รักษาความปลอดภัยคอยควบคุมการเข้าออก ภายในโรงเรียน 
- มีการจดบันทึกเวลา เข้าออก ในรูปแบบของแฟ้มเอกสาร 
- สถานศึกษามีความต้องการระบบควบคุมการเข้าออกที่สามารถบันทึก
ข้อมูลบุคคคล เข้าออก เวลา จ านวนครั้ง ที่สามารถท าการตรวจสอบได้
อย่างเป็นระบบ 

2.4 กล้องโทรทัศน์วงจรปิด - สถานศึกษาหลายแห่งมีการติดตั่งกล้องวงจรปิด เพื่อคอยบันทึกและ
ติดตามสถานการณ์ภายในสถานศึกษา 
- สามารถเรียกดูข้อมูลย้อนหลังได้ 
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ตารางท่ี 4-3  (ต่อ) 
ประเด็นค าถาม ข้อคิดเห็น/ข้อเสนอแนะของ ู้เชี่ยวชาญ 
3. การป้ องกันและแก้ ไขปัญหาด้ านความไม่ สงบ  (Prevention of War and its Environment 
Consequence) 
3.1 การประสานความ
ร่วมมือกับหน่วยงานด้าน
ความมั่นคง 

- มีการติดต่อผ่านประสานงานกับหน่วยงานภายนอกโดยการใช้โทรศัพท์สาย
ด่วน หรือ หมายเลขแจ้งโดยตรงไปยังสถานที่หรือหน่วยงานที่รับผิดชอบ
โดยตรง เช่น สถานีต ารวจ โรงพยาบาย สถานีดับเพลิง เป็นต้น   

3.2 ฐานข้อมูลด้านความ
มั่นคง 

- สถานศึกษาบางแห่งได้รับการแจ้งเตือนเป็นเอกสารเกี่ยวกับข้อมูล ของ
บุคคล หรือ ยานพาหะนะ ที่อาจก่อเหตุความไม่สงบในพื้นที่ได้ 
- ผู้บริหารอยากให้มีการสร้างฐานข้อมูลที่สามารถเชื่อมโยงข้อมูลระหว่าง
หน่วยงานทางด้านความปลอดภัยในเขตพื้นที่จังหวัดชายแดนภาคใต้ 

 
จากตารางที่ 4-3 ผลการสอบถามจากกลุ่มตัวอย่าง ประเด็น เกี่ยวกับการรักษาความมั่นคง

ปลอดภัยส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ พร้อมทั้งข้อเสนอแนะของผู้เชี่ยวชาญและ
ผู้วิจัยได้น าเอาข้อเสนอแนะ มาปรับข้อมูลตามค าแนะน า โดยท าการสังเคราะห์จากงานวิจัย 
เพ่ือก าหนดคุณลักษณะของการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ ดังตารางที่ 4-4 

 

ตารางที่ 4-4  ผลการสังเคราะห์คุณลักษณะของการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยี
เชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัด
ชายแดนภาคใต้ 

คุณลัก ณะของการรัก าความมั่นคง

ปลอดภัยสูงด้วยเทค น ลยีเช ่อม ยง

สรรพสิ่งเพ ่อการตรวจสอบหลัก าน

ดิจิทัลส าหรบัสถานศ ก าในจงัหวัด
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1. การรัก าความปลอดภัยเกี่ยวกับบุคคล 

  1.1 ระบบย นยันตัวตน  

    1. บัตรเข้าออก  √ √ √  √          

    2. ระบบตรวจจับใบหน้า          √ √  √ √ 
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ตารางท่ี 4-4  (ต่อ) 

คุณลัก ณะของการรัก าความมั่นคง

ปลอดภัยสูงด้วยเทค น ลยีเช ่อม ยง

สรรพสิ่งเพ ่อการตรวจสอบหลัก าน

ดิจิทัลส าหรบัสถานศ ก าในจงัหวัด
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2. การรัก าความปลอดภัยเกี่ยวกับสถานที่ 

  2.1 ระบบควบคุมการเข้า-ออกยานพาหนะ 

      2.1.1 บัตรเข้าออก √ √   √          

      2.1.2 ระบบอ่านป้ายทะเบียนรถ      √   √      

  2.2 ระบบตรวจจับและแจ้งเต อน  

      2.2.1 ตรวจจับความร้อน   √   √   √    √   

      2.2.3 ตรวจจับควัน   √   √   √    √   

      2.2.3 ตรวจจับก๊าซ   √   √       √   

      2.2.4 ตรวจจับแรงสั่นสะเทือน  √   √       √   

3. การป้องกันและแก้ไขปัญหาด้านความไม่สงบ 

  3.1 ระบบ านข้อมูลด้านความมั่นคง 

     1. ระบบแจ้งเตือนผู้ต้องสงสัย √ √ √ √ √  √   √   √ √ 

     2. ระบบแจ้งเตือนรถต้องสงสัย      √   √      

 
จากตารางที่ 4-4 แสดงให้เห็นว่า คุณลักษณะของการรักษาความมั่นคงปลอดภัยสูงด้วย

เทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดน
ภาคใต้ ผู้วิจัยน าการใช้เทคโนโลยีทางด้านความปลอดภัยเพ่ือเป็นแนวทางในการพัฒนาระบบรักษา
ความมั่นคงปลอดภัยสูงส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ สามารถสรุปได้ 5 ส่วน คือ  
1) ระบบยืนยันตัวตน 2) ระบบควบคุมการเข้า-ออกยานพาหนะ 3) ระบบตรวจจับและแจ้งเตือนภัย
ภายในอาคาร 4) ระบบฐานข้อมูลด้านความมั่นคง โดยทั้ง 4 ส่วนสามารถสรุปผลการน ามาเป็น
องค์ประกอบด้านการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบ
หลักฐานดิจิทัลของสถานศึกษาในจังหวัดชายแดนดังตารางที่ 4-5 ดังนี้  
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ตารางที่ 4-5  สรุปผลองค์ประกอบของคุณลักษณะของการรักษาความมั่นคงปลอดภัยสูงด้วย
เทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษา 
ในจังหวัดชายแดนภาคใต้ 

องค์ประกอบด้านการรัก า
ความมัน่คงปลอดภัยด้วย

เทค น ลยเีช อ่ม ยงสรรพสิง่เพ อ่
การตรวจสอบหลัก านดิจิทัล
ส าหรับสถานศ ก าในจังหวัด

ชายแดนภาคใต ้

คุณลัก ณะของการ
รัก าความมั่นคง

ปลอดภยั 

เทค น ลยเีช อ่ม ยงสรรพสิง่ 
(Internet of Thing 

กระบวนการ
ตรวจสอบ

หลัก านดิจิทัล 
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Module 
1. การ รักษาความปลอดภัย
เกี่ยวกับบุคคล 

√    1. โมดูลตรวจจับใบหน้า 
2. โมดูลสแกนบัตร 
    - บุคลากรภายใน 
    - นักเรียน/นักศึกษา 
    - บุคคลภายนอก 

√ √ √ 

2. การ รักษาความปลอดภั ย
เกี่ยวกับสถานที่ 

 √ √  1. โมดูลตรวจจับทะเบียนรถ   
 - ทะเบียนรถบุคคลภายใน 
 - ทะเบียนรถบุคคลภายนอก 
2. โมดูลตรวจจับควันไฟ 
3. โมดูลตรวจจับความร้อน 
4. โมดูลตรวจจับก๊าซ 
5. โมดูลตรวจจับแรงสั้นสะเทือน 

√ √ √ 

3. การป้องกันและแก้ไขปัญหา
ด้านความไม่สงบ 

   √ 1. โมดูลตรวจจับใบหน้า 
   - บุคคลต้องสงสัย 
2. โมดูลตรวจจับทะเบียนรถ 
   - ทะเบียนรถต้องสงสัย 

√ √ √ 
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จากตารางที่ 4-5 ผลสรุปองค์ประกอบของคุณลักษณะการรักษาความมั่นคงปลอดภัยสูงด้วย
เทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดน
ภาคใต้ แสดงให้เห็นว่า ระบบรักษาความมั่นคงปลอดภัยสูง ประกอบด้วย 3 ส่วนคือ การรักษาความ
มั่นคงปลอดภัยเกี่ยวกับบุคคล  การรักษาความมั่นคงปลอดภัยเกี่ยวกับสถานที่ และ การป้องกันและ
แก้ไขปัญหาด้านความไม่สงบ ซึ่งมีความเกี่ยวข้องกับกระบวนการรักษาความมั่นคงปลอดภัย ซึ่งแบ่ง
ออกเป็น 4 ระบบ คือ 1) ระบบยืนยันตัวตน 2) ระบบควบคุมการเข้า – ออก ยานพาหนะ 3) ระบบ
ตรวจจับและแจ้งเตือนภัยภายในอาคาร และ 4) ระบบฐานข้อมูลด้านความมั่นคง ในส่วนของ
เทคโนโลยีเชื่อมโยงใช้การตรวจจับด้วย กล้องตรวจจับ เซนเซอร์ และ บัตรอาร์เอฟไอดี โดยใช้กับ
โมดูลทั้ง 7 ส่วน ได้แก่ 1) โมดูลตรวจจับใบหน้า 2) โมดูลสแกนบัตร 3) โมดูลตรวจจับทะเบียนรถ  
4) โมดูลตรวจจับควันไฟ 5) โมดูลตรวจจับความร้อน 6) โมดูลตรวจจับก๊าซ  7) โมดูลตรวจจับ
แรงสั่นสะเทือน ซึ่งสารสนเทศที่ได้จากโมดูลทั้ง 7 จะอยู่ในรูปแบบของข้อมูลอิเล็คทรอนิกส์ หรือ
หลักฐานดิจิทัล (Digital Forensic) ที่ประกอบด้วย 3 ส่วน คือ 1) การรวบรวมพยานหลักฐาน  
2) การวิเคราะห์เพื่อประเมินความเสี่ยง 3) การรายงานความมั่นคงปลอดภัย 

 ผลการประเมินความเหมาะสมของการวิเคราะห์การรักษาความมั่นคงปลอดภัยสูงด้วย
เทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดน
ภาคใต้ สามารถสรุปได้ดังตารางท่ี 4-6 
 

ตารางที่ 4-6  ผลประเมินความเหมาะสมของการรักษาความมั่นคงปลอดภัยส าหรับสถานศึกษา 
ในจังหวัดชายแดนภาคใต้ 

รายการประเมิน 
 ลการประเมิน 

𝑥̅  S.D. ความเหมาะสม 
การรัก าความม่ันคงปลอดภัยส าหรับสถานศ ก าในจังหวัดชายแดนภาคใต้ 
1. การรัก าความปลอดภัยเกี่ยวกับบุคคล  
    1.1 การตรวจสอบประวัติและพฤติกรรมบุคคล 4.76 0.44 มากที่สุด 
    1.2 การควบคุมและบันทึกเวลาการเข้า - ออก ของ
บุคคล 

4.76 0.44 มากที่สุด 

รวม 4.76 0.44 มากที่สุด 
2. การรัก าความปลอดภัยเกี่ยวกับสถานที่ 
    2.1 ระบบตรวจับและแจ้งเตือนภัย 4.80 0.41 มากที่สุด 
    2.2 ระบบแจ้งเตือนมวลชนผ่านข้อความโทรศัพท์มือถือ 4.77 0.42 มากที่สุด 
    2.3 ระบบควบคุมยานพาหนะเข้า - ออก 4.80 0.41 มากที่สุด 

รวม 4.79 0.42 มากที่สุด 
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ตารางท่ี 4-6  (ต่อ) 

รายการประเมิน 
 ลการประเมิน 

𝑥̅  S.D. ความเหมาะสม 
3. การป้องกันและแก้ไขปัญหาด้านความไม่สงบ 
    3.1 การประสานความร่วมมือกับหน่วยงานด้านความ
มั่นคง 

4.77 0.42 มากที่สุด 

    3.2 ฐานข้อมูลด้านความม่ันคง 4.80 0.41 มากที่สุด 
รวม 4.79 0.42 มากที่สุด 

 ลประเมินเฉลี่ยรวม 4.78 0.43 มากที่สุด 
 

จากตารางที่ 4-6 ผลประเมินความเหมาะสมของการรักษาความมั่นคงปลอดภัยส าหรับ

สถานศึกษาในจังหวัดชายแดนภาคใต้มีค่าเฉลี่ยอยู่ในระดับมากที่สุด (𝑥̅  = 4.78, S.D. = 0.43)  
โดยการรักษาความปลอดภัยเกี่ยวกับสถานที่ และ การป้องกันและแก้ไขปัญหาด้านความไม่สงบ  

มีค่าเฉลี่ยอยู่ในระดับมากที่สุด (𝑥̅  = 4.79, S.D. = 0.42) และการรักษาความปลอดภัยเกี่ยวกับบุคคล

มีค่าเฉลี่ยอยู่ในระดับมากที่สุด (𝑥̅  = 4.76, S.D. = 0.44) 
 

ตารางที่ 4-7  ผลประเมินความเหมาะสมของคุณลักษณะของการรักษาความมั่นคงปลอดภัยสูง 
ด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษา 
ในจังหวัดชายแดนภาคใต้ 

รายการประเมิน 
 ลการประเมิน 

𝑥̅  S.D. ความเหมาะสม 
คุณลักษณะของการรักษาความม่ันคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบ
หลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
1. ระบบย นยันตัวตน 
    1.1 บัตรเข้าออก  4.80 0.41 มากที่สุด 
    1.2 ระบบตรวจจับใบหน้า 4.87 0.40 มากที่สุด 

รวม 4.84 0.41 มากที่สุด 
2. ระบบควบคุมการเข้า-ออกยานพาหนะ 
    2.1 บัตรเข้าออก 4.76 0.44 มากที่สุด 
    2.2 ระบบอ่านป้ายทะเบียนรถ 4.87 0.40 มากที่สุด 

รวม 4.82 0.42 มากที่สุด 
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ตารางท่ี 4-7  (ต่อ) 

รายการประเมิน 
 ลการประเมิน 

𝑥̅  S.D. ความเหมาะสม 
3. ระบบตรวจจับและแจ้งเต อนภายในอาคาร 
    4.1 ตรวจจับควันไฟ  4.77 0.42 มากที่สุด 
    4.2 ตรวจจับความร้อน 4.77 0.42 มากที่สุด 
    4.3 ตรวจจับก๊าซ  4.77 0.42 มากที่สุด 
    4.4 ตรวจจับแรงสั่นสะเทือน 4.77 0.42 มากที่สุด 

รวม 4.77 0.42 มากที่สุด 
4. ระบบ านข้อมูลด้านความม่ันคง 
     5.1 ระบบแจ้งเตือนผู้ต้องสงสัย 4.87 0.40 มากที่สุด 
     5.2 ระบบแจ้งเตือนรถต้องสงสัย 4.87 0.40 มากที่สุด 

รวม 4.87 0.40 มากที่สุด 
 ลประเมินเฉลี่ยรวม 4.81 0.42 มากที่สุด 

 
จากตารางที่ 4-7 ผลประเมินความเหมาะสมผลประเมินความเหมาะสมของคุณลักษณะ 

ของการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐาน

ดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ มีค่าเฉลี่ยอยู่ในระดับมากที่สุด (𝑥̅   = 4.81,  

S.D. = 0.42) โดยระบบยืนยันตัวตน มีค่าเฉลี่ยอยู่ในระดับมากที่สุด (𝑥̅  = 4.84, S.D. = 0.41)  

ระบบควบคุมการเข้าออกยานพาหนะ มีค่าเฉลี่ยอยู่ในระดับมากที่สุด (𝑥̅  = 4.82, S.D. = 0.42) 

ระบบตรวจจับและแจ้งเตือนภายในอาคาร มีค่าเฉลี่ยอยู่ในระดับมากที่สุด (𝑥̅  = 4.77, S.D. = 0.42) 

ระบบฐานข้อมูลด้านความมั่นคง มีค่าเฉลี่ยอยู่ในระดับมากที่สุด (𝑥̅  = 4.87, S.D. = 0.40) 
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ตารางที่ 4-8  ผลประเมินความเหมาะสมขององค์ประกอบหลักของคุณลักษณะของการรักษาความ
มั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัล
ส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

รายการประเมิน 
 ลการประเมิน 

𝑥̅  S.D. ความเหมาะสม 
องค์ประกอบหลักของคุณลักษณะของการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพื่อ
การตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
1. องค์ประกอบด้านการรักษาความมั่นคงปลอดภัย  4.60 0.50 มากที่สุด 
2. องค์ประกอบด้านเทคโนโลยี เชื่อมโยงสรรพสิ่ ง  (The 
Internet of Things : IoT) 

4.64 0.49 มากที่สุด 

    2.1 กล้องตรวจจับ (Camera Sensors) 4.80 0.41 มากที่สุด 
    2.2 บัตรอาร์เอฟไอดี (RFID) 4.64 0.49 มากที่สุด 
    2.3 เซ็นเซอร์ตรวจจับ (Sensors Detector) 4.76 0.44 มากที่สุด 
3. องค์ประกอบด้านการแสดงผลการแจ้งเตือน โดยเลือกใช้ 
Application Line ในการแจ้งความมั่นคงปลอดภัย 

4.80 0.41 มากที่สุด 

4. องค์ประกอบด้านการตรวจสอบหลักฐานดิจิทัล (Digital 
Forensic)  

4.77 0.51 มากที่สุด 

    4.1 Data Acquisition การรวบรวมพยานหลักฐาน 4.76 0.44 มากที่สุด 
    4.2 Analysis การวิเคราะห์เพื่อประเมินความเสี่ยง 4.77 0.51 มากที่สุด 
    4.3 Reporting การรายงานความมั่งคงปลอดภัยสูงส าหรับ
สถานศึกษา 

4.77 0.51 มากที่สุด 

 ลประเมินเฉลี่ยรวม 4.61 0.49 มากที่สุด 
มีความเหมาะสมในการน าไปใช้จริงอยู่ในระดับใด    
คุณลักษณะของการรักษาความมั่นคงปลอดภัยสูงด้วย
เทคโนโลยีเชื่อมโยงสรรพสิ่งเพื่อการตรวจสอบหลักฐานดิจิทัล
ส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

4.52 0.51 มากที่สุด 

 
จากตารางที่ 4-8 ผลประเมินความเหมาะสมขององค์ประกอบหลักของคุณลักษณะ 

ของการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐาน

ดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ มีค่าเฉลี่ยอยู่ในระดับมากที่สุด (𝑥̅  = 4.61,  

S.D. = 0.49) และมีความเหมาะสมในการน าไปใช้จริงมีค่าเฉลี่ยอยู่ในระดับมากที่สุด (𝑥̅  = 4.52,  
S.D. = 0.51) 
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4.2   ลการพัฒนาแบบจ าลองการรัก าความม่ันคงปลอดภัยสูงด้วยเทค น ลยีเช ่อม ยงสรรพสิ่ง
เพ ่อการตรวจสอบหลัก านดิจิทัลส าหรับสถานศ ก าในจังหวัดชายแดนภาคใต้ 

 ผลประเมินความเหมาะสมของแบบจ าลองการการรักษาความมั่นคงปลอดภัยสูงด้วย
เทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดน
ภาคใต้ สามารถสรุปได้ดังตารางท่ี 4-9 ดังนี้ 

 

ตารางที่ 4-9  ผลประเมินความเหมาะสมของแบบจ าลองการรักษาความมั่นคงปลอดภัยสูงด้วย
เทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษา 
ในจังหวัดชายแดนภาคใต้ 

รายการประเมิน 
 ลการประเมิน 

𝑥̅  S.D. ความเหมาะสม 
1. มิติด้านการรัก าความมั่นคงปลอดภัยส าหรับสถานศ ก า 
    1.1 การรักษาความปลอดภัยเก่ียวกับบุคคล  5.00 0.00 มากที่สุด 
    1.2 การรักษาความปลอดภัยเก่ียวกับสถานที่ 5.00 0.00 มากที่สุด 
    1.3 การป้องกันและแก้ไขปัญหาด้านความไม่สงบ 5.00 0.00 มากที่สุด 

รวม 5.00 0.00 มากที่สุด 
 

2. มิติด้านเทค น ลยีสารสนเทศที่สนับสนุนการรัก าความมั่นคงปลอดภัยส าหรับสถานศ ก า 
    2.1 เทคโนโลยีเชื่อมโยงสรรพสิ่ง 5.00 0.00 มากที่สุด 
    2.2 ระบบตรวจจับและรู้จ า 4.71 0.49 มากที่สุด 
    2.3 ระบบจัดการฐานข้อมูล 5.00 0.00 มากที่สุด 
    2.4 ระบบจัดการรายงาน 4.86 0.38 มากที่สุด 
    2.5 ระบบแสดงผลข้อมูล 4.71 0.49 มากที่สุด 
    2.6 ระบบแจ้งเตือน 5.00 0.00 มากที่สุด 

รวม 4.88 0.33 มากที่สุด 
3. มิติด้านการบริหารจัดการข้อมูล 
    3.1 การแจ้งเตือน (Application Line)  4.86 0.38 มากที่สุด 
    3.2 การรายงานความเสี่ยง (Dash Board) 5.00 0.00 มากที่สุด 
    3.3 การบ ารุงรักษาและตรวจสอบ (Maintain & Improve) 5.00 0.00 มากที่สุด 

รวม 4.93 0.19 มากที่สุด 
4.มิติด้านการตรวจสอบหลกั านดิจิทัล 
    4.1 การรวบรวมพยานหลักฐาน Data Acquisition   4.86 0.38 มากที่สุด 
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ตารางท่ี 4-9  (ต่อ) 

รายการประเมิน 
 ลการประเมิน 

𝑥̅  S.D. ความเหมาะสม 
    4.2 การวิเคราะห์เพื่อประเมินความเสี่ยง Analysis  5.00 0.00 มากที่สุด 
    4.3 การรายงานความมั่งคงปลอดภัย Reporting 5.00 0.00 มากที่สุด 

รวม 4.93 0.19 มากที่สุด 
 ลประเมินเฉลี่ยรวม 4.94 0.17 มากที่สุด 

 
จากตารางที่ 4-9 ผลประเมินความเหมาะสมของแบบจ าลองการการรักษาความมั่นคงปลอดภัย

สูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัด

ชายแดนภาคใต้ มีค่าเฉลี่ยอยู่ในระดับมากที่สุด (𝑥̅  = 4.94, S.D. = 0.17) โดยมิติด้านการรักษาความ

ปลอดภัยส าหรับสถานศึกษามีค่าเฉลี่ยอยู่ในระดับมากที่สุด (𝑥̅  = 5.00, S.D. = 0.00) มิติด้าน
เทคโนโลยีสารสนเทศที่สนับสนุนการรักษาความมั่นคงปลอดภัยส าหรับสถานศึกษามีค่าเฉลี่ยอยู่ใน

ระดับมากที่สุด (𝑥̅  = 4.88, S.D. = 0.33) มิติด้านการบริหารจัดการข้อมูล มีค่าเฉลี่ยอยู่ในระดับมาก

ที่สุด (𝑥̅  = 4.93, S.D. = 0.19)  และ มิติด้านการตรวจสอบหลักฐานดิจิทัล มีค่าเฉลี่ยอยู่ในระดับมาก

ที่สุด (𝑥̅  = 4.93, S.D. = 0.19)  
 

4.3   ลการออกแบบสถาปัตยกรรมระบบรัก าความม่ันคงปลอดภัยสูงด้วยเทค น ลยี เช ่อม ยง
สรรพสิ่งเพ ่อการตรวจสอบหลัก านดิจิทัลส าหรับสถานศ ก าในจังหวัดชายแดนภาคใต้ 

ผลประเมินความเหมาะสมของสถาปัตยกรรมระบบการรักษาความมั่นคงปลอดภัยสูงด้วย
เทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดน
ภาคใต้ สามารถสรุปได้ดังตารางที่ 4-10 ดังนี้ 
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ตารางท่ี 4-10  ผลประเมินความเหมาะสมของสถาปัตยกรรมระบบรักษาความมั่นคงปลอดภัยสูงด้วย
เทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาใน
จังหวัดชายแดนภาคใต้ 

รายการประเมิน 
 ลการประเมิน 

𝑥̅  S.D. ความเหมาะสม 
1.  ู้ที่เกี่ยวข้องกับระบบ (Stakeholders) 
    1.1 ผู้บริหารระบบ (Administrators)  4.70 0.48 มากที่สุด 
    1.2 ผู้บริหารสถานศึกษา (CEO) 4.80 0.42 มากที่สุด 
    1.3 เจ้าหน้าที่รักษาความปลอดภัย (Staff) 4.70 0.67 มากที่สุด 
    1.4 ผู้ใช้งานระบบ (Users) 4.60 0.51 มากที่สุด 

รวม 4.70 0.52 มากที่สุด 
2. ไอ อทีดีไวช์ ส าหรับการตรวจจับบุคคลและวัตถุ 
    2.1 กล้องตรวจจับใบหน้า 4.70 0.67 มากที่สุด 
    2.2 บัตร RFID   4.60 0.51 มากที่สุด 
    2.3 กล้องตรวจจับป้ายทะเบียน 4.60 0.69 มากที่สุด 
    2.4 เซนเซอร์ตรวจจับควัน 4.50 0.84 มากที่สุด 
    2.5 เซนเซอร์ตรวจจับความร้อน 4.30 0.82 มาก 
    2.6 เซนเซอร์ตรวจจับก๊าซ 4.40 0.84 มาก 
    2.7 เซนเซอร์ตรวจจับแรงสั่นสะเทือน 4.40 0.96 มาก 

รวม 4.50 0.76 มากที่สุด 
3.  มดูลย่อยของระบบ 
    3.1 โมดูลตรวจจับใบหน้า  4.70 0.67 มากที่สุด 
    3.2 โมดูลสแกนบัตร  4.60 0.51 มากที่สุด 
    3.3 โมดูลตรวจจับป้ายทะเบียนรถ  4.60 0.69 มากที่สุด 
    3.4 โมดูลตรวจจับควันไฟ 4.50 0.84 มากที่สุด 
    3.5 โมดูลตรวจจับความร้อน 4.30 0.82 มาก 
    3.6 โมดูลตรวจจับก๊าซ 4.40 0.84 มาก 
    3.7 โมดูลตรวจจับแรงสั่นสะเทือน 4.40 0.96 มาก 

รวม 4.50 0.76 มากที่สุด 
4. การแจ้งเต อนและการรายงาน ลความมั่นคงปลอดภัย 
    4.1 แจ้งเตือนผ่านไลน์แอพพลิเคชั่น Application Line 4.80 0.42 มากที่สุด 
    4.2 การประเมินและควบคมุความเสี่ยง Dashboard  4.80 0.42 มากที่สุด 
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ตารางท่ี 4-10  (ต่อ) 

รายการประเมิน 
 ลการประเมิน 

𝑥̅  S.D. ความเหมาะสม 
    4.3 ระบบจัดการรายงาน Report Management 
System 

4.70 0.67 มากที่สุด 

รวม 4.76 0.50 มากที่สุด 
5. เว็บเซิร์ฟเวอร์และดาต้าเบสเซิร์ฟเวอร์ (Web Server and Database Server) 
    5.1 เว็บเซิร์ฟเวอร์และดาต้าเบสเซิร์ฟเวอร์ (Web Server 
and Database Server) 

4.70 0.67 มากที่สุด 

รวม 4.70 0.67 มากที่สุด 
6. หลักการท างานของสถาปัตยกรรมระบบ 
    6.1 หลักการท างานของระบบ 4.80 0.42 มากที่สุด 
    6.2 ความเหมาะสมของอุปกรณ์ตรวจจับ 4.80 0.42 มากที่สุด 
    6.3 ความเหมาะสมของระบบการแจ้งเตือน 4.70 0.67 มากที่สุด 
    6.4 ความเหมาะสมของระบบจัดเก็บข้อมูล 4.70 0.67 มากที่สุด 

รวม 4.70 0.50 มากที่สุด 
 ลประเมินเฉลี่ยรวม 4.60 0.6 มากที่สุด 

 
จากตารางที่ 4-10 พบว่า ผลการประเมินการออกแบบสถาปัตยกรรมระบบรักษาความมั่นคง

ปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาใน
จังหวัดชายแดนภาคใต้ จากผู้เชี่ยวชาญพบว่า ผลการประเมินอยู่ในระดับความเหมาะสมมากที่สุด  

(𝑥̅  = 4.60, S.D. = 0.6) ซึ่งจากผลการประเมินใน 6 ด้าน ได้แก่ 1. ผู้ที่เกี่ยวข้องกับระบบพบว่า  

มีค่าเฉลี่ยระดับความเหมาะสมอยู่ในระดับมากท่ีสุด (𝑥̅  = 4.70, S.D. = 0.52) 2. ไอโอทีดีไวท์ส าหรับ

การตรวจจับบุคคลและวัตถุ มีค่าเฉลี่ยระดับความเหมาะสมอยู่ในระดับมากที่สุด (𝑥̅  = 4.50,  

S.D. = 0.76) 3. โมดูลย่อยของระบบ มีค่าเฉลี่ยระดับความเหมาะสมอยู่ในระดับมากท่ีสุด (𝑥̅  = 4.50, 
S.D. = 0.76) 4. การแจ้งเตือนและการรายงานผลความมั่นคงปลอดภัย มีค่าเฉลี่ยระดับความ

เหมาะสมอยู่ในระดับมากที่สุด (𝑥̅  = 4.76, S.D. = 0.50) 5. เว็บเซิร์ฟเวอร์และดาด้าเบสเซิร์เวอร์  

มีค่าเฉลี่ยระดับความเหมาะสมอยู่ในระดับมากที่สุด (𝑥̅  = 4.70, S.D. = 0.67) 6.หลักการท างานของ

สถาปัตยกรรมระบบ มีค่าเฉลี่ยระดับความเหมาะสมอยู่ในระดับมากท่ีสุด (𝑥̅  = 4.70, S.D. = 0.50) 
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4.4   ลการพัฒนาระบบรัก าความม่ันคงปลอดภัยสูงด้วยเทค น ลยีเช ่อม ยงสรรพสิ่งเพ ่อการ
ตรวจสอบหลัก านดิจิทัลส าหรับสถานศ ก าในจังหวัดชายแดนภาคใต้ 

ผลการพัฒนาระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ สามารถแบ่งออกเป็น 2 ส่วน
ได้แก่ (1) ผลการประเมินการออกแบบระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยง
สรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ (2) ผลการ
ประเมินประสิทธิภาพของระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ ซึ่งมีรายละเอียดดังนี้ 

 ผลการประเมินการออกแบบระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยง
สรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้จาก
ผู้เชี่ยวชาญ ดังตารางที่ 4-11 

 

ตารางที่ 4-11  ผลประเมินการออกแบบระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยง
สรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

รายการประเมิน 
 ลการประเมิน 

𝑥̅  S.D. ความเหมาะสม 
1.  ู้ที่เกี่ยวข้องกับระบ (Stakeholders) 
    1.1 ผู้บริหารระบบ (Administrators)  4.80 0.42 มากที่สุด 
    1.2 ผู้บริหารสถานศึกษา (CEO) 4.90 0.31 มากที่สุด 
    1.3 เจ้าหน้าที่รักษาความปลอดภัย (Staff) 4.80 0.42 มากที่สุด 
    1.4 ผู้ใช้งานระบบ (Users) 4.80 0.42 มากที่สุด 
    1.5 บุคคลากรภายนอกด้านการรักษาความปลอดภัย
ส าหรับสถานศึกษา 

4.70 0.48 มากที่สุด 

รวม 4.80 0.41 มากที่สุด 
2. ไอ อทีดีไวช์ ส าหรับการตรวจจับบุคคลและวัตถุ 
    2.1 กล้องตรวจจับใบหน้า 4.70 0.67 มากที่สุด 
    2.2 บัตร RFID   4.60 0.51 มากที่สุด 
    2.3 กล้องตรวจจับป้ายทะเบียน 4.60 0.69 มากที่สุด 
    2.4 เซนเซอร์ตรวจจับควัน 4.70 0.67 มากที่สุด 
    2.5 เซนเซอร์ตรวจจับความร้อน 4.70 0.67 มากที่สุด 
    2.6 เซนเซอร์ตรวจจับก๊าซ 4.70 0.67 มากที่สุด 
    2.7 เซนเซอร์ตรวจจับแรงสั่นสะเทือน 4.70 0.67 มากที่สุด 
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ตารางท่ี 4-11  (ต่อ) 

รายการประเมิน 
 ลการประเมิน 

𝑥̅  S.D. ความเหมาะสม 
    2.8 ความสะดวกในการปรับเปลี่ยนหรือเพิ่มอุปกรณ์ใน
อนาคตที่จะสนับสนุนการท างานของระบบ 

4.80 0.42 มากที่สุด 

รวม 4.50 0.70 มากที่สุด 
3.  มดูลย่อยของระบบรัก าความมั่นคงปลอดภัย HISMSystem 
    3.1 โมดูลตรวจจับใบหน้า  4.86 0.38 มากที่สุด 
    3.2 โมดูลสแกนบัตร  4.86 0.38 มากที่สุด 
    3.3 โมดูลตรวจจับป้ายทะเบียนรถ  4.80 0.42 มากที่สุด 
    3.4 โมดูลตรวจจับควันไฟ 4.90 0.31 มากที่สุด 
    3.5 โมดูลตรวจจับความร้อน 4.80 0.42 มากที่สุด 
    3.6 โมดูลตรวจจับก๊าซ 4.80 0.42 มากที่สุด 
    3.7 โมดูลตรวจจับแรงสั่นสะเทือน 4.70 0.48 มากที่สุด 
    3.8 ความสะดวกในการเพิ่มขยายโมดูลในอนาคตที่จะ
สนับสนุนการท างานของระบบ 

4.80 0.42 มากที่สุด 

รวม 4.93 0.19 มากที่สุด 
4. การแจ้งเต อนและการรายงาน ลความมั่นคงปลอดภัย 
    4.1 แจ้งเตือนผ่านไลน์แอพพลิเคชั่น Application Line 4.80 0.42 มากที่สุด 
    4.2 รายงานผลในรูปแบบกราฟแสดงผล Dashboard  4.90 0.31 มากที่สุด 
    4.3 ระบบจัดการรายงาน Report Management 
System 

4.80 0.42 มากที่สุด 

    4.4 ความสะดวกในการเพิ่มส่วนการแจ้งเตือนและ
รายงานผล 

4.80 0.42 มากที่สุด 

รวม 4.93 0.19 มากที่สุด 
5. เว็บเซิร์ฟเวอร์และดาต้าเบสเซิร์ฟเวอร์ (Web Server and Database Server) 
    5.1 เว็บเซิร์ฟเวอร์และดาต้าเบสเซิร์ฟเวอร์ (Web Server 
and Database Server) 

4.70 0.48 มากที่สุด 

    5.2 ความสะดวกในการเพิ่ม ขยาย หรือปรับปรุงเว็บเซิร์
เวอร์และดาต้าเบสเซิร์ฟเวอร์ เพื่อรองรับการท างานใน
อนาคตได ้

4.80 0.42 มากที่สุด 

รวม 4.93 0.19 มากที่สุด 



81 

 

ตารางท่ี 4-11  (ต่อ) 

รายการประเมิน 
 ลการประเมิน 

𝑥̅  S.D. ความเหมาะสม 
6. หลักการท างานของระบบ 
    6.1 หลักการท างานของระบบ 4.70 0.48 มากที่สุด 
    6.2 ความเหมาะสมของอุปกรณ์ตรวจจับ 4.80 0.42 มากที่สุด 
    6.3 ความเหมาะสมของระบบการแจ้งเตือน 4.70 0.48 มากที่สุด 
    6.4 ความเหมาะสมของระบบจัดเก็บข้อมูล 4.80 0.42 มากที่สุด 
    6.5 ความสะดวกในการเพิ่ม ขยาย หรือปรับปรุงการ
ท างานของระบบ 

4.70 0.48 มากที่สุด 

    6.6 มีแนวโน้มในการปรบัปรงุระบบได้งา่ยและรวดเร็ว 4.80 0.42 มากที่สุด 
รวม 4.93 0.19 มากที่สุด 

 ลประเมินเฉลี่ยรวม 4.94 0.17 มากที่สุด 

 
จากตารางที่ 4-11 พบว่า ผลการประเมินการออกแบบระบบรักษาความมั่นคงปลอดภัยสูงด้วย

เทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดน

ภาคใต้ จากผู้ เชี่ยวชาญ พบว่า ในภาพรวมอยู่ในระดับความเหมาะสมมากที่สุด (𝑥̅  = 4.94,  
S.D. = 0.17) ซึ่งจากผลการประเมินใน 6 ด้าน ได้แก่ 1. ผู้ที่เกี่ยวข้องกับระบบพบว่ามีค่าเฉลี่ยระดับ

ความเหมาะสมอยู่ในระดับมากที่สุด (𝑥̅  = 4.80, S.D. = 0.42) 2. ไอโอทีดีไวท์ส าหรับการตรวจจับ

บุคคลและวัตถุ มีค่าเฉลี่ยระดับความเหมาะสมอยู่ในระดับมากที่สุด (𝑥̅  = 4.50, S.D. = 0.70)  

3. โมดูลย่อยของระบบ มีค่าเฉลี่ยระดับความเหมาะสมอยู่ในระดับมากท่ีสุด (𝑥̅  = 4.93, S.D. = 0.19) 
4. การแจ้งเตือนและการรายงานผลความมั่นคงปลอดภัย มีค่าเฉลี่ยระดับความเหมาะสมอยู่ในระดับ

มากที่สุด (𝑥̅  = 4.93, S.D. = 0.19) 5. เว็บเซิร์ฟเวอร์และดาด้าเบสเซิร์เวอร์ มีค่าเฉลี่ยระดับความ

เหมาะสมอยู่ในระดับมากที่สุด (𝑥̅  = 4.93, S.D. = 0.19) 6. หลักการท างานของระบบ มีค่าเฉลี่ย

ระดับความเหมาะสมอยู่ในระดับมากที่สุด (𝑥̅  = 4.94, S.D. = 0.17) 
สรุปจากผลการประเมินการออกแบบระบบท าให้ทราบว่าการพัฒนาระบบรักษาความมั่นคง

ปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษา 
ในจังหวัดชายแดนภาคใต้ อยู่ในระดับความเหมาะสมมากท่ีสุดแสดงให้เห็นถึงความสามารถของระบบ
ที่สามารถน าไปใช้ในการรักษาความมั่นคงปลอดภัยส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
เสริมประสิทธิภาพด้านบริหารจัดการความมั่นคงปลอดภัยของสถานศึกษาให้เกิดประโยชน์สูงสุดจาก
ผลการประเมินผู้วิจัยน าผลที่ได้ใปใช้การพัฒนาระบบ 
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 ผลการประเมินประสิทธิภาพของระบบรักษาความมั่นคงปลอดภัยสูงด้วย เทคโนโลยี
เชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้จาก
ผู้เชี่ยวชาญ ดังตารางที่ 4-12 

 

ตารางที่ 4-12  ผลประเมินประสิทธิภาพของระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยี
เชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัด
ชายแดนภาคใต้ 

รายการประเมิน 
 ลการประเมิน 

𝑥̅  S.D. ความเหมาะสม 
1. การประเมิน มดูลย่อย (Module Test) ของระบบ 
    1.1 โมดูลการวางระบบโครงสร้างพื้นฐาน (Infrastructure Management System : IMS 
        1.1.1 ความสามารถในการเพิ่มข้อมูล 4.72 0.45 มากที่สุด 
        1.1.2 ความสามารถในการลบข้อมูล 4.71 0.46 มากที่สุด 
        1.1.3 ความสามารถในการปรับปรุงข้อมูล 4.72 0.45 มากที่สุด 
        1.1.4 ความสามารถในการสืบค้นข้อมูลตามเงื่อนไข 4.72 0.45 มากที่สุด 
        1.1.5 ความสามารถในการจัดเก็บข้อมูล 4.61 0.49 มากที่สุด 
        1.1.6 ความเหมาะสมของข้อมูลในโมดูล 4.49 0.68 มาก 

รวม 4.66 0.49 มากที่สุด 
    1.2 โมดูลระบบตรวจจบัใบหน้า (Face Detection System) 
        1.2.1 ความสามารถในการเพิ่มข้อมูล 4.72 0.45 มากที่สุด 
        1.2.2 ความสามารถในการลบข้อมูล 4.61 0.49 มากที่สุด 
        1.2.3 ความสามารถในการปรับปรุงข้อมูล 4.61 0.49 มากที่สุด 
        1.2.4 ความสามารถในการสืบค้นข้อมูลตามเงื่อนไข 4.72 0.45 มากที่สุด 
        1.2.5 ความสามารถในการจัดเก็บข้อมูล 4.61 0.49 มากที่สุด 
        1.2.6 ความเหมาะสมของข้อมูลในโมดูล 4.59 0.82 มากที่สุด 

รวม 4.64 0.53 มากที่สุด 
    1.3 โมดูลระบบแสกนบัตร (RFID System) 
        1.3.1 ความสามารถในการเพิ่มข้อมูล 4.18 0.57 มาก 
        1.3.2 ความสามารถในการลบข้อมูล 4.58 0.82 มากที่สุด 
        1.3.3 ความสามารถในการปรับปรุงข้อมูล 4.48 0.68 มาก 
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ตารางท่ี 4-12  (ต่อ) 

รายการประเมิน 
 ลการประเมิน 

𝑥̅  S.D. ความเหมาะสม 
        1.3.4 ความสามารถในการสืบค้นข้อมูลตามเงื่อนไข 4.72 0.45 มากที่สุด 
        1.3.5 ความสามารถในการจัดเก็บข้อมูล 4.72 0.45 มากที่สุด 
        1.3.6 ความเหมาะสมของข้อมูลในโมดูล 4.48 0.68 มาก 

รวม 4.52 0.60 มากที่สุด 
    1.4 โมดูลตรวจจับปา้ยทะเบยีนรถ (License Plate Detection) 
        1.4.1 ความสามารถในการเพิ่มข้อมูล 4.72 0.45 มากที่สุด 
        1.4.2 ความสามารถในการลบข้อมูล 4.61 0.49 มากที่สุด 
        1.4.3 ความสามารถในการปรับปรุงข้อมูล 4.61 0.49 มากที่สุด 
        1.4.4 ความสามารถในการสืบค้นข้อมูลตามเงื่อนไข 4.72 0.45 มากที่สุด 
        1.4.5 ความสามารถในการจัดเก็บข้อมูล 4.61 0.49 มากที่สุด 
        1.4.6 ความเหมาะสมของข้อมูลในโมดูล 4.59 0.82 มากที่สุด 

รวม 4.64 0.53 มากที่สุด 
    1.5 โมดูลตรวจจับความร้อน (Heat Detection System ) 
        1.5.1 ความสามารถในการเพิ่มข้อมูล 4.48 0.68 มาก 
        1.5.2 ความสามารถในการลบข้อมูล 4.58 0.82 มากที่สุด 
        1.5.3 ความสามารถในการปรับปรุงข้อมูล 4.48 0.68 มาก 
        1.5.4 ความสามารถในการสืบค้นข้อมูลตามเงื่อนไข 4.48 0.68 มาก 
        1.5.5 ความสามารถในการจัดเก็บข้อมูล 4.72 0.45 มากที่สุด 
        1.5.6 ความเหมาะสมของข้อมูลในโมดูล 4.48 0.68 มาก 

รวม 4.53 0.66 มากที่สุด 
    1.6 โมดูลตรวจจับความควนั (Smoke Detection System ) 
        1.6.1 ความสามารถในการเพิ่มข้อมูล 4.48 0.82 มาก 
        1.6.2 ความสามารถในการลบข้อมูล 4.58 0.82 มากที่สุด 
        1.6.3 ความสามารถในการปรับปรุงข้อมูล 4.48 0.68 มาก 
        1.6.4 ความสามารถในการสืบค้นข้อมูลตามเงื่อนไข 4.48 0.68 มาก 
        1.6.5 ความสามารถในการจัดเก็บข้อมูล 4.72 0.45 มากที่สุด 
        1.6.6 ความเหมาะสมของข้อมูลในโมดูล 4.58 0.82 มากที่สุด 

รวม 4.55 0.71 มากที่สุด 
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ตารางท่ี 4-12  (ต่อ) 

รายการประเมิน 
 ลการประเมิน 

𝑥̅  S.D. ความเหมาะสม 
    1.7 โมดูลตรวจจับก๊าซ (Gas Detection System ) 
        1.7.1 ความสามารถในการเพิ่มข้อมูล 4.48 0.82 มาก 
        1.7.2 ความสามารถในการลบข้อมูล 4.58 0.82 มากที่สุด 
        1.7.3 ความสามารถในการปรับปรุงข้อมูล 4.48 0.68 มาก 
        1.7.4 ความสามารถในการสืบค้นข้อมูลตามเงื่อนไข 4.48 0.68 มาก 
        1.7.5 ความสามารถในการจัดเก็บข้อมูล 4.72 0.45 มากที่สุด 
        1.7.6 ความเหมาะสมของข้อมูลในโมดูล 4.31 0.65 มาก 

รวม 4.50 0.68 มากที่สุด 
    1.8 โมดูลตรวจจับแรงสัน่สะเทือน (Vibration Detection System ) 
        1.8.1 ความสามารถในการเพิ่มข้อมูล 4.48 0.82 มาก 
        1.8.2 ความสามารถในการลบข้อมูล 4.58 0.82 มากที่สุด 
        1.8.3 ความสามารถในการปรับปรุงข้อมูล 4.48 0.68 มาก 
        1.8.4 ความสามารถในการสืบค้นข้อมูลตามเงื่อนไข 4.48 0.68 มาก 
        1.8.5 ความสามารถในการจัดเก็บข้อมูล 4.72 0.45 มากที่สุด 
        1.8.6 ความเหมาะสมของข้อมูลในโมดูล 4.58 0.82 มาก 

รวม 4.55 0.71 มากที่สุด 
    1.9 โมดูลการแจ้งเตือน (Notification) 
        1.9.1 ความสามารถในการแสดงผล 4.80 0.40 มากที่สุด 
        1.9.2 ความเหมาะสมของข้อมูลในโมดูล 4.71 0.46 มากที่สุด 

รวม 4.75 0.43 มากที่สุด 
    1.10 โมดูลการประเมินและควบคุมความเสี่ยง (Risk Assessment & Control) 
        1.10.1 ความสามารถในการแสดงผล 4.80 0.40 มากที่สุด 
        1.10.2 ความเหมาะสมของข้อมูลในโมดูล 4.72 0.45 มากที่สุด 

รวม 4.76 0.42 มากที่สุด 
 ลรวม 4.61 0.57 มากที่สุด 

 
  



85 

 

ตารางท่ี 4-12  (ต่อ) 

รายการประเมิน 
 ลการประเมิน 

𝑥̅  S.D. ความเหมาะสม 
2. การประเมินการท างานของระบบทั้งหมด (System Test) 
    2.1 ความสามารถในการพิสจูน์ตัวตน (Authentication)   4.80 0.40 มากที่สุด 
    2.2 ความสามารถของระบบจัดเก็บข้อมูล 4.70 0.64 มากที่สุด 
    2.3 ความสามารถของความสัมพันธ์ในแตล่ะรบบงานย่อยใน
การใช้ข้อมูลร่วมกัน 

4.80 0.40 มากที่สุด 

    2.4 ความสามารถในการลดเวลาและทรัพยากรในการท างาน 4.70 0.46 มากที่สุด 
    2.5 ความครบถ้วนของฟังก์ชันการท างานของระบบ 4.60 0.49 มากที่สุด 
    2.6 ความสามารถเชื่อมต่อประสาน (Plug) สว่นเพิ่มเติม 4.70 0.46 มากที่สุด 
    2.7 มีแนวโน้มในการปรบัปรงุระบบได้งา่ยและรวดเร็ว 4.70 0.46 มากที่สุด 

รวม 4.70 0.40 มากที่สุด 
3. การประเมินการใช้งานระบบ (Usability Test) 
    3.1 ความง่ายและความสะดวกในการใช้งานระบบ   4.90 0.30 มากที่สุด 
    3.2 ความเหมาะสมของต าแหน่งการจัดวางส่วนต่าง ๆ บน
จอภาพ 

4.50 0.50 มากที่สุด 

    3.3 การแบ่งเมนูของระบบสามารถเข้าใจได้งา่ย 4.50 0.50 มากที่สุด 
    3.4 ความชัดเจนของข้อความที่แสดงบนจอภาพ 4.60 0.49 มากที่สุด 
    3.5 ความเหมาะสมของตัวอักษรเก่ียวกับขนาด สี ความชัดเจน 
ง่าย ต่อการอ่าน 

4.40 0.66 มาก 

    3.6 ความเหมาะสมของปริมาณข้อมูลที่น าเสนอในแต่ละหนา้จอ 4.50 0.50 มากที่สุด 
    3.7 ความเหมาะสมในการตอบสนองระบบในภาพรวม 4.70 0.46 มากที่สุด 

รวม 4.58 0.48 มากที่สุ 
4. การประเมินความปลอดภัยของระบบ (Security Test) 
    4.1 การตรวจสอบสิทธิ์ในการเข้าใช้งานของผู้ใช้ระบบ 4.60 0.52 มากที่สุด 
    4.2 การแจ้งเตือนเมื่อพบข้อผิดพลาดในการเข้าใช้งาน 4.80 0.40 มากที่สุด 
    4.3 ความเหมาะสมในการรักษาความปลอดภัยของระบบโดย
ภาพรวม 

4.60 0.49 มากที่สุด 

รวม 4.66 0.47 มากที่สุด 
 ลประเมินเฉลี่ยรวม 4.63 0.48 มากที่สุด 

 



86 

 

จากตารางที่ 4-12 พบว่า ผลการประเมินประสิทธิภาพของระบบรักษาความมั่นคงปลอดภัยสูง
ด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัด

ชายแดนภาคใต้ จากผู้เชี่ยวชาญพบว่าในภาพรวมอยู่ในระดับความเหมาะสมมากที่สุด (𝑥̅  = 4.63, 
S.D. = 0.48) ซึ่งจากผลการประเมินใน 4 ด้าน ได้แก่ 1. การประเมินโมดูลย่อย (Module Test)  

ของระบบ พบว่ามีค่าเฉลี่ยระบดับความเหมาะสมอยู่ในระดับมากที่สุด (𝑥̅  = 4.61, S.D. = 0.57)  
2. การประเมินการท างานของระบบทั้งหมด (System Test) พบว่ามีค่าเฉลี่ยระบดับความเหมาะสม

อยู่ในระดับมากที่สุด (𝑥̅  = 4.0, S.D. = 0.40) 3. การประเมินการใช้งานระบบ (Usability Test) 

พบว่ามีค่าเฉลี่ยระบดับความเหมาะสมอยู่ในระดับมากที่สุด (𝑥̅  = 4.58, S.D. = 0.48) และ  
4. การประเมินความปลอดภัยของระบบ (Security Test) พบว่ามีค่าเฉลี่ยระบดับความเหมาะสมอยู่

ในระดับมากท่ีสุด (𝑥̅  = 4.66, S.D. = 0.47) 
สรุปจากผลจากการประเมินประสิทธิภาพของระบบรักษาความมั่นคงปลอดภัยสูงด้วย

เทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดน
ภาคใต้ แสดงให้เห็นถึงความสามารถของระบบที่พัฒนาขึ้นด้วยเทคโนโลยีสารสนเทศ และมีการน า
เทคโนโลยีอินเทอร์เน็ตออฟธิงส์มาใช้เพ่ือสนับสนุนการท างานของระบบและการน าเทคโนโลยีการแจ้ง
เตือนเพ่ือแสดงผลการรายงานความเสี่ยง และมีการออกแบบตามหลักการออกแบบส่วนต่อประสาน
ผู้ใช้ (Graphical User Interface : GUI) ท าให้ระบบง่ายต่อการใช้งานเข้าใจง่าย ระบบมีความ
ยืดหยุ่นและผู้วิจัยใช้วิธีการแบบแบล็คบ๊กซ์ (Black-Box Testing) ซึ่งเป็นการตรวจสอบกระบวนการ
การท างานของฟังก์ชันงานระบบทั้งหมด เพ่ือตรวจสอบหาข้อผิดพลาดของระบบแล้วน ามาแก้ไข
ปรับปรุงให้ระบบมีความสมบูรณ์มากยิ่งขั้นส่งผลให้การประเมินระบบมีความเหมาะสมอยู่ในระดับ
มากที่สุด ส่งผลให้ระบบที่พัฒนาขึ้นสามารถเข้ามาช่วยในการรักษาความมั่นคงปลอดภัยส าหรับ
สถานศึกษาในจังหวัดชายแดนภาคใต้ ในการรักษาความปลอดภัยเกี่ยวกับบุคคล การรักษาความ
ปลอดภัยเกี่ยวกับสถานที่ ฐานข้อมูลแจ้งเตือนด้านความมั่นคง สามารถเสริมประสิทธิภาพด้านบริหาร
จัดการความมั่นคงปลอดภัยส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
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4.5   ลการรัก าความม่ันคงปลอดภัยสูงด้วยเทค น ลยีเช ่อม ยงสรรพสิ่งเพ ่อการตรวจสอบ
หลัก านดิจิทัลส าหรับสถานศ ก าในจังหวัดชายแดนภาคใต้ 

ผลการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบ
หลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้จากผู้ใช้งานระบบ ดังตารางที่ 4-13 

 

ตารางที่ 4-13  ผลการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

รายการประเมิน 
 ลการประเมิน 

𝑥̅  S.D. ความเหมาะสม 
1. โมดูลการวางระบบโครงสร้างพื้นฐาน (Infrastructure Management System : IMS 
    1.1 ความสามารถในการเพิ่มข้อมูล 4.72 0.45 มากที่สุด 
    1.2 ความสามารถในการลบข้อมูล 4.71 0.46 มากที่สุด 
    1.3 ความสามารถในการปรับปรุงข้อมูล 4.72 0.45 มากที่สุด 
    1.4 ความสามารถในการสืบค้นข้อมูลตามเงื่อนไข 4.72 0.45 มากที่สุด 
    1.5 ความสามารถในการจัดเก็บข้อมูล 4.61 0.49 มากที่สุด 
    1.6 ความเหมาะสมของข้อมูลในโมดูล 4.49 0.68 มาก 

รวม 4.66 0.49 มากที่สุด 

2. โมดูลระบบตรวจจับใบหน้า (Face Detection System) 
    2.1 ความสามารถในการเพิ่มข้อมูล 4.72 0.45 มากที่สุด 
    2.2 ความสามารถในการลบข้อมูล 4.61 0.49 มากที่สุด 
    2.3 ความสามารถในการปรับปรุงข้อมูล 4.61 0.49 มากที่สุด 
    2.4 ความสามารถในการสืบค้นข้อมูลตามเงื่อนไข 4.72 0.45 มากที่สุด 
    2.5 ความสามารถในการจัดเก็บข้อมูล 4.61 0.49 มากที่สุด 
    2.6 ความเหมาะสมของข้อมูลในโมดูล 4.59 0.82 มากที่สุด 

รวม 4.64 0.53 มากที่สุด 
3 โมดูลระบบแสกนบัตร (RFID System) 
    3.1 ความสามารถในการเพิ่มข้อมูล 4.18 0.57 มาก 
    3.2 ความสามารถในการลบข้อมูล 4.58 0.82 มากที่สุด 
    3.3 ความสามารถในการปรับปรุงข้อมูล 4.48 0.68 มาก 
    3.4 ความสามารถในการสืบค้นข้อมูลตามเงื่อนไข 4.72 0.45 มากที่สุด 
    3.5 ความสามารถในการจัดเก็บข้อมูล 4.72 0.45 มากที่สุด 
    3.6 ความเหมาะสมของข้อมูลในโมดูล 4.48 0.68 มาก 
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ตารางท่ี 4-13  (ต่อ) 

รายการประเมิน 
 ลการประเมิน 

𝑥̅  S.D. ความเหมาะสม 
รวม 4.52 0.60 มากที่สุด 

4 โมดูลตรวจจับป้ายทะเบียนรถ (License Plate Detection) 
    4.1 ความสามารถในการเพิ่มข้อมูล 4.72 0.45 มากที่สุด 
    4.2 ความสามารถในการลบข้อมูล 4.61 0.49 มากที่สุด 
    4.3 ความสามารถในการปรับปรุงข้อมูล 4.61 0.49 มากที่สุด 
    4.4 ความสามารถในการสืบค้นข้อมูลตามเงื่อนไข 4.72 0.45 มากที่สุด 
    4.5 ความสามารถในการจัดเก็บข้อมูล 4.61 0.49 มากที่สุด 
    4.6 ความเหมาะสมของข้อมูลในโมดูล 4.59 0.82 มากที่สุด 

รวม 4.64 0.53 มากที่สุด 
5 โมดูลตรวจจับความร้อน (Heat Detection System ) 
    5.1 ความสามารถในการเพิ่มข้อมูล 4.48 0.68 มาก 
    5.2 ความสามารถในการลบข้อมูล 4.58 0.82 มากที่สุด 
    5.3 ความสามารถในการปรับปรุงข้อมูล 4.48 0.68 มาก 
    5.4 ความสามารถในการสืบค้นข้อมูลตามเงื่อนไข 4.48 0.68 มาก 
    5.5 ความสามารถในการจัดเก็บข้อมูล 4.72 0.45 มากที่สุด 
    5.6 ความเหมาะสมของข้อมูลในโมดูล 4.48 0.68 มาก 

รวม 4.53 0.66 มากที่สุด 
6 โมดูลตรวจจับความควัน (Smoke Detection System ) 
    6.1 ความสามารถในการเพิ่มข้อมูล 4.48 0.82 มาก 
    6.2 ความสามารถในการลบข้อมูล 4.58 0.82 มากที่สุด 
    6.3 ความสามารถในการปรับปรุงข้อมูล 4.48 0.68 มาก 
    6.4 ความสามารถในการสืบค้นข้อมูลตามเงื่อนไข 4.48 0.68 มาก 
    6.5 ความสามารถในการจัดเก็บข้อมูล 4.72 0.45 มากที่สุด 
    6.6 ความเหมาะสมของข้อมูลในโมดูล 4.58 0.82 มากที่สุด 

รวม 4.55 0.71 มากที่สุด 
7 โมดูลตรวจจับกา๊ซ (Gas Detection System ) 
    7.1 ความสามารถในการเพิ่มข้อมูล 4.48 0.82 มาก 
    7.2 ความสามารถในการลบข้อมูล 4.58 0.82 มากที่สุด 
    7.3 ความสามารถในการปรับปรุงข้อมูล 4.48 0.68 มาก 
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ตารางท่ี 4-13  (ต่อ) 

รายการประเมิน 
 ลการประเมิน 

𝑥̅  S.D. ความเหมาะสม 
    7.4 ความสามารถในการสืบค้นข้อมูลตามเงื่อนไข 4.48 0.68 มาก 
    7.5 ความสามารถในการจัดเก็บข้อมูล 4.72 0.45 มากที่สุด 
    7.6 ความเหมาะสมของข้อมูลในโมดูล 4.31 0.65 มาก 

รวม 4.50 0.68 มากที่สุด 
8 โมดูลตรวจจับแรงสั่นสะเทือน (Vibration Detection System ) 
    8.1 ความสามารถในการเพิ่มข้อมูล 4.48 0.82 มาก 
    8.2 ความสามารถในการลบข้อมูล 4.58 0.82 มากที่สุด 
    8.3 ความสามารถในการปรับปรุงข้อมูล 4.48 0.68 มาก 
    8.4 ความสามารถในการสืบค้นข้อมูลตามเงื่อนไข 4.48 0.68 มาก 
    8.5 ความสามารถในการจัดเก็บข้อมูล 4.72 0.45 มากที่สุด 
    8.6 ความเหมาะสมของข้อมูลในโมดูล 4.58 0.82 มาก 

รวม 4.55 0.71 มากที่สุด 
9 โมดูลการแจ้งเตือน (Notification) 
    9.1 ความสามารถในการแสดงผล 4.80 0.40 มากที่สุด 
    9.2 ความเหมาะสมของข้อมูลในโมดูล 4.71 0.46 มากที่สุด 

รวม 4.75 0.43 มากที่สุด 
10 โมดูลการประเมินและควบคมุความเสี่ยง (Risk Assessment & Control) 
    10.1 ความสามารถในการแสดงผล 4.80 0.40 มากที่สุด 
    10.2 ความเหมาะสมของข้อมูลในโมดูล 4.72 0.45 มากที่สุด 

รวม 4.76 0.42 มากที่สุด 
11. ภาพรวมของผลการใช้ระบบ 
    11.1 ความง่ายและสะดวกในการใช้งานระบบ 4.80 0.40 มากที่สุด 
    11.2 ความเหมาะสมของต าแหน่งการจัดวางส่วนตา่ง ๆ 
บนจอภาพ 

4.58 0.82 มากที่สุด 

    11.3 การแบ่งเมนูของระบบสามารถเข้าใจได้งา่ย 4.48 0.50 มาก 
    11.4 ความชัดเจนของข้อความที่แสดงบนจอภาพ 4.72 0.45 มากที่สุด 
    11.5 ความเหมาะสมของตัวอักษรเก่ียวกับขนาด สี ความ
ชัดเจน งา่ย ต่อการอ่าน 

4.55 0.71 มากที่สุด 
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ตารางท่ี 4-13  (ต่อ) 

รายการประเมิน 
 ลการประเมิน 

𝑥̅  S.D. ความเหมาะสม 
    11.6 ความเหมาะสมของปริมาณข้อมูลที่น าเสนอในแต่ละ
หน้าจอ 

4.58 0.82 มากที่สุด 

    11.7 ความเหมาะสมในการตอบสนองระบบในภาพรวม 4.68 0.46 มากที่สุด 
รวม 4.62 0.59 มากที่สุด 

 ลประเมินเฉลี่ยรวม 4.94 0.17 มากที่สุด 

 
จากตารางที่ 4-13 พบว่า ผลการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่ง

เพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ จากผู้ใช้ระบบ พบว่า 

มีความเหมาะสมอยู่ในระดับมากที่สุด (𝑥̅   = 4.94, S.D. = 0.17) ที่ประกอบด้วย 1) การวางระบบ
โครงสร้างพ้ืนฐาน 2) ระบบตรวจจับใบหน้า 3) ระบบสแกนบัตร 4) ตรวจจับป้ายทะเบียนรถ  
5) ตรวจจับความร้อน 6) ตรวจจับควัน 7) ตรวจจับก๊าซ 8) ตรวจจับแรงสั่นสะเทือน 9) การแจ้งเตือน 
10) การประเมินและควบคุมความเสี่ยง 11) ภาพรวมของผลการใช้ระบบ 

สรุปจากผลการรั กษาความมั่ นค งปลอดภัยสู งด้ วย เทคโนโลยี เชื่ อมโยงสรรพสิ่ ง 
เพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ จากผู้ใช้ระบบ  
พบว่ามีความเหมาะสมอยู่ในระด้บมากที่สุด เนื่องจากผู้ใช้ระบบเกิดความสะดวกต่อการใช้งานระบบ 
กระบวนการท างานของระบบที่ไม่ซับซ้อน สามารถเข้าถึงข้อมูลได้ง่าย ด้วยเทคโนโลยีไร้สาย  
ที่ผู้ใช้ระบบส่วนใหญ่มักคุ้นชินกับการท างานในชีวิตประจ าวัน และผู้ใช้ระบบมีทักษะการใช้เทคโนโลยี 
และมีความตระหนักเนื่องจากนโยบายและการให้ความส าคัญเกี่ยวกับการรักษาความมั่นคงปลอดภัย
ส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

ความพึงพอใจของผู้ใช้ต่อการใช้งานระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยี
เชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
พบว่า ผู้ใช้มีความพึงพอใจอยู่ในระดับมากที่สุด เนื่องจากผู้ใช้ระบบเกิดความสะดวกต่อการใช้งาน
ระบบ กระบวนการท างานของระบบที่ไม่ซันซ้อน สามารถเข้าถึงข้อมูลได้ง่ายด้วยเทคโนโลยีไร้สายที่
ผู้ใช้ระบบส่วนใหญ่มักคุ้นชินกับการท างานในชีวิตประจ าวัน ผู้ใช้มีความตระหนักเนื่องจากนโยบาย
และการให้ความส าคัญเกี่ยวกับรักษาความมั่นคงปลอดภัยส าหรับสถานศึกษาในจังหวัดชายแดน
ภาคใต้ ผู้ใช้มีความรู้สึกถึงความปลอดภัยเพ่ิมขึ้น เนื่องจากระบบมีการแจ้งเตือนความมั่นคงปลอดภัย 
ท าให้ผู้ใช้สามารถวิเคราะห์และตัดสินใจได้ทันทวงทีในการวางแผนการเดินทางไปยังสถานที่เมื่อเกิด
เหตุการณ์ความไม่ปลอดภัย 



 

 

  
ระบบรัก าความมั่นคงปลอดภัยสูงด้วยเทค น ลยีเช ่อม ยงสรรพสิ่งเพ ่อการ

ตรวจสอบหลัก านดิจทิัลในสถานศ ก าจังหวัดชายแดนภาคใต ้
 
ระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐาน

ดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ มีรายละเอียดดังนี้ 
5.1  บทน า 
5.2  ระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบ

หลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
5.3  การน าระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ

ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ไปใช้ 
 

5.1  บทน า 
 ความเป็นมา เหตุผลและความจ าเป็นในการพัฒนาระบบ 

จากการวิเคราะห์การรักษาความม่ันคงปลอดภัยของสถานศึกษาในจังหวัดชายแดนภาคใต้ การ
สัมภาษณ์เชิงลึกจากผู้เชี่ยวชาญ การสอบถามจากผู้เชี่ยวชาญ เกี่ยวกับความปลอดภัยของสถานศึกษา
ในจังหวัดชายแดนภาคใต้ และการศึกษาเอกสารและ งานวิจัยที่เกี่ยวข้องกับการพัฒนารักษาความ
มั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับ
สถานศึกษาในจังหวัดชายแดนภาคใต้  

เนื่องจากปัญหาจากความไม่สงบในเขตพ้ืนที่จังหวัดชายแดนภาคใต้ การรักษาความปลอดภัย
ของสถานศึกษา เมื่อพิจารณาแล้วพบว่า การรักษาความปลอดภัยของสถานศึกษาใจจังหวัดชายแดน
ภาคใต้ ยังคงใช้การเฝ้าระวังด้วยเจ้าหน้าที่ของรัฐไม่ว่าจะเป็น ต ารวจ และ ทหาร คอยเฝ้าสังเกตการณ์ 
และไม่มีการใช้เทคโนโลยีทางด้านการรักษาความปลอดภัย ท าให้ ไม่มีการเตือนภัยล่วงหน้าหรือ 
บ่งบอกถึงความเสี่ยงที่จะเกิดขึ้นได้ เพ่ือก าจัดปัญหาที่เกิดจากการรักษาความปลอดภัยด้วยเหตุนี้ การ
จัดการบริหารข้อมูลการรักษาความมั่นคงปลอดภัย โดยใช้ ระบบรักษาความมั่นคงปลอดภัยด้วย
เทคโนโลยีเชื่อมโยงสรรพสิ่ง การจัดเก็บข้อมูลโดยใช้ฐานมูล การแจ้งเตือนภัยตลอดทันทีทันได้ 
สามารถช่วยรวมรวมข้อมูลทางด้านความม่ันคงปลอดภัยให้อยู่ในแหล่งเดียวกันอย่างเป็นระบบ อีกทั้ง
ยังช่วยในเรื่องของการวิเคราะห์พยานหลักฐานที่สามารถสรุปหรือจัดท าสถิติที่ส าคัญและเป็น
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ประโยชน์ให้แก่สถาบันการศึกษาเป็นการจัดเก็บเพ่ืออ านวยความสะดวกเรื่องการสืบค้นข้อมูลที่
ต้องการทราบในภายหลังได้ 

เทคโนโลยีเชื่อมโยงสรรพสิ่ง (Internet of Things : IoT) ในทุกวันนี้เทคโนโลยีเข้ามามีบทบาท
ในกรใช้ชีวิตประจ าวันของเรามากขั้น ไม่ว่าจะเป็น โทรศัพท์มือถือ สมาร์ทโฟน แท็บเล็ต ยานพาหนะ 
หรือแม้กระทั้งเครื่องใช้ไฟฟ้าในบ้าน ที่มีการพัฒนาให้ฉลาดและอัจฉริยะ สามารถตอบสนองอ านวย
ความสะดวกต่อผู้ใช้มากขึ้น แนวคิด IoT ที่ย่อมาจาก Internet of Thing เป็นเทคโนโลยีถูกผนวกเข้า
ไปในทุกสิ่ง ท าให้มนุษย์สามารถสั่งการควบคุมการใช้งานอุปกรณ์ต่าง ๆ ผ่านทางเครือข่าย
อินเทอร์เน็ต ท าให้เกิดบริการดิทัล (Digital Service) ที่มีระบบอัจฉริยะอยู่เบื้องหลัง ซึ่งเทคโนโลยี 
IoT มีความจ าเป็นต้องท างานร่วมกับอุปกรณ์ประเภท RFID และ Sensors ร่วมกับเครือข่าย
อินเทอร์เน็ต เพ่ือให้อุปกรณ์สามารถรับส่งข้อมูลถึงกันได้ ท าให้การใช้ชีวิตประจ าวันเกิดความ
สะดวกสบายและปลอดภัยมากข้ึน 

ระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐาน
ดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ในงานวิจัยนี้ ออกแบบโดยการน าแนวคิดของ
เทคโนโลยีเชื่อมโยงสรรพสิ่งและการพัฒนาระบบสารสนเทศเพ่ือให้เกิดระบบแจ้งเตือนสถานะความ
มั่นคงปลอดภัยส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ โดยพัฒนาระบบออกเป็น 3 ส่วน คือ  
1) ส่วนตรวจจับ (Detection) หรือ ไอโอทีดีไวซ์ (IoT Device) เป็นอุปกรณ์ส าหรับการตรวจจับบุคคล
หรือวัตถุเพ่ือใช้ในการตรวจสอบความปลอดภัยเพ่ือด าเนินการเชือมต่อกับระบบในส่วนที่  2   
2) ส่วนตรวจสอบและตัดสินใจ (Process and Decision) เป็นส่วนของการตรวจสอบความมั่นคง
ปลอดภัยของระบบซึ่งจะประกอบไปด้วยโมดูลย่อย ๆ ส าหรับการด าเนินการประมวลผลและตัดสินใจ 
3) ส่วนบันทึกและแจ้งเตือน (Notification) ในส่วนนี้ระบบจะท าการบันทึกข้อมูลลงในระบบ
ฐานข้อมูลและจะท าการแจ้งเตือนข้อมูลความไม่ปลอดภัยผ่านทาง Application Line 4) ส่วน
แสดงผลและรายผลความมั่นคงปลอดภัยส าหรับสถานศึกษา (Report) ในส่วนนี้ระบบได้เลือกใช้การ
แสดงผลด้วย Dashboard ซึ่งเป็นการแสดงผลข้อมูลสรุปแบบ Executive ในมุมมองทางด้านความ
ปลอดภัยในแต่ละส่วน เพ่ือให้สามารถดูข้อมูลเพ่ือวิเคราะห์ความเสี่ยงได้ง่ายขึ้น และได้เห็นการ
เปลี่ยนแปลงของข้อมูลได้ตลอดทุกที่ทุกเวลา 

การรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐาน
ดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ สามารถตอบสนองความเป็นสถานบันการศึกษาที่
มีการรักษาความมั่นคงปลอดภัยสูงได้ จะต้องมีเทคโนโลยีที่น ามาใช้ในกระบวนการรักษาความมั่นคง
ปลอดภัยอย่างเหมาะสม ซึ่งเทคโนโลยีรักษาความปลอดภัยที่ผนวกกับเทคโนโลยี Internet of 
Things จึงมีส่วนส าคัญที่จะท าให้ ระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทโนโลยีเชื่อมโยงสรรพสิ่ ง
เพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ สอดรับการท างาน 
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กระบวนการรักษาความมั่นคงปลอดภัยส าหรับสถานศึกษาให้เกิดประโยชน์สูงสุด เป็นผลให้สามารถ
วิเคราะห์ และ ตัดสินใจได้อย่างทันท่วงที ผู้วิจัยจึงน าแนวคิด และจุดเด่นของเทคโนโลยี Internet of 
Things มาพัฒนาเป็นระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
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5.2  ระบบรัก าความม่ันคงปลอดภัยสูงด้วยเทค น ลยีเช ่อม ยงสรรพสิ่งเพ ่อการตรวจสอบ
หลัก านดิจิทัลส าหรับสถานศ ก าในจังหวัดชายแดนภาคใต้ 

 แบบจ าลองการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลในสถานศึกษาจังหวัดชายแดนภาคใต้ ดังภาพที่ 5-1 

 
 

ภาพที่ 5-1  แบบจ าลองการรักษาความม่ันคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่ง 

เพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
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จากภาพที่ 5-1 แบบจ าลองการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่ง
เพ่ือการตรวจสอบหลักฐานดิจิทัลในสถานศึกษาจังหวัดชายแดนภาคใต้ (Hight Integrated Security 
Management System Model Base on The Internet of Things) แสดง ให้ เห็ นกลยุทธ์ และ
เทคโนโลยีสนับสนุนที่น ามาประยุกต์ใช้เพ่ือให้เข้ากับแนวทางในการพัฒนาระบบรักษาความมั่นคง
ปลอดภัย (Hight Integrated Security Management System : HISMS) เพ่ือใช้ในการตรวจสอบ
และประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยส าหรับสถานศึกษา โดยแบบจ าลองนี้แบ่ง
ออกเป็น 4 มิติ มีรายละเอียดดังนี้ 

5.2.1.1 มิติด้านกระบวนการรักษาความมั่นคงปลอดภัยส าหรับสถานศึกษาในจังหวัด
ชายแดนภาคใต้ ประกอบด้วย 

5.2.1.1.1 การรักษาความมั่นคงปลอดภัยส าหรับบุคคล 
5.2.1.1.2 การรักษาความมั่นคงปลอดภัยเกี่ยวกับสถานที่ 
5.2.1.1.3 การป้องกันและแก้ไขปัญหาด้านความไม่สงบ  

5.2.1.2 มิติด้านเทคโนโลยีสารสนเทศที่สนับสนุนกลยุทธ์ ประกอบด้วย  
5.2.1.2.1 เ ท ค โ น โ ล ยี เ ชื่ อ ม โ ย ง ส ร ร พ สิ่ ง  (The Internet of Things 

Technology คือ เทคโนโลยีอินเทอร์เน็ตที่ใข้ในการติดต่อสื่อสารระหว่างอุปกรณ์ตรวจจับกับระบบ
รักษาความมั่นคงปลอดภัย โดยสามารถเชื่อมต่อสื่อสารกันได้เองระหว่างสิ่งที่ตรวจจับด้วยกันและระบุ
ข้อมูลต่าง ๆ ที่มีความเกี่ยวข้องกับความมั่นคงปลอดภัย ซึ่งได้แก่ อุปกรณ์กล้องตรวจจับ บัตร RFID 
อุปกรณ์เซนเซอร์ตรวจจับต่าง ๆ ซ่ึงมีการเชื่อมต่ออินเทอร์เน็ตและติดต่อสื่อสารกันได้เองอัตโนมัติก็จะ
ส่งผลให้การท างานมีความสะดวกรวดเร็วง่ายต่อการใช้งาน 

5.2.1.2.2 ระบบตรวจจับใบหน้า (Face Detection) 
5.2.1.2.3 ระบบสแกนบัตร (RFID Card) 
5.2.1.2.4 ระบบตรวจจับป้ายทะเบียน (License Plate Detection) 
5.2.1.2.5 ระบบตรวจจับความร้อน (Heat Detection) 
5.2.1.2.6 ระบบตรวจจับควัน (Smoke Detection) 
5.2.1.2.7 ระบบตรวจจับก๊าซ (Gas Detection) 
5.2.1.2.8 ระบบตรวจจับแรงสั่นสะเทือน (Vibration Detection) 

5.2.1.3 มิตด้ิานการบริหารจัดการความมั่นคงปลอดภัย 
5.2.1.3.1 ระบบแจ้งเตือน (Notification) 
5.2.1.3.2 ระบบรายงานความเสี่ยง 
5.2.1.3.3 ระบบจัดการฐานข้อมูล 
5.2.1.3.4 การบ ารุงรักษาและตรวจสอบ 
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5.2.1.4 มิติด้านผลการพิสูจน์หลักฐานดิจิทัล 
5.2.1.4.1 การรวบรวมพยานหลักฐาน 
5.2.1.4.2 การวิเคราะห์เพ่ือประเมินความเสี่ยง 
5.2.1.4.3 การรายงานความมั่นคงปลอดภัย 

 สถาปัตยกรรมระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือ
การตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ ภาพที่ 5-2 
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ภาพที่ 5-2  สถาปัตยกรรมระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่ง 

เพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
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จากภาพที่ 5-2 สถาปัตยกรรมระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยง
สรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ แสดงให้เห็น
ถึงหน้าที่ขององค์ประกอบภายในสถาปัตยกรรมและการสื่อสารในระบบรักษาความมั่นคงปลอดภัยสูง
ด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัด
ชายแดนภาคใต้ แบ่งออกเป็น 4 ส่วนหลัก ดังนี้ 

5.2.2.1 ส่วนของผู้ที่เกี่ยวข้องกับระบบ เมื่อใช้งานระบบจะต้องผ่านการพิสูจน์ตัวบุคคล 
(Authentication) และมอบสิทธิให้กับผู้ใช้งาน (Authorization) ก่อนถึงจะสามารถเข้าใช้งานระบบ
ตามสิทธิ์ที่ตัวเองได้รับ แบ่งออกเป็น 2 กลุ่ม ดังนี้ 

5.2.2.1.1 ผู้บริหารระบบ (Administrators) คือ ผู้ที่ท าหน้าที่วางแผน ควบคุม
และจัดการระบบ HISMS ทั้งหมด โดยจัดการข้อมูลพ้ืนฐานที่จ าเป็นให้กับผู้ใช้งาน นอกจากนี้ยัง
สามารถออกกฎต่าง ๆ ในการใช้งานระบบ มอบสิทธิ์ (Authorization) หรือยกเลิกสิทธิ์ให้กับผู้ใช้งาน 

5.2.2.1.2 ผู้ใช้งานระบบ (User) คือ กลุ่มของผู้ใช้งานที่ผู้บริหารระบบได้
ก าหนดสิทธิ์ในการเข้าถึงข้อมูลภายในระบบ ซึ่งในแต่ละกลุ่มมีสิทธิ์แตกต่างกันตามหน้าที่และ
คุณลักษณะของผู้ใช้งาน แบ่งออกเป็น 3 กลุ่ม ดังนี้ 

ก) ผู้บริหาร (Chief Executive Officer : CEO) คือ ผู้บริหารของ
สถานศึกษาแต่ละแห่งที่สามารถเข้าถึงข้อมูล (Data) ได้ทุกส่วนภายในระบบ รวมถึงรายงานความ
มั่นคงปลอดภัยของสถานศึกษาแล้วน าสารสนเทศ (Information) ที่ได้ไปช้สนับสนุนการตัดสินใจหรือ
วางแผนกลยุทธ์ในด้านต่าง ๆ 

ข) เจ้าหน้าที่รักษาความปลอดภัย คือ ผู้ปฏิบ้ติงานที่ท าหน้าที่จัดการ
ความปลอดภัย โดยมีภาระงานหลักคือ ควบคุมและบันทึกข้อมูลด้านความปลอดภัย 

ค) ผู้ใช้ทั่วไป ผู้ที่เข้าใช้งานระบบเพ่ือดูสถานะความปลอดภัยส าหรับ
สถานศึกษา แต่ไม่สามารถท าการแก้ไขข้อมได้นอกจากการได้สิทธิ์จากผู้ดูแลระบบ 

5.2.2.2 ส่วนของอุปกรณ์ตรวจสอบหรือไอโอทีดีไวซ์ (IoT Device) ท าหน้าที่หลักเป็น
อุปกรณ์ที่ใช้ในการตรวจจับข้อมูลเพ่ือท าการส่งค่าข้อมูลที่ได้ไปท าการตรวจสอบความปลอดภัย 
เครื่องมือส าหรับการติดต่อสารแบบเทคโนโลยีเชื่อมโยงสรรพสิ่ง (IoT) ประกอบด้วย  

5.2.2.2.1 กล้องตรวจจับ (Camera Sensors) เป็นอุปกรณ์ที่ใช้ส าหรับการ
ตรวจจับรูปลักษณ์ใบหน้าของบุคคล และ ป้ายทะเบียนรถ เพ่ือใช้ตรวจสอบและยืนยันข้อมูลดังกล่าว 

5.2.2.2.2 บัตรอาร์เอฟไอดี (RFID) เป็นบัตรประจ าตัวของบุคคลภายใน เพ่ือ
ตรวจสอบและยืนยันข้อมูลดังกล่าว 

5.2.2.2.3 เซนเซอร์ตรวจจับ (Sensors) เป็นอุปกรณ์ตรวจจับปริมาณของวัตถุ
ได้แก่ ควัน ความร้อน ก๊าซ และแรงสั่นสะเทือน เป็นต้น 
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5.2.2.3 ส่วนของระบบ HISMS เป็นระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยี
เชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้  
ซึ่งสามารถท างานได้บนเครื่องคอมพิวเตอร์และอุปกรณ์สื่อสารเคลื่อนที่หลายประเภท โดยที่ระบบ 
จะมีหน้าที่ตรวจสอบข้อมูลที่ถูกส่งมาจากอุปกรณ์ IoT Device เพ่ือท าการตรวจสอบ บันทึกผล 
และตัดสินใจเกี่ยวกับความปลอดภัย  ในการตรวจจับข้อมูลรูปลักษณ์บุคคล ทะเบียนรถ และปริมาณ
ของวัตถุ โดยแบ่งเป็นระบบการท างานย่อย 7 โมดูล ได้แก่ 

5.2.2.3.1 ระบบตรวจจับใบหน้า เป็นโมดูลการตรวจจับและตรวจสอบบุคคล 
ประกอกด้วย 

ก) บุคคลภายใน คือ ผู้บริหาร อาจารย์ เจ้าหน้าที่ และนักเรียน
นักศึกษา เพ่ือท าการยืนยันตัวตน เมื่อระบบท าการตรวจจับและตรวจจอบแล้วพบข้อมูลที่ได้มีการ
จัดเก็บข้อมูลไว้ในระบบฐานข้อมูล ระบบจะท าการจัดเก็บบันทึกข้อมูลเข้า ออก พร้อมแสดงรายงาน
การเข้าออก 

ข) บุคคลภายนอก คือ บุคคลที่ไม่ได้มีการจัดเก็บข้อมูลไว้ในระบบ
ฐานข้อมูล ระบบจะท าการบันทึกข้อมูลการเข้าออกของบุคคลและแสดงรายงานการเข้าออก 

ค) บุคคลต้องสงสัย คือ บุคคลที่มีข้อมูลอยู่ในฐานข้อมูลด้านความ
มั่นคงที่มีการออกหมายจับด าเนินคดีด้านความมั่นคง เมื่อระบบสามารถตรวจสอบพบบุคคลต้องสงสัย
ดังกล่าว ระบบจะด าเนินแจ้งเตือนไปยังระบบแจ้งเตือนด้านความมั่นคงปลอดภัยผ่านทาง
แอพพลิเคชั่นแจ้งเตือน หรือ Line Notification และแสดงสถานะความเสี่ยงที่เกิดขึ้นจากรายงาน
วิเคราะห์ความเสี่ยงด้านความมั่นคงปลอดภัยส าหรับสถานศึกษา 

5.2.2.3.2 ระบบสแกนบัตร เป็นโมดูลการสแกนบัตรประจ าตัวของบุคคลกร 
และนักศึกษา เพ่ือท าการตรวจสอบและยืนยันตัวตนโดยการใช้บ้ตร RFID  

5.2.2.3.3 ระบบตรวจจับป้ายทะเบียน คือ เป็นโมดูลการตรวจจับและ
ตรวจสอบทะเบียนรถ ประกอบด้วย 

ก) ทะเบียนรถบุคคลภายใน คือ ยานพาหนะของ ผู้บริหาร อาจารย์ 
เจ้าหน้าที่ และนักเรียนนักศึกษา เพ่ือท าการยืนยันตัวตน เมื่อระบบท าการตรวจจับและตรวจจอบแล้ว
พบข้อมูลที่ได้มีการจัดเก็บข้อมูลไว้ในระบบฐานข้อมูล ระบบจะท าการจัดเก็บบันทึกข้อมูลเข้า-ออก 
พร้อมแสดงรายงานการเข้าออก 

ข) ทะเบียนรถบุคคลภายนอก คือ ยานพาหนะบุคคลที่ไม่ได้มีการ
จัดเก็บข้อมูลไว้ในระบบฐานข้อมูล ระบบจะท าการบันทึกข้อมูลการเข้าออกของบุคคลและแสดง
รายงานการเข้าออก 
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ค) ทะเบียนรถต้องสงสัย คือ ยานพาหนะที่มีข้อมูลอยู่ในฐานข้อมูล
ด้านความมั่นคงที่มีการออกหมายจับด าเนินคดีด้านความมั่นคง เมื่อระบบสามารถตรวจสอบพบ
ทะเบียนรถต้องสงสัยดังกล่าว ระบบจะด าเนินแจ้งเตือนไปยังระบบแจ้งเตือนด้านความมั่นคงปลอดภัย
ผ่านทางแอพพลิเคชั่นแจ้งเตือน หรือ Line Notification และแสดงสถานะความเสี่ยงที่เกิดขึ้นจาก
รายงานวิเคราะห์ความเสี่ยงด้านความมั่นคงปลอดภัยส าหรับสถานศึกษา 

5.2.2.3.4 ระบบตรวจจับควัน ระบบจะท าการตรวจจับปริมาณควันไฟ หากมี
ปริมาณเกินกับค่าที่ก าหนดไว้ในระบบฐานข้อมูล ระบบดังกล่าวจะท าการแจ้งเตือนไปยังระบบแจ้ง
เตือนด้านความม่ันคงปลอดภัยผ่านทางแอพพลิเคชั่นแจ้งเตือน หรือ Line Notification 

5.2.2.3.5 ระบบตรวจจับความร้อน ระบบจะท าการตรวจจับปริมาณค่า
อุณหภูมิความร้อน หากมีปริมาณเกินกับค่าที่ก าหนดไว้ในระบบฐานข้อมูล ระบบดังกล่าวจะท าการ
แจ้งเตือนไปยังระบบแจ้งเตือนด้านความมั่นคงปลอดภัยผ่านทางแอพพลิเคชั่นแจ้งเตือน หรือ Line 
Notification 

5.2.2.3.6 ระบบตรวจจับก๊าซ ระบบจะท าการตรวจจับปริมาณก๊าซ หากมี
ปริมาณเกินกับค่าที่ก าหนดไว้ในระบบฐานข้อมูล ระบบดังกล่าวจะท าการแจ้งเตือนไปยังระบบแจ้ง
เตือนด้านความม่ันคงปลอดภัยผ่านทางแอพพลิเคชั่นแจ้งเตือน หรือ Line Notification 

5.2.2.3.7 ระบบตรวจจับแรงสั่นสะเทือน ระบบจะท าการตรวจจับระดับ
แรงสั่นสะเทือน หากมีระดับเกินกับค่าที่ก าหนดไว้ในระบบฐานข้อมูล ระบบดังกล่าวจะท าการแจ้ง
เตือนไปยังระบบแจ้งเตือนด้านความมั่นคงปลอดภัยผ่านทางแอพพลิเคชั่นแจ้งเตือน หรือ Line 
Notification 

5.2.2.4 ส่วนของระบบบริหารจัดการรายงานความมั่นคงปลอดภัย เป็นระบบแจ้งเตือน
ความมั่นคงปลอดภัยประกอบด้วย 2 ส่วน คือ 

5.2.2.4.1 ระบบแจ้งเตือน (Notification) เป็นการแจ้งเตือนความเสี่ยงที่
เกิดขึ้นจากระบบ HISMS ผ่านแอพพลิเคชั่นไลน์ (Application Line) โดยจะท าการแจ้งเตือนบุคคล
ต้องสงสัย ทะเบียนรถต้องสงสัย และปริมาณค่าระดับความร้อน ควัน ก๊าส และแรงสั่นสะเทือน  
ที่อยู่ในระดับที่ก าหนดให้มีการแจ้งเตือน 

5.2.2.4.2 ระบบแสดงผลการวิเคราะห์ความเสี่ยง (Dashboard) เป็นการ
แสดงผลข้อมูลสรุปแบบ Executive ในมุมมองทางด้านความปลอดภัยในแต่ละส่วน เพ่ือให้สามารถดู
ข้อมูลเพ่ือวิเคราะห์ความเสี่ยงได้ง่ายขึ้น และได้เห็นการเปลี่ยนแปลงของข้อมูลได้ตลอดเวลา  
โดยแสดงข้อมูลผ่านเว็บเบราว์เซอร์ (Web Browser) ในรูปแบบของรายงานและกราฟ  

5.2.2.4.3 ระบบจัดการรายงาน (Report) เป็นการแสดงผลการพิสูจน์หลักฐาน
ดิจิทัลเพ่ือใช้ส าหรับวิเคราะห์และประเมินผลความมั่นคงปลอดภัยส าหรับสถานศึกษา ได้แก่  
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1) การรวบรวมพยานหลักฐานที่ได้จากระบบ HISMS 2) การวิเคราะห์เพ่ือประเมินความเสี่ยงที่ได้จาก
ผลการวิเคราะห์ความเสี่ยง 3) การรายงานความมั่นคงปลอดภัย  

5.2.2.5 ส่วนของเว็บเซิร์ฟเวอร์และดาต้าเบสเซิร์ฟเวอร์ (Web Server and Database 
Server) ประกอบด้วย เซิร์ฟเวอร์ที่ให้บริการเว็บไซต์ของระบบรักษาความมั่นคงปลอดภัยสูงด้วย
เทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดน
ภาคใต้ (HISMS Web Server) และระบบจัดการฐานข้อมูล (Database Management System : 
DBMS) ใ น ส่ ว น นี้ จ ะ มี ก า ร พิ สู จ น์ ตั ว บุ ค ค ล  (Authentication) แ ล ะตั้ ง ค่ า สิ ท ธิ์ ผู้ ใ ช้ ง า น  
(User Permissions) จากแอคทีฟ ไดเร็กทอรี่/แอลแดป (Active Directory Service) ท าหน้าที่
ให้บริการแก่ยูสเซอร์และผู้บริหารระบบ และแอคที  ๆ ไดเร็กทอรี่ ดาต้าเบส (Active Directory 
Database) ท าหน้าที่เป็นฐานข้อมูลส าหรับใข้ในการเก็บไดเร็กทอรี่ ออบเข็ค (Directory Object) 
ต่าง ๆ ที่เก่ียวกับบัญชีผู้ใช้งาน (User Account) และบัญชีกลุ่มผู้ใช้งาน (Group Account)  

 ระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่ งเพ่ือการตรวจสอบ
หลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

ระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐาน
ดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ แบ่งออกเป็น 2 ส่วน โดยมีรายละเอียดดังนี้ 
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5.2.3.1 ระบบตรวจสอบความมั่นคงปลอดภัยส าหรับสถานศึกษา ท าหน้าที่หลักเป็น
อุปกรณ์ส าหรับการตรวจจับข้อมูลเพ่ือน าเข้าสู่ระบบการตรวจสอบความม่ันคงปลอดภัย แสดงดังภาพ
ที่ 5-3 

 
ภาพที่ 5-3  แผนภาพแสดงการติดตั้งอุปกรณ์เชื่อมต่อการรักษาความม่ันคงปลอดภัย 

ส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
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ภาพที่ 5-4  แผนภาพแสดงการติดตั้งอุปกรณ์เชื่อมต่อการรักษาความม่ันคงปลอดภัย 

ส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

 
จากภาพที่ 5-3 แสดงการติดตั้งอุปกรณ์ตรวจสอบความมั่นคงปลอดภัยส าหรับสถานศึกษาซึ่งมี

รายละเอียดดังนี้ 
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5.2.3.1.1 ระบบตรวจจับใบหน้า (Face Detection) คือ โมดูลที่ใช้ส าหรับ
ตรวจจับใบหน้า โดยมีการติดตั้งอุปกรณ์กล้องตรวจจับเพ่ือด าเนินการตรวจจับใบหน้าบุคคลเข้าออก
ภายในสถานศึกษา  

5.2.3.1.2 ระบบสแกนบัตร (RFID Card) 
5.2.3.1.3 ระบบตรวจจับป้ายทะเบียนรถ (License Plate Detection) 
5.2.3.1.4 ระบบตรวจจับความร้อน (Heat Detection) 
5.2.3.1.5 ระบบตรวจจับควัน (Smoke Detection) 
5.2.3.1.6 ระบบตรวจจับก๊าซ (Gas Detection) 
5.2.3.1.7 ระบบตรวจจับแรงสั่นสะเทือน (Vibration Detection) 

5.2.3.2 ระบบบริหารจัดการความมั่นคงปลอดภัยด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือ
การตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ มีรายละเอียดดังนี้ 

5.2.3.2.1 หน้าจอแสดงผลการวิเคราะห์ความเสี่ยง (Dashboard) เป็นการ
แสดงผลข้อมูลสรุปแบบ Executive ในมุมมองทางด้านความปลอดภัยในแต่ละส่วน เพ่ือให้สามารถดู
ข้อมูลเพ่ือวิเคราะห์ความเสี่ยงได้ง่ายขึ้น และได้เห็นการเปลี่ยนแปลงของข้อมูลได้ตลอดเวลา  
โดยแสดงข้อมูลผ่านเว็บเบราว์เซอร์ (Web Browser) ในรูปแบบของรายงานและกราฟ สถานะความ
เสี่ยงของสถานศึกษา แสดงดังภาพที่ 5-5 
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ภาพที่ 5-5  หน้าจอแสดงผลการวิเคราะห์ความเสี่ยง (Dashboard) โดยภาพรวมของสถานศึกษา 

 

จากภาพที่ 5-5 เป็นการแสดงผลการวิเคราะห์ความเสี่ยงในรูปแบบตารางภาพรายงานสรุป 
(Dashboard) โดยแสดงผลผ่านทางอุปกรณ์เชื่อมต่อระบบ HISMS ซึ่งจะแสดงให้เห็นถึงภาพรวม 
ของโมดูลความมั่นคงปลอดภัยส าหรับสถานศึกษา 
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5.2.3.2.2 หน้าจอแสดงผลการแจ้งเตือนความมั่นคงปลอดภัย โดยระบบ
เลือกใช้ แอพพลิเคชั่นไลน์ (Line Application) ส าหรับการแจ้งเตือนบุคคลต้องสงสัย รถต้องสงสัย 
และแจ้งเตือนความปลอดภัยอาคารสถานที่เกิดจาก ควัน ความร้อน ก๊าซ และแรงสั่นสะเทือนที่ค่า
ความอันตรายเกินระดับที่ก าหนด แสดงดังภาพที่ 5-6 
 

 

ภาพที่ 5-6  หน้าจอแสดงผลการแจ้งความมั่นคงปลอดภัย 
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จากภาพที่ 5-6 เป็นการแสดงผลการแจ้งเตือนความเสี่ยง โดยการแจ้งเตือนผ่านแอพพลิเคชั่น
ไลน์ ที่ท าการเชื่อมต่อระบบ HISMS ซึ่งเป็น LINE Notify ใช้ส าหรับการแจ้งเตือนความเสี่ยงผ่านทาง
อุปกรณ์สื่อสาร หรือ สมาร์ทโฟน (Smart Phone) 

 

 
ภาพที่ 5-7  หน้าจอแสดงข้อมูลสรุปรายงานความเสี่ยงประจ าวัน 

 
จากภาพที่ 5-7 แสดงข้อมูลสรุปรายงานความเสี่ยงประจ าวัน ในรูปแบบของ Dashboard  

ซึ่งระบบจะท าการสรุปข้อมูลประจ าวันโดยแสดงตามรายการตรวจจับความปลอดภัย ซึ่งแสดงข้อมูล
ความปกติปลอดภัยด้วยแทบที่ เขียว และแสดงข้อมูลความผิดปกติหรือความเสี่ยงด้วยแทบที่แดง 
ประกอบด้วยการตรวจจับบุคคล ยานพาหนะ ควันไฟ ความร้อน ก๊าซ และ แรงสั่นสะเทือน  
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ภาพที่ 5-8  หน้าจอแสดงสถานะการแจ้งเตือนความเสี่ยงของระบบ 

 

จากภาพที่ 5-8 แสดงข้อมูลสถานะความเสี่ยงภาพรวมของระบบ HISMS ในรูปแบบของ 

Dashboard โดยใช้สัญลักษณ์แจ้งเตือน ประกอบด้วย 1) แทบสีเขียว หมายถึง ความปกติของระบบที่

ยังไม่ได้ตรวจผิดความผิดปกติ 2) แทบที่เหลือง หมายถึง เฝ้าระวัง ซึ่งระบบมีการตรวจจับความ

ผิดปกติของระบบที่อยู่ในระดับต้องเฝ้าระวังที่อาจเกิดจากการตรวจจับอาคารที่อยู่ในระดับใกล้ถึง

ความผิดปกติ 3) แทบสีแดง หมายถึง เสี่ยงสูง ระบบจะด าเนินการแจ้งเตือนทันที่เมื่อระบบสามารถ

ตรวจจับบุคคล ยานพาหนะ ต้องสงสัยที่ถูกบันทึกไว้ในระบบฐานข้อมูล และการตรวจจับปริมาณวัตถุ

ควันไฟ ความร้อน ก๊าซ แรงสั่นสะเทือน ที่เกินระดับความปลอดภัย  
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ภาพที่ 5-9  หน้าจอแสดงข้อมูลบุคคลเข้า - ออก ประจ าวัน 

 
จากภาพที่ 5-9 แสดงข้อมูลบุคคลเข้า - ออก ประจ าวันในรูปแบบของ Dashboard ซึ่งระบบ 

จะแสดงข้อมูลความปกติปลอดภัยด้วยแทบที่ เขียว และแสดงข้อมูลความผิดปกติหรือความเสี่ยงด้วย
แทบท่ี แดง  

 

 

ภาพที่ 5-10  หน้าจอแสดงข้อมูลยานพาหนะเข้า - ออก ประจ าวัน 
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จากภาพที่ 5-10 แสดงข้อมูลยานพาหนะเข้า - ออก ประจ าวันในรูปแบบของ Dashboard  
ซึ่งระบบ จะแสดงข้อมูลความปกติปลอดภัยด้วยแทบที่ เขียว และแสดงข้อมูลความผิดปกติหรือความ
เสี่ยงด้วยแทบท่ี แดง 

 

 

ภาพที่ 5-11  หน้าจอแสดงข้อมูลการตรวจจับภายในอาคารสถานที่ประจ าวัน 

 
จากภาพที่  5-11 แสดงข้อมูลการตรวจจับภายในอาคารสถานที่  ประจ าวันในรูปแบบ 

ของ Dashboard ซึ่งระบบ จะแสดงข้อมูลจ านวนครั้งที่ระบบสามารถท าการตรวจจับปริมารวัตถุ  
ที่เกิดค่าความผิดปกติ ประกอบด้วยการตรวจจับปริมาณ ควันไฟ ความร้อน ก๊าซ และ แรงสั่นสะเทือน 
แสดงปริมาณการตรวจจับด้วยแทบที่สีแดง 

 

 

ภาพที่ 5-12  หน้าจอแสดงรายงานสรุปการแจ้งเตือนรายวัน 

 
จากภาพที่ 5-12 แสดงข้อมูลสรุปรายงานจ านวนการแจ้งเตือนรายวัน โดยแสดงในรูปแบบ 

ของ Dashboard ลักษณะแผนภูมิ  ซึ่งระบบจะท าการสรุปข้อมูลจ านวนการแจ้งเตือนความเสี่ยงหรือ
ความไม่ปลอดภัยประจ าเดือน เป็นจ านวนครั้ งที่ ระบบได้ท าการตรวจจับและแจ้งเตือน  
ซึ่งประกอบด้วย จ านวนการแจ้งเตือนประจ าวันเป็นจ านวนครั้ง ประกอบด้วย การแจ้งเตือน บุคคล 
ยานพาหนะ ควันไฟ ความร้อน ก๊าซ และแสงสั่นสะเทือน   
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ภาพที่ 5-13  หน้าจอแสดงรายงานสรุปประจ าเดือน 

 
จากภาพที่ 5-13 แสดงข้อมูลรายงานสรุปจ านวนการแจ้งเตือนประจ าเดือน โดยแสดงใน

รูปแบบของ Dashboard ลักษณะแผนภูมิ  ซึ่งระบบจะท าการสรุปข้อมูลจ านวนการแจ้งเตือนความ
เสี่ยงหรือความไม่ปลอดภัยประจ าเดือน เป็นจ านวนครั้งที่ระบบได้ท าการตรวจจับและแจ้งเตือน 
ของแต่ละเดือนว่ามีการแจ้งเตือนท้ังหมดกี่ครั้ง 

5.2.3.2.3 หน้าจอการเข้าใช้งานระบบฝั่งแบ็คเอนด์ ดังภาพที่ 5-14 
 

 

ภาพที่ 5-14  หน้าจอการเข้าใช้งานระบบฝั่งแบ็คเอนด์ 
 
จากภาพที ่5-14  หน้าจอการเข้าใช้งานระบบฝั่งแบ็คเอนด์ แสดงให้เห็นถึงการเข้าใช้งานระบบ

จะต้องป้อนชื่อผู้ช้าน (Username) และรหัสผ่าน (Password) เพ่ือท าการล็อกอิน (Log in) ก่อนการ
ใช้งานระบบ  



112 

 

5.2.3.2.4 หน้าจอโมดูลของระบบฝั่งแบ็คเอนด์ ดังภาพที่ 5-15 

 

ภาพที่ 5-15  หน้าจอโมดูลของระบบฝั่งแบ็คเอนด์ 
 
จากภาพที่ 5-15 หน้าจอโมดูลของระบบฝั่งแบ็คเอนด์ แสดงให้เห็นถึง โมดูลทั้งหมดที่สามารถ

เข้าใช้งานได้ แบ่งออกเป็น 6 โมดูลหลักคือ โมดูลการตรวจสอบบุคคล โมดูลการตรวจสอบ
ยานพาหนะ โมดูลตรวจควัน โมดูลตรวจความร้อน โมดูลตรวจก๊าซ โมดูลตรวจแรงสั่นสะเทือน 

 

 

ภาพที่ 5-16  หน้าจอแสดงรายละเอียดข้อมูลบุคลากรภายในของสถานศึกษาที่ใช้งานระบบ HISMS 
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จากภาพที่ 5-16 แสดงหน้าจอรายรายละเอียดข้อมูลบุคลากรภายในของสถานศึกษาที่ใช้งาน
ระบบ HISMS ประกอบไปด้วยข้อมูลส่วนบุคลากรรวมถึงรูปภาพ ซึ่งผู้ดูแลระบบสามารถ ท าการ เพ่ิม 
แก้ไข และ ลบข้อมูลได้ ผ่านทางเมนูปรับปรุงข้อมูล (Edit) ภายในระบบ แสดงดังภาพที่ 5-17 

 

 

ภาพที่ 5-17  หน้าจอแสดงรายละเอียดข้อมูลบุคลากรภายในของสถานศึกษา 
ที่ใช้งานระบบ HISMS เพ่ิมเติม 

 
จากภาพที่ 5-17 หน้าจอแสดงรายละเอียดข้อมูลบุคลากรภายในของสถานศึกษาที่ใช้งานระบบ 

HISMS เพ่ิมเติม ผู้ดูแลระบบสามารถท าการ ปรับปรุงแก้ไขข้อมูลดังกล่าวได้ 
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ภาพที่ 5-18  หน้าจอแสดงรายละเอียดการเพ่ิมข้อมูลบุคลากรภายในของสถานศึกษา 
ที่ใช้งานระบบ HISMS  

 
จากภาพที่ 5-18 หน้าจอแสดงรายละเอียดการเพ่ิมข้อมูลบุคลากรภายในของสถานศึกษาที่ใช้

งานระบบ HISMS ผู้ดูแลระบบสามารถท าการ เพ่ิมข้อมูลดังกล่าวได้ และ บันทึกเข้าสู่ระบบ 

 

ภาพที่ 5-19  หน้าจอการค้นหาข้อมูลบุคคล 
 



115 

 

 

ภาพที่ 5-20  หน้าจอแสดงรายละเอียดข้อมูลผู้ต้องสงสัย 
 
จากภาพที่ 5-20 แสดงหน้าจอรายรายละเอียดข้อมูลผู้ต้องสงสัยที่ถูกจัดเก็บข้อมูลไว้ในระบบ

ฐานข้อมูล HISMS ประกอบไปด้วยรายละเอียดข้อมูลผู้ต้องสงสัยรวมถึงรูปภาพ ซึ่งผู้ดูแลระบบ
สามารถ ท าการ เพ่ิม แก้ไข และ ลบข้อมูลได้ ผ่านทางเมนูปรับปรุงข้อมูล (Edit) ภายในระบบ แสดง
ดังภาพที่ 5-21 

 

ภาพที่ 5-21  หน้าจอแสดงรายละเอียดข้อมูลผู้ต้องสงสัยเพ่ิมเติม 
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จากภาพที่ 5-21 หน้าจอแสดงรายละเอียดข้อมูลผู้ต้องสงสัย เพ่ิมเติม ผู้ดูแลระบบสามารถท า
การ ปรับปรุงแก้ไขข้อมูลดังกล่าวได้ 

 

ภาพที่ 5-22  หน้าจอแสดงรายละเอียดการเพ่ิมข้อมูลผู้ต้องสงสัย 
 

จากภาพที่ 5-22 หน้าจอแสดงรายละเอียดการเพ่ิมข้อมูลผู้ต้องสงสัย ซึ่งผู้ดูแลระบบสามารถ
ท าการ เพ่ิมข้อมูลดังกล่าวได้ และ บันทึกเข้าสู่ระบบ 

 

ภาพที่ 5-23  หน้าจอแสดงรายละเอียดข้อมูลยานพาหนะบุคลากรภายใน 
และนักเรียนนักศึกษาของสถานศึกษาที่ใช้งานระบบ HISMS 
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จากภาพที่ 5-23 แสดงหน้าจอแสดงรายละเอียดข้อมูลยานพาหนะบุคลากรภายในและนักเรียน
นักศึกษาของสถานศึกษาที่ใช้งานระบบ HISMS  ประกอบไปด้วยข้อมูลรายละเอียดของยานพาหนะ
รวมถึงรูปภาพ ซึ่งผู้ดูแลระบบสามารถ ท าการ เพ่ิม แก้ไข และ ลบข้อมูลได้ ผ่านทางเมนูปรับปรุง
ข้อมูล (Edit) ภายในระบบ แสดงดังภาพที่ 5-24 

 

ภาพที่ 5-24  หน้าจอแสดงรายละเอียดข้อมูลยานพาหนะเพ่ิมเติม 
 

จากภาพที่ 5-24 หน้าจอแสดงรายละเอียดข้อมูลยานพาหนะเพ่ิมเติม ผู้ดูแลระบบสามารถท า
การ ปรับปรุงแก้ไขข้อมูลดังกล่าวได้ 

 

 

ภาพที่ 5-25  หน้าจอแสดงรายละเอียดการเพ่ิมยานพาหนะ 
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จากภาพที่ 5-25 หน้าจอแสดงรายละเอียดการเพ่ิมข้อมูลยานพาหนะ ซึ่งผู้ดูแลระบบสามารถ
ท าการ เพ่ิมข้อมูลดังกล่าวได้ และ บันทึกเข้าสู่ระบบ 

 

ภาพที่ 5-26  หน้าจอแสดงรายละเอียดข้อมูลยานพาหนะต้องสงสัย 
 
จากภาพที่ 5-26 แสดงหน้าจอแสดงรายละเอียดข้อมูลยานพาหนะต้องสงสัย ประกอบไปด้วย

ข้อมูลรายละเอียดของยานพาหนะรวมถึงรูปภาพ ซึ่งผู้ดูแลระบบสามารถ ท าการ เพ่ิม แก้ไข และ ลบ
ข้อมูลได้ ผ่านทางเมนูปรับปรุงข้อมูล (Edit) ภายในระบบ แสดงดังภาพที่ 5-27 

 

ภาพที่ 5-27  หน้าจอแสดงรายละเอียดข้อมูลยานพาหนะต้องสงสัยเพิ่มเติม 
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จากภาพที่ 5-27 หน้าจอแสดงรายละเอียดข้อมูลยานพาหนะต้องสงสัยเพ่ิมเติม ผู้ดูแลระบบ
สามารถท าการ ปรับปรุงแก้ไขข้อมูลดังกล่าวได้ 

 

ภาพที่ 5-28  หน้าจอแสดงรายละเอียดการเพ่ิมยานพาหนะต้องสงสัย 
 
จากภาพที่ 5-28 หน้าจอแสดงรายละเอียดการเพ่ิมข้อมูลยานพาหนะต้องสงสัย ซึ่งผู้ดูแลระบบ

สามารถท าการ เพ่ิมข้อมูลดังกล่าวได้ และ บันทึกเข้าสู่ระบบ 

 

ภาพที่ 5-29  หน้าจอแสดงรายการค้นหารายงานข้อมูลบุคคลเข้าออก 
 
จากภาพที่ 5-29 หน้าจอแสดงรายการค้นหารายงานข้อมูลบุคคลเข้าออก สามารถค้นหาข้อมูล

จ านวนบุคคลเข้าออกโดยแสดงเป็นรายงานสรุปดังภาพที่ 5-30 
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ภาพที่ 5-30  หน้าจอแสดงรายงานการค้นหาข้อมูลบุคคลเข้าออก 
 

จากภาพที่ 5-30 หน้าจอแสดงรายงานค้นหาข้อมูลบุคคลเข้าออก สามารถแสดงรายงานสรุป
วันที่ เวลาเข้าออก และ สถานะของบุคคลเข้าออกได้ 
 

 

ภาพที่ 5-31  หน้าจอแสดงรายการค้นหารายงานข้อมูลยานพาหนะเข้าออก 
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จากภาพที่ 5-31 หน้าจอแสดงรายการค้นหารายงานข้อมูลยานพาหนะเข้าออก สามารถค้นหา
ข้อมูลจ านวนยานพาหนะเข้าออกโดยแสดงเป็นรายงานสรุปดังภาพที่ 5-32 

 

 

ภาพที่ 5-32  หน้าจอแสดงรายงานการค้นหาข้อมูลบุคคลเข้าออก 
 

จากภาพที่ 5-32 หน้าจอแสดงรายงานค้นหาข้อมูลยานพาหนะเข้าออก สามารถแสดง
รายงานสรุปวันที่ เวลาเข้าออก และ สถานะของยานพาหนะเข้าออกได้ 
 

 

ภาพที่ 5-33  หน้าจอแสดงรายการค้นหารายงานข้อมูลการแจ้งเตือนอาคารสถานที่ 
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จากภาพที่ 5-33 หน้าจอแสดงรายการค้นหารายงานข้อมูลการแจ้งเตือนอาคารสถานที่ 
สามารถค้นหาข้อมูลอาคารสถานที่ ประเภทการตรวจจับ จ านวนครั้ง และสถานะความเสี่ยงของ
อาคารสถานที่โดยแสดงเป็นรายงานสรุปดังภาพที่ 5-34 
 

 

ภาพที่ 5-34  หน้าจอแสดงรายงานการค้นหาข้อมูลบุคคลเข้าออก 
 

จากภาพที่ 5-34 หน้าจอแสดงรายงานค้นหาข้อมูลายงานข้อมูลการแจ้งเตือนอาคารสถานที่ 
สามารถค้นหาข้อมูลอาคารสถานที่ได้ 

 



 

 

  
สรุป ล อภิปราย ล ขอ้เสนอแนะ 

 

การวิจัยเรื่อง ระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ ผู้วิจัยได้ท าการสรุปผลการวิจัย 
อภิปรายผล และข้อเสนอแนะ ซึ่งมี รายละเอียดดังต่อไปนี้   

6.1  สรุป   
6.2  อภิปรายผล   
6.3  ข้อเสนอแนะ  
 

6.1  สรุป 
การสรุปผลการวิจัย เรื่อง ระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่ง

เพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ สามารถสรุปตาม
วัตถุประสงค์ของการวิจัยโดยมีรายละเอียดดังนี้   

 สรุปผลการวิเคราะห์การรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่ง
เพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้  แบ่งออกเป็น 7 ส่วน 
ได้แก่ (1) ผลการวิเคราะห์เอกสาร (Document Analysis) เกี่ยวกับการรักษาความมั่นคงปลอดภัยสูง
ด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัด
ชายแดนภาคใต้ (2) ผลการสอบถามกลุ่มตัวอย่าง เกี่ยวกับความต้องการระบบรักษาความมั่นคง
ปลอดภัยส าหรับสถานศึกษา (3) ผลการสังเคราะห์คุณลักษณะของการรักษาความมั่นคงปลอดภัยสูง
ด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัด
ชายแดนภาคใต้ (4) ผลการสังเคราะห์องค์ประกอบของคุณลักษณะการรักษาความมั่นคงปลอดภัยสูง
ด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัด
ชายแดนภาคใต้ และ (5) ผลการประเมินความเหมาะสมของคุณลักษณะการรักษาความมั่นคง
ปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาใน
จังหวัดชายแดนภาคใต้ (6) ผลประเมินความเหมาะสมผลประเมินความเหมาะสมของคุณลักษณะของ
การรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัล
ส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ (7)  ผลประเมินความเหมาะสมขององค์ประกอบหลัก
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ของคุณลักษณะของการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ สามารถสรุปได้ดังนี้   

6.1.1.1 ส่วนที่ 1 ผลการวิเคราะห์เอกสาร (Document Analysis) เกี่ยวกับการรักษา
ความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับ
สถานศึกษาในจังหวัดชายแดนภาคใต้ ผู้วิจัยได้ท าการศึกษา ข้อมูลจากเอกสาร ทฤษฎี และงานวิจัยที่
เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ ทั้งใน 
ประเทศและต่างประเทศ โดยท าการรวบรวมข้อมูล เพ่ือน ามาสังเคราะห์ และน าความรู้ที่ได้มาสรุป 
เป็นกรอบและประเด็นหลักเกี่ยวกับการรักษาความมั่นคงปลอดภัยส าหรับสถานศึกษา สรุปผลการ 
วิเคราะห์และสังเคราะห์เอกสารที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยส าหรับสถานศึกษาใน
จังหวัดชายแดนภาคใต้ มีทั้งหมด 3 ส่วน ได้แก่ (1) การรักษาความปลอดภัยเกี่ยวกับบุคคล 
(Personal Security) (2) การรักษาความปลอดภัยเกี่ยวกับสถานที่ (Place Security) (3) การป้องกัน
และแก้ไขปัญหาด้านความไม่สงบ (Prevention of War and its Environment Consequence) 
ผลจากการสังเคราะห์ข้อมูลดังกล่าวสามารถน าเป็นแนวทางในการสัมภาษณ์แบบเชิงลึก ( In Depth 
Interview) จากผู้เชี่ยวชาญประเด็นเกี่ยวกับ การรักษาความปลอดภัยส าหรับสถานศึกษาในจังหวัด
ชายแดนภาคใต้ 

6.1.1.2 ส่วนที่ 2 ผลการสอบถามความคิดเห็นจากกลุ่มตัวอย่างเกี่ยวการวิเคราะห์สภาพ
ปัญหาและศึกษาความต้องการในการพัฒนาระบบเพ่ือก าหนดคุณลักษณะของระบบรักษาความมั่นคง
ปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาใน
จังหวัดชายแดนภาคใต้ เพ่ือให้ได้มาซึ่งข้อมูลส าหรับน าไปใช้ในการพัฒนาระบบ แบบสัมภาษณ์มีการ
ออกแบบในลักษณะแบบค าถามปลายเปิด (Open-end Qusestion) เพ่ือด าเนินการสัมภาษณ์ แบบ
เชิงลึกจากกลุ่มตัวอย่างของผู้บริหาร ครู อาจารย์ และบุคลากรทางการศึกษา รวม 198 ท่าน เพ่ือเก็บ
ข้อมูลอย่างอิสระ และใช้ค าถามลักษณะกึ่งโครงสร้างสอบถามประเด็นเกี่ยวกับการรักษาความ
ปลอดภัยส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

6.1.1.3 ส่วนที่ 3 ผลการสังเคราะห์คุณลักษณะของการรักษาความมั่นคงปลอดภัยสูง
ด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัด
ชายแดนภาคใต้ ผู้วิจัยน าการใช้เทคโนโลยีทางด้านความปลอดภัยเพื่อเป็นแนวทางในการพัฒนาระบบ
รักษาความมั่นคงปลอดภัยสูงส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ สามารถสรุปได้ 5 ส่วน  
คือ 1) ระบบยืนยันตัวตน 2) ระบบควบคุมการเข้า-ออกยานพาหนะ 3) ระบบตรวจจับและแจ้งเตือน
ภัยภายในอาคาร 4) ระบบฐานข้อมูลด้านความมั่นคง โดยทั้ง 4 ส่วนสามารถสรุปผลการน ามาเป็น
องค์ประกอบด้านการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบ
หลักฐานดิจิทัลของสถานศึกษาในจังหวัดชายแดน  



125 

 

6.1.1.4 ส่วนที่ 4 ผลการสังเคราะห์องค์ประกอบของคุณลักษณะการรักษาความมั่นคง
ปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษา 
ในจังหวัดชายแดนภาคใต้ แสดงให้เห็นว่า ระบบรักษาความมั่นคงปลอดภัยสูง ประกอบด้วย 3 ส่วน 
คือ การรักษาความมั่นคงปลอดภัยเกี่ยวกับบุคคล  การรักษาความมั่นคงปลอดภัยเกี่ยวกับสถานที่ 
และ การป้องกันและแก้ไขปัญหาด้านความไม่สงบ ซึ่งมีความเกี่ยวข้องกับกระบวนการรักษาความ
มั่นคงปลอดภัย ซึ่งแบ่งออกเป็น 4 ระบบ คือ 1) ระบบยืนยันตัวตน 2) ระบบควบคุมการเข้า–ออก 
ยานพาหนะ 3) ระบบตรวจจับและแจ้งเตือนภัยภายในอาคาร และ 4) ระบบฐานข้อมูลด้านความ
มั่นคง ในส่วนของเทคโนโลยีเชื่อมโยงใช้การตรวจจับด้วย กล้องตรวจจับ เซนเซอร์ และ บัตรอาร์เอฟ
ไอดี โดยใช้กับโมดูลทั้ง 7 ส่วน ได้แก่ 1) โมดูลตรวจจับใบหน้า 2) โมดูลสแกนบัตร 3) โมดูลตรวจจับ
ทะเบียนรถ 4) โมดูลตรวจจับควันไฟ 5) โมดูลตรวจจับความร้อน 6) โมดูลตรวจจับก๊าซ 7) โมดูล
ตรวจจับแรงสั่นสะเทือน ซึ่งสารสนเทศที่ได้จากโมดูลทั้ง 7 จะอยู่ในรูปแบบของข้อมูลอิเล็กทรอนิคส์ 
หรือหลักฐานดิจิทัล (Digital Forensic) ที่ประกอบด้วย 3 ส่วน คือ 1) การรวบรวมพยานหลักฐาน  
2) การวิเคราะห์เพ่ือประเมินความเสี่ยง 3) การรายงานความมั่นคงปลอดภัย 

6.1.1.5 ส่วนที่ 5 ผลประเมินความเหมาะสมของการรักษาความมั่นคงปลอดภัยส าหรับ

สถานศึกษาในจังหวัดชายแดนภาคใต้มีค่าเฉลี่ยอยู่ในระดับมากที่สุด (𝑥̅  = 4.78, S.D. = 0.43)  
โดยการรักษาความปลอดภัยเกี่ยวกับสถานที่ และ การป้องกันและแก้ไขปัญหาด้านความไม่สงบ  

มีค่าเฉลี่ยอยู่ในระดับมากที่สุด (𝑥̅  = 4.79, S.D. = 0.42) และการรักษาความปลอดภัยเกี่ยวกับบุคคล

มีค่าเฉลี่ยอยู่ในระดับมากที่สุด (𝑥̅  = 4.76, S.D. = 0.44) 
6.1.1.6 ส่วนที่ 6 ผลประเมินความเหมาะสมผลประเมินความเหมาะสมของคุณลักษณะ

ของการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐาน

ดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้  มีค่าเฉลี่ยอยู่ในระดับมากที่สุด (𝑥̅  =4.81,  

S.D. = 0.42) โดยระบบยืนยันตัวตน มีค่าเฉลี่ยอยู่ ในระดับมากที่สุด (𝑥̅  = 4.84, S.D. = 0.41)  

ระบบควบคุมการเข้าออกยานพาหนะ มีค่าเฉลี่ยอยู่ในระดับมากที่สุด (𝑥̅  = 4.82, S.D. = 0.42)  

ระบบตรวจจับและแจ้งเตือนภายในอาคาร มีค่าเฉลี่ยอยู่ในระดับมากที่สุด (𝑥̅  = 4.77, S.D. = 0.42) 

ระบบฐานข้อมูลด้านความม่ันคง มีค่าเฉลี่ยอยู่ในระดับมากที่สุด (𝑥̅  = 4.87, S.D. = 0.40) 
6.1.1.7 ผลประเมินความเหมาะสมขององค์ประกอบหลักของคุณลักษณะของการรักษา

ความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับ

สถ านศึ กษ า ในจั ง ห วั ด ช ายแ ดนภา ค ใ ต้  มี ค่ า เ ฉ ลี่ ย อยู่ ใ น ร ะดั บม า กที่ สุ ด  ( 𝑥̅  = 4.61,  

S.D. = 0.49) และมีความเหมาะสมในการน าไปใช้จริงมีค่าเฉลี่ยอยู่ในระดับมากที่สุด (𝑥̅  = 4.52,  
S.D. = 0.51)  
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 สรุปผลการพัฒนาแบบจ าลองการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยง
สรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้  ซึ่งมีการ
ประเมินความเหมาะสมของแบบจ าลอง ใน 4 มิติ โดยผู้เชี่ยวชาญ จ านวน 10 ท่าน พบว่า ผลการ

ประเมินอยู่ในระดับความเหมาะสมมากที่สุด (𝑥̅  = 4.94, S.D. = 0.17) โดยแบ่งออกเป็น 4 มิติ 
ประกอบด้วย 1. มิติด้านการรักษาความปลอดภัยส าหรับสถานศึกษา 2. มิติด้านเทคโนโลยีสารสนเทศ
ที่สนับสนุนการรักษาความมั่นคงปลอดภัยส าหรับสถานศึกษา 3. มิติด้านการบริหารจัดการข้อมูล  
4. มิติด้านการตรวจสอบหลักฐานดิจิทัล ซึ่งมีรายละเอียดการประเมินดังนี้ 

6.1.2.1 ผลการประเมินความเหมาะสมของมิติด้านการรักษาความปลอดภัยส าหรับ
สถานศึกษา ประกอบด้วย (1) การรรักษาความปลอดภัยเกี่ยวกับบุคคล (2) การรักษาวามปลอดภัย
เกี่ยวกับสถานที่ (3) การป้องกันและแก้ไขปัญหาด้านความไม่สงบ พบว่ามีค่าเฉลี่ยระดับความ

เหมาะสมอยู่ในระดับมากที่สุด (𝑥̅  = 5.00, S.D. = 0.00)  
6.1.2.2 ผลการประเมินความเหมาะสมของมิติด้านเทคโนโลยีสารสนเทศที่สนับสนุนการ

รักษาความมั่นคงปลอดภัยส าหรับสถานศึกษา ประกอบด้วย (1) เทคโนโลยีเชื่อมโยงสรรพสิ่ง  
(2) ระยยตรวจจับและรู้จ า (3) ระบบจัดการฐานข้อมูล (4) ระบบจัดการรายงาน (5) ระบบแสดงผล

ข้อมูล (6) ระบบแจ้งเตือน พบว่ามีค่าเฉลี่ยระดับความเหมาะสมอยู่ในระดับมากที่สุด (𝑥̅  = 4.88, 
S.D. = 0.33)  

6.1.2.3 ผลการประเมินความเหมาะสมของมิติด้ านการบริหารจัดการข้อมูล 
ประกอบด้วย (1) การแจ้งเตือน (2) การรายงานความเสี่ยง (3) การบ ารุงรักษาและตรวจสอบ พบว่า 

มีค่าเฉลี่ยระดับความเหมาะสมอยู่ในระดับมากท่ีสุด (𝑥̅   = 4.93, S.D. = 0.19)  
6.1.2.4 ผลการประเมินความเหมาะสมของมิติด้านการตรวจสอบหลักฐานดิจิทัล 

ประกอบด้วย (1) การรวบรวมพยานหลักฐาน (2) การวิ เคราะห์ เ พ่ือประเมินความเสี่ ยง  
(3) การรายงานความมั่นคงปลอดภัย พบว่ามีค่าเฉลี่ยระดับความเหมาะสมอยู่ในระดับมากที่สุด  

(𝑥̅  = 4.93, S.D. = 0.19)  
 สรุปผลการออกแบบสถาปัตยกรรมระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยี

เชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้  
ซึ่งมีการประเมินใน 6 ด้านโดยผู้เชี่ยวชาญ จ านวน 10 ท่าน พบว่า ผลการประเมินอยู่ในระดับความ

เหมาะสมมากที่สุด (𝑥̅  = 4.60, S.D. = 0.6) โดยแบ่งออกเป็น 5 ส่วน ประกอบด้วย 1. ผู้ที่เกี่ยวข้อง
กับระบบ (Stakeholders) 2. ไอโอทีดีไวช์ ส าหรับการตรวจจับบุคคลและวัตถุ 3. โมดูลย่อยของ
ระบบ 4. การแจ้งเตือนและการรายงานผลความมั่นคงปลอดภัย 5. เว็บเซิร์ฟเวอร์และดาต้าเบส
เซิร์ฟเวอร์ (Web Server and Database Server) 6. หลักการท างานของสถาปัตยกรรมระบบ  
ซึ่งมีรายละเอียดการประเมินดังนี้     
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6.1.3.1 ผลการประเมินความเหมาะสมด้ าน ผู้ ที่ เกี่ ยวข้องกับ ประกอบด้ วย  
(1) ผู้บริหารระบบ (2) ผู้บริหารสถานศึกษา (3) เจ้าหน้าที่รักษาความปลอดภัย (4) ผู้ใช้งานระบบ 
พบว่ามีค่าเฉลี่ยระดับความเหมาะสมอยู่ในระดับมากที่สุดระบบพบว่ามีค่าเฉลี่ยระดับความเหมาะสม

อยู่ในระดับมากที่สุด (𝑥̅  = 4.70, S.D. = 0.52)  
6.1.3.2 ผลการประเมินความเหมาะสมด้าน ไอโอทีดีไวท์ส าหรับการตรวจจับบุคคลและ

วัตถุ  ประกอบด้วย (1) กล้องตรวจจับใบหน้า (2) บัตร RFID (3) กล้องตรวจจับป้ายทะเบียน  
(4) เซนเซอร์ตรวจจับควัน (5) เซนเซอร์ตรวจจับความร้อน (6) เซนเซอร์ตรวจจับก๊าซ (7) เซนเซอร์

ตรวจจับแรงสั่นสะเทือน พบว่ามีค่าเฉลี่ยระดับความเหมาะสมอยู่ในระดับมากที่สุด (𝑥̅  = 4.50,  
S.D. = 0.76)  

6.1.3.3 ผลการประเมินความเหมาะสมด้าน โมดูลย่อยของระบบ ประกอบด้วย  
(1) โมดูลตรวจจับใบหน้า (2) โมดูลสแกนบัตร (3) โมดูลตรวจจับป้ายทะเบียน (4) โมดูลตรวจจับควัน 
(5) โมดูลตรวจจับความร้อน (6) โมดูลตรวจจับก๊าซ (7) โมดูลตรวจจับแรงสั่นสะเทือน พบว่ามีค่าเฉลี่ย

ระดับความเหมาะสมอยู่ในระดับมากที่สุด (𝑥̅  = 4.50, S.D. = 0.76)  
6.1.3.4 ผลการประเมินความเหมาะสมด้าน การแจ้งเตือนและการรายงานผลความ

มั่นคงปลอดภัย ประกอบด้วย (1) แจ้งเตือนผ่านไลน์แอพพลิเคชั่น (2) การประเมินและควบคุมความ

เสี่ยง (3) ระบบจัดการรายงาร พบว่ามีค่าเฉลี่ยระดับความเหมาะสมอยู่ในระดับมากที่สุด (𝑥̅  = 4.76, 
S.D. = 0.50)  

6.1.3.5 ผลการประเมินความเหมาะด้าน เว็บเซิร์ฟเวอร์และดาด้าเบสเซิร์เวอร์ พบว่า  

มีค่าเฉลี่ยระดับความเหมาะสมอยู่ในระดับมากท่ีสุด (𝑥̅  = 4.70, S.D. = 0.67)  
6.1.3.6 ผลการประเมินความเหมาะสมด้าน หลักการท างานของสถาปัตยกรรมระบบ 

ประกอบด้วย (1) หลักการท างานของระบบ (2) ความเหมาะสมของอุปกรณ์ตรวจจับ (3) ความ
เหมาะสมของระบบการแจ้งเตือน (4) ความเหมาะสมของระบบจัดเก็บข้อมูล พบว่ามีค่าเฉลี่ยระดับ

ความเหมาะสมอยู่ในระดับมากที่สุด (𝑥̅  = 4.70, S.D. = 0.50) 
 สรุปผลการพัฒนาระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่ง

เพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ แบ่งออกเป็น 2 ส่วน 
ประเมินโดยผู้เชี่ยวชาญ จ านวน 10 ท่าน มีดังนี้ 
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6.1.4.1 ผลการประเมินการออกแบบระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยี
เชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ที่มี
ความสัมพันธ์ทั้งหมด 6 ส่วน ประกอบด้วย 1. ผู้ที่เกี่ยวข้องกับระบ 2. ไอโอทีดีไวท์ส าหรับการ
ตรวจจับบุคคลและวัตถุ 3. โมดูลย่อยของระบบ 4. การแจ้งเตือนและการรายงานผลความมั่นคง
ปลอดภัย 5. เว็บเซิร์ฟเวอร์และดาด้าเบสเซิร์เวอร์ 6. หลักการท างานของระบบ ซึ่งมีการประเมิน 

ใน 6 ด้าน พบว่าในภาพรวมอยู่ในระดับความเหมาะสมมากที่สุด (𝑥̅  = 4.94, S.D. = 0.17) ซึ่งแต่ละ
ด้านมีรายละเอียดดังนี้ 

6.1.4.1.1 ผลการประเมินความเหมาะสมด้าน ผู้ที่เกี่ยวข้องกับ ประกอบด้วย 
(1) ผู้บริหารระบบ (2) ผู้บริหารสถานศึกษา (3) เจ้าหน้าที่รักษาความปลอดภัย (4) ผู้ใช้งานระบบ 
พบว่ามีค่าเฉลี่ยระดับความเหมาะสมอยู่ในระดับมากที่สุดพบว่ามีค่าเฉลี่ยระดับความเหมาะสมอยู่ใน

ระดับมากท่ีสุด (𝑥̅  = 4.80, S.D. = 0.41)   
6.1.4.1.2 ผลการประเมินความเหมาะสมด้าน ไอโอทีดีไวท์ส าหรับการตรวจจับ

บุคคลและวัตถุ  ประกอบด้วย (1) กล้องตรวจจับใบหน้า (2) บัตร RFID (3) กล้องตรวจจับป้าย
ทะเบียน (4) เซนเซอร์ตรวจจับควัน (5) เซนเซอร์ตรวจจับความร้อน (6) เซนเซอร์ตรวจจับก๊าซ 
(7)เซนเซอร์ตรวจจับแรงสั่นสะเทือน พบว่ามีค่าเฉลี่ยระดับความเหมาะสมอยู่ในระดับมากที่สุด  

(𝑥̅  = 4.50, S.D. = 0.70)  
6.1.4.1.3 ผลการประเมินความเหมาะสมด้ าน โมดูลย่ อยของระบบ 

ประกอบด้วย (1) โมดูลตรวจจับใบหน้า (2) โมดูลสแกนบัตร (3) โมดูลตรวจจับป้ายทะเบียน (4) โมดูล
ตรวจจับควัน (5) โมดูลตรวจจับความร้อน (6) โมดูลตรวจจับก๊าซ (7) โมดูลตรวจจับแรงสั่นสะเทือน 

พบว่ามีค่าเฉลี่ยระดับความเหมาะสมอยู่ในระดับมากที่สุด (𝑥̅  = 4.93, S.D. = 0.19)  
6.1.4.1.4 ผลการประเมินความเหมาะสมด้าน การแจ้งเตือนและการรายงาน

ผลความมั่นคงปลอดภัย ประกอบด้วย (1) แจ้งเตือนผ่านไลน์แอพพลิเคชั่น (2) การประเมินและ
ควบคุมความเสี่ยง (3) ระบบจัดการรายงาร พบว่ามีค่าเฉลี่ยระดับความเหมาะสมอยู่ในระดับมากที่สุด 

(𝑥̅  = 4.93, S.D. = 0.19)  
6.1.4.1.5 ผลการประเมินความเหมาะด้าน เว็บเซิร์ฟเวอร์และดาด้าเบส

เซิร์ฟเวอร์ พบว่ามีค่าเฉลี่ยระดับความเหมาะสมอยู่ในระดับมากที่สุด (𝑥̅  = 4.93, S.D. = 0.19)  
6.1.4.1.6 ผลการประเมินความเหมาะสมด้ าน หลักการท างานของ

สถาปัตยกรรมระบบ ประกอบด้วย (1) หลักการท างานของระบบ (2) ความเหมาะสมของอุปกรณ์
ตรวจจับ (3) ความเหมาะสมของระบบการแจ้งเตือน (4) ความเหมาะสมของระบบจัดเก็บข้อมูล 

พบว่ามีค่าเฉลี่ยระดับความเหมาะสมอยู่ในระดับมากที่สุด (𝑥̅  = 4.93, S.D. = 0.19) 
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6.1.4.2 ผลการประเมินประสิทธิภาพของระบบรักษาความมั่นคงปลอดภัยสูง 
ด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัด
ชายแดนภาคใต้ซึ่งมีการประเมินใน 4 ด้าน พบว่าในภาพรวมอยู่ในระดับ ความเหมาะสมมากที่สุด  

(𝑥̅  =4.63, S.D. =0.48) ซึ่งแต่ละด้านมีรายละเอียดดังนี้ 
6.1.4.2.1 ผลการประเมินประสิทธิภาพด้านโมดูลย่อย (Module Test)  

ของระบบ ประกอบด้วย 1. โมดูลการวางระบบโครงสร้างพ้ืนฐาน (Infrastructure Management 
System : IMS) 2. โมดูลระบบตรวจจับใบหน้า (Face Detection System) 3. โมดูลระบบแสกน
บัตร (RFID System) 4. โมดูลตรวจจับป้ายทะเบียนรถ (License Plate Detection) 5. โมดูล
ตรวจจับความร้อน (Heat Detection System) 6. โมดูลตรวจจับควัน (Smoke Detection System) 
7. โมดูลตรวจจับก๊าซ (Gas Detection System) 8. โมดูลตรวจจับแรงสั่นสะเทือน (Vibration 
Detection System) 9. โมดูลการแจ้งเตือน (Notification) 10. โมดูลการประเมินและควบคุมความ
เสี่ยง (Risk Assessment & Control) พบว่าในภาพรวมอยู่ ในระดับความเหมาะสมมากที่สุด  

(𝑥̅  =4.61, S.D. =0.57)   
6.1.4.2.2 ผลการประเมินประสิทธิภาพด้านการท างานของระบบทั้งหมด 

(System Test) ป ร ะกอบด้ ว ย  1. ค ว ามส ามา รถ ใน ก า ร พิ สู จ น์ ตั ว ตน  (Authentication)  
2. ความสามารถของระบบจัดเก็บข้อมูล 3. ความสามารถของความสัมพันธ์ในแต่ละระบบงานย่อย 
ในการใช้ข้อมูลร่วมกัน 4. ความสามารถในการลดเวลาและทรัพยากรในการท างาน 5. ความครบถ้วน
ของฟังก์ชันการท างานของระบบ 6. ความสามารถเชื่อมต่อประสาน (Plug) ส่วนเพ่ิมเติม  
7. มีแนวโน้มในการปรับปรุงระบบได้ง่ายและรวดเร็ว พบว่าในภาพรวมอยู่ในระดับความเหมาะสม

มากที่สุด (𝑥̅  =4.70, S.D. =0.40)   
6.1.4.2.3 ผลการประเมินประสิทธิภาพด้านการใช้งานระบบ (Usability Test) 

ประกอบด้วย 1. ความง่ายและความสะดวกในการใช้งานระบบ  2. ความเหมาะสมของต าแหน่งการ
จัดวางส่วนต่าง ๆ บนจอภาพ 3. การแบ่งเมนูของระบบสามารถเข้าใจได้ง่าย 4. ความชัดเจนของ
ข้อความที่แสดงบนจอภาพ 5. ความเหมาะสมของตัวอักษรเกี่ยวกับขนาด สี ความชัดเจน ง่าย ต่อการ
อ่าน 6. ความเหมาะสมของปริมาณข้อมูลที่น า เสนอในแต่ละหน้าจอ  7. ความเหมาะสม 

ในการตอบสนองระบบในภาพรวม พบว่าในภาพรวมอยู่ในระดับความเหมาะสมมากที่สุด (𝑥̅  =4.58, 
S.D. =0.48)   

6.1.4.2.4 ผลการประเมินประสิทธิภาพด้านความปลอดภัยขอ งระบบ 
(Security Test) ประกอบด้วย 1. การตรวจสอบสิทธิ์ในการเข้าใช้งานของผู้ใช้ระบบ 2. การแจ้งเตือน
เมื่อพบข้อผิดพลาดในการเข้าใช้งาน 3. ความเหมาะสมในการรักษาความปลอดภัยของระบบ 

โดยภาพรวมพบว่าในภาพรวมอยู่ในระดับความเหมาะสมมากที่สุด (𝑥̅  =4.66, S.D. =0.47)   
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 สรุปผลการศึกษาผลการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่ง
เพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ โดยกลุ่มตัวอย่างได้
จากการเลือกแบบเจาะจง จ านวน 50 คน ประกอบด้วยผู้บริหาร ครู อาจารย์ บุคคลกรทางการศึกษา
จากสถานศึกษาทั้งในระบบและนอกระบบในเขตพ้ืนที่การศึกษาจังหวัดชายแดนภาคใต้ ประกอบ 
ด้วย นราธิวาส ยะลา ปัตตานี การศึกษาผลการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยง
สรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ประกอบด้วย 
2 ส่วน ดังนี้ 

6.1.5.1 ผลการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ จากผู้ใช้ระบบ พบว่า มีความ

เหมาะสมอยู่ในระดับมากที่สุด (𝑥̅  = 4.94, S.D. = 0.17) ที่ประกอบด้วย 1) การวางระบบโครงสร้าง
พ้ืนฐาน 2) ระบบตรวจจับใบหน้า 3) ระบบสแกนบัตร 4) ตรวจจับป้ายทะเบียนรถ 5) ตรวจจับความ
ร้อน 6) ตรวจจับควัน 7) ตรวจจับก๊าซ 8) ตรวจจับแรงสั่นสะเทือน 9) การแจ้งเตือน 10) การประเมิน
และควบคุมความเสี่ยง 11) ภาพรวมของผลการใช้ระบบ  

6.1.5.2 ความพึงพอใจของผู้ใช้ต่อการใช้งานระบบรักษาความมั่นคงปลอดภัยสูงด้วย
เทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดน
ภาคใต้ พบว่า ผู้ใช้มีความพึงพอใจอยู่ในระดับมากที่สุด เนื่องจากผู้ใช้ระบบเกิดความสะดวกต่อการใช้
งานระบบ กระบวนการท างานของระบบที่ไม่ซันซ้อน สามารถเข้าถึงข้อมูลได้ง่ายด้วยเทคโนโลยีไร้สาย
ที่ผู้ใช้ระบบส่วนใหญ่มักคุ้นชินกับการท างานในชีวิตประจ าวัน ผู้ใช้มีความตระหนักเนื่องจากนโยบาย
และการให้ความส าคัญเกี่ยวกับรักษาความมั่นคงปลอดภัยส าหรับสถานศึกษาในจังหวัดชายแดน
ภาคใต้ ผู้ใช้มีความรู้สึกถึงความปลอดภัยเพ่ิมขึ้น เนื่องจากระบบมีการแจ้งเตือนความมั่นคงปลอดภัย 
ท าให้ผู้ใช้สามารถวิเคราะห์และตัดสินใจได้ทันทวงทีในการวางแผนการเดินทางไปยังสถานที่เมื่อเกิด
เหตุการณ์ความไม่ปลอดภัย  

 
6.2  อภิปราย ล 

จากการการวิเคราะห์และสังเคราะห์เอกสารงานวิจัยที่เกี่ยวข้องกับการรักษาความมั่นคง
ปลอดภัยสูงส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ การสอบถามกลุ่มตัวอย่างประกอบด้วย
ผู้บริหาร ครู อาจารย์ บุคลากรทางการศึกษา จนน าไปสู่การพัฒนาระบบการรักษาความมั่นคง
ปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษา 
ในจังหวัดชายแดนภาคใต้ ตลอดจนผลการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพ
สิ่งเพื่อการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ สามารถอภิปรายผล
ตามวัตถุประสงค์ของการวิจัย โดยมีรายละเอียดดังนี้ 
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 การวิเคราะห์การรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้  ในส่วนนี้ผู้วิจัยท าการศึกษา 
เกี่ยวกับการรักษาความม่ันคงปลอดภัยประกอบด้วย ระเบียบ และ มาตรการทางด้านการรักษาความ
ปลอดภัยส าหรับสถานศึกษา เป็นเกณฑ์มาตรฐานหนึ่งที่ได้ก าหนดขึ้นจากหน่วยงานของรัฐบาล  
ที่แสดงให้เห็นถึงแนวทางการรักษาความปลอดภัยส าหรับสถานศึกษา ประกอบด้วย 3 ส่วนคือ  
การรักษาความมั่นคงปลอดภัยเกี่ยวกับบุคคล  การรักษาความมั่นคงปลอดภัยเกี่ยวกับสถานที่  
และ การป้องกันและแก้ไขปัญหาด้านความไม่สงบ ซึ่งมีความเกี่ยวข้องกับกระบวนการรักษาความ
มั่นคงปลอดภัย ซึ่งแบ่งออกเป็น 4 ระบบ คือ 1) ระบบยืนยันตัวตน 2) ระบบควบคุมการเข้า-ออก 
ยานพาหนะ 3) ระบบตรวจจับและแจ้งเตือนภัยภายในอาคาร และ 4) ระบบฐานข้อมูลด้านความ
มั่นคง ในส่วนของเทคโนโลยีเชื่อมโยงใช้การตรวจจับด้วย กล้องตรวจจับ เซนเซอร์ และ บัตรอาร์เอฟ
ไอดี โดยใช้กับโมดูลทั้ง 7 ส่วน ได้แก่ 1) โมดูลตรวจจับใบหน้า 2) โมดูลสแกนบัตร 3) โมดูลตรวจจับ
ทะเบียนรถ 4) โมดูลตรวจจับควันไฟ 5) โมดูลตรวจจับความร้อน 6) โมดูลตรวจจับก๊าซ 7) โมดูล
ตรวจจับแรงสั่นสะเทือน ซึ่งสารสนเทศที่ได้จากโมดูลทั้ง 7 จะอยู่ในรูปแบบของข้อมูลอิเล็กทรอนิคส์ 
หรือหลักฐานดิจิทัล (Digital Forensic) ที่ประกอบด้วย 3 ส่วน คือ 1) การรวบรวมพยานหลักฐาน  
2) การวิเคราะห์เพ่ือประเมินความเสี่ยง 3) การรายงานความมั่นคงปลอดภัยการพัฒนาแบบจ าลอง
การรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัล
ส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้  

 การพัฒนาแบบจ าลองการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่ง
เพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ อยู่ในระดับมากที่สุด 
โดยแบ่งออกเป็น 4 มิติ ประกอบด้วย 1. มิติด้านการรักษาความปลอดภัยส าหรับสถานศึกษา  
2. มิติด้านเทคโนโลยีสารสนเทศที่สนับสนุนการรักษาความมั่นคงปลอดภัยส าหรับสถานศึกษา  
3. มิติด้านการบริหารจัดการข้อมูล 4. มิติด้านการตรวจสอบหลักฐานดิจิทัล ซึ่งมีรายละเอียดการ
ประเมินดังนี้ 

 การออกแบบสถาปัตยกรรมระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยง
สรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้  อยู่ในระดับ
มากที่สุด ประกอบด้วย 1. ผู้ที่เกี่ยวข้องกับระบบ (Stakeholders) 2. ไอโอทีดีไวช์ ส าหรับการ
ตรวจจับบุคคลและวัตถุ 3. โมดูลย่อยของระบบ 4. การแจ้งเตือนและการรายงานผลความมั่นคง
ปลอดภัย 5. เว็บเซิร์ฟเวอร์และดาต้าเบสเซิร์ฟเวอร์  (Web Server and Database Server)  
6. หลักการท างานของสถาปัตยกรรมระบบ  

 การพัฒนาระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้  อยู่ในระดับมากที่สุด 
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ประกอบด้วย 1. โมดูลตรวจจับใบหน้า 2. โมดูลสแกนบัตร 3. โมดูลตรวจจับป้ายทะเบียน 4. โมดูล
ตรวจจับควันไฟ 5. โมดูลตรวจจับความร้อน 6. โมดูลตรวจจับก๊าซ 7. โมดูลตรวจจับแรงสั่นสะเทือน  

 การศึกษาผลการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ อยู่ในระดับมากที่สุดเนื่องจาก
ผู้บริหาร ผู้ใช้ระบบ มีความรู้ความเข้าใจในการใช้งานระบบ ผู้ใช้ระบบเกิดความสะดวกต่อการใช้งาน
ระบบ โดยมีกระบวนการท างานของระบบที่ไม่ซับซ้อน สามารถเข้าถึงข้อมูลได้ง่ายด้วยเทคโนโลยีไร้
สายที่ผู้ใช้ระบบส่วนใหญ่มักคุ้นชินกับการท างานในชีวิตประจ าวัน ผู้ใช้มีความตระหนักเนื่องจาก
นโยบายและการให้ความส าคัญเกี่ยวกับรักษาความมั่นคงปลอดภัยส าหรับสถานศึกษาในจังหวัด
ชายแดนภาคใต้ ผู้ใช้มีความรู้สึกถึงความปลอดภัยเพ่ิมขึ้น เนื่องจากระบบมีการแจ้งเตือนความมั่นคง
ปลอดภัย ท าให้ผู้ใช้สามารถวิเคราะห์และตัดสินใจได้ทันทวงทีในการวางแผนการเดินทางไปยังสถานที่
เมื่อเกิดเหตุการณ์ความไม่ปลอดภัย 

 ผลการน าระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ ท าให้สถานศึกษาเพ่ิม
ประสิทธิภาพทางด้านการป้องกันและรักษาความม่ันคงปลอดภัย ระบบสามารถท าการตรวจสอบและ
บันทึกกระบวนการด าเนินการด้านการรักษาความมั่นคงปลอดภัยส าหรับสถานศึกษา ไม่ว่าจะเป็น 
การรักษาความปลอดภัยส าหรับบุคคล การรักษาความปลอดภัยส าหรับสถานที่ การป้องกันและแก้ไข
ปัญหาด้านผลกระบทจาการสู้รบและความไม่สงบ ท าให้สถานศึกษามีความพร้อมในการรับมือกับ
สถานการณ์ด้านความมั่นคงปลอดภัยที่อาจจะเกิดขึ้นได้ ซึ่งสถานณ์การณ์ในจังหวัดชายแดนภาคใต้อยู่
ในระดับความเสียงสูงที่หน่วยงานจ าเป็นต้องมีการป้องกันภัยจากเหตุการณ์การก่อความไม่สงบ  
โดยความขัดแย้งที่ เกิดขึ้นย่อมส่งผลกระทบต่อกระบวนการท างานขององค์กร หน่วยงาน  
หรือสถานศึกษา รวมไปถึง นักเรียน นักศึกษา ครู อาจารย์ บุคลากร ผู้ปกครอง และประชาชนรอบ
ข้าง ซึ่งเมือเกิดเหตุการณ์ดังกล่าว ไม่ว่าจะเป็นภาครัฐ หรือ ภาคเอกชน ก็ได้พยายามในการแก้ไข
ปัญหาอย่างต่อนี้เพ่ือยุติความขัดแย้ง แต่ทั้งนี้ การน าระบบรักษาความมั่นคงปลอดภัยสูงด้วย
เทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดน
ภาคใต้ มาใช้สามารถเข้ามาช่วยป้องกันและแก้ไขปัญหาดังกล่าวได้ ส่งผลต่อการลดความเสี่ยง
ทางด้านการรักษาความม่ันคงปลอดภัยส าหรับสถานศึกษาได้อย่างมีประสิทธิภาพ 
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6.3  ข้อเสนอแนะ  
ผลจากการวิจัยเรื่อง การพัฒนาระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยง

สรรพสิ่ ง เ พ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้   
มีข้อเสนอแนะส าหรับการวิจัย ดังนี้   

 พัฒนาโมดูลการรับข้อมูลจากการให้ข้อมูลข่าวสารที่เป็นประโยชน์ต่อการรักษาความ
ปลอดภัยเพื่อน าเข้าสู่ระบบรักษาความมั่นคงปลอดภัย 

 พัฒนาระบบรั กษาคว ามมั่ น ค งปลอดภั ย  เป็ นแอพพลิ เ คชั น  (Application)  
ทั้งระบบปฏิบัติการแอนดรอยด์ (Android) และ ระบบปฏิบัติการไอโอเอส (IOS) 
 

 พัฒนาให้ระบบรักษาความมั่นคงปลอดภัยสามารถเชื่อมโยงด้วยระบบดาวเทียมเพ่ือเพ่ิม
ประสิทธิภาพการท างานของระบบให้สูงขึ้น 

 พัฒนาระบบให้รองรับการเปลี่ยนแปลของบัตรสมาร์ทการ์ด เช่น บัตรนักเรียน นักศึกษา 
บุคลากร เจ้าหน้าที่ ให้เป็นบัตรสามาร์ทการ์ด หรือ Smart Card : IoT  

 พัฒนาการเชื่อมต่อระบบรักษาความมั่นคงปลอดภัยเพ่ือให้สามารถเชื่อมต่อกับระบบ
หน่วยงานภายในและหน่วยงานภายนอก ทั้งนี้หากระบบได้รับการพัฒนาเพ่ิมเติม จะท าให้ระบบ
สามารถเชื่อมโยงและติดต่อสือสารร่วมกัน ส่งผลให้การสื่อสารเชื่อมต่อร่วมกับหน่วยงานทั้งภายใน
และภายนอกได้อย่างทันท่วงที เพ่ือการสนับสนุนการตัดสินใจและแก้ไขปัญหาด้านความมั่น คง
ปลอดภัยได้อยางมีประสิทธิภาพ 
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ต าแหน่ง อาจารย์ประจ าคณะวิทยาการจัดการ  
สังกัด มหาวิทยาลัยสวนดุสิต 

11. ดร.สุดารัตน์ ศรีมา 
ต าแหน่ง รองผู้อ านวยการผ่ายวิชาการ (มัธยม) 
สังกัด โรงเรียนสาธิตมหาวิทยาลัยราชภัฏสวนสุนันทา 

12. ดร.จารุมน หนูคง   
ต าแหน่ง รองผู้อ านวยการฝ่ายวิชาการ  
สังกัด มหาวิทยาลัยราชภัฏสวนสุนันทา 

13. ผศ.ดร.วีระชัย แสงฉาย 
ต าแหน่ง คณบดี คณะเทคโนโลยีอุตสาหกรรม  
สังกัด มหาวิทยาลัยราชภัฏสงขลา 

14. ว่าที่ร้อยตรี ดร.ชาครีย์ คะนอง   
ต าแหน่ง ผู้อ านวยการโรงเรียนบ้านตะโละไกรทอง 
สังกัด โรงเรียนบ้านตะโละไกรทอง จังหวัด ปัตตานี 

 



 

 

 
 

 

 

 

ภาคผนวก ข 
 

เครื่องมือที่ใช้ในการวิจัย 
- แบบสอบถามส าหรับวิเคราะห์สภาพปัญหาและศึกษาความต้องการในการพัฒนาระบบ 
- แบบประเมินการรักษาความม่ันคงปลอดภัยส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
- แบบประเมินคุณลักษณะระบบรักษาความปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือ

การตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
- แบบประเมินองค์ประกอบของคุณลักษณะระบบรักษาความปลอดภัยสูงด้วยเทคโนโลยี

เชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดน
ภาคใต้ 

- แบบประเมินแบบจ าลองการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่ง
เพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้   

- แบบประเมินสถาปัตยกรรมระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพ
สิ่งเพื่อการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

- แบบประเมินระบบรักษาความม่ันคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

- แบบประเมินประสิทธิภาพของระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยง
สรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้       
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แบบสอบเพ ่อวิเคราะห์สภาพปัญหาและศ ก าความต้องการในการพัฒนาระบบรัก าความม่ันคง
ปลอดภัยสูงด้วยเทค น ลยีเช ่อม ยงสรรพสิ่งเพ ่อการตรวจสอบหลัก านดิจิทัลส าหรับสถานศ ก า

ในจังหวัดชายแดนภาคใต้ 
 
ช ่องานวิจัย  การพัฒนาระบบรักษาความม่ันคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยง 

สรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัด 
ชายแดนภาคใต้  

อาจารย์ท่ีปร ก า รองศาสตราจารย์ ดร.ปณิตา วรรณพิรุณ 
รองศาสตราจารย์ ดร.ปรัชญนันท์ นิลสุข 

 ู้วิจัย   นางต่วนนูรีซันน์ สุริยะ 
   สาขาวิชาเทคโนโลยีสารสนเทศและการสื่อสารเพ่ือการศึกษา 
   คณะครุศาสตร์อุตสาหกรรม 
   มหาวิทยาลัยเทคโนโลยีพระจอมเกล้าพระนครเหนือ 
 
ค าชี้แจง 

การวิจัยนี้เป็นส่วนหนึ่งของการศึกษา ตามหลักสูตรปรัชญาดุษฎีบัณฑิต สาขาวิชาเทคโนโลยี
สารสนเทศและการสื่อสารเพ่ือการศึกษา คณะครุศาสตร์อุตสาหกรรม มหาวิทยาลัยเทคโนโลยีพระ
จอมเกล้าพระนครเหนือ โดยมีวัตถุประสงค์เพ่ือ วิเคราะห์การรัก าความม่ันคงปลอดภัยสูงด้วย
เทค น ลยีเช ่อม ยงสรรพสิ่งเพ ่อการตรวจสอบหลัก านดิจิทัลส าหรับสถานศ ก าในจังหวัด
ชายแดนภาคใต้ 

แบบสอบถามฉบับนี้แบ่งออกเป็น 3 ขั้นตอน ประกอบด้วย  
ตอนที่ 1 ว่าด้วยข้อมูลสถานภาพทั่วไปของผู้ตอบแบบสอบถาม  
ตอนที่ 2 การวิเคราะห์สภาพปัญหาและศึกษาความต้องการในการพัฒนาระบบ และ 
ตอนที่ 3 ว่าด้วยข้อเสนอแนะอ่ืน ๆ 
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ตอนที่ 1 ข้อมูลสถานภาพทั่วไปของ ู้ตอบแบบสอบถาม 

ค าชี้แจง โปรดท าเครื่องหมาย ✓ลงใน □ หน้าข้อความที่ตรงกับสภาพความเป็นจริงของท่าน               
และเติมข้อความให้สมบูรณ์ 

1.เพศ    □1.ชาย   □2. หญิง 

2.อายุ   □1.20-29 ปี  □2. 30-39 ปี  

   □3. 40-49 ปี  □4. 50 ปีขึ้นไป 

3.วุฒิการศึกษา  □1. ปริญญาตรี  □2. ปริญญาโท 

   □3. ปริญญาเอก  □4. อ่ืน ๆ (ระบุ)………………………………………  

4.ต าแหน่ง  □1.  ผู้บริหาร □2. ครู อาจารย์ □3.บุคลากรสายสนับสนุน 
5.สถานที่ท างาน             …………………………………………………………………………………… 

6.ระยะเวลาการท างาน    □1. 1-5 ปี  □2. 6-10 ปี 

   □3. 11-15 ปี □4. 15 ปีขึ้นไป 
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ตอนที่ 2  การวิเคราะห์สภาพปัญหาและศ ก าความต้องการในการพัฒนาระบบ 
 

ประเด็นค าถาม ข้อคิดเห็น/ข้อเสนอแนะของ ู้เชี่ยวชาญ 
ด้านที่ 1. การรัก าความปลอดภัยเกี่ยวกับบุคค (Personal security) 
1.1 การตรวจสอบประวัติและพฤติกรรม
บุคคล 

  

1.2 การควบคุมและบันทึกเวลาการเข้า – 
ออก ของบุคคล 

 

ด้านที่ 2. การรัก าความปลอดภัยเกี่ยวกับสถานที่ (Place security)   
2.1 ระบบตรวจับและแจ้งเตือนภัย  
2.2 ระบบแจ้งเตือนมวลชนผ่านข้อความ
โทรศัพท์มือถือ 

 

2.3 ระบบควบคุมยานพาหนะเข้า – ออก  
2.4 กล้องโทรทัศน์วงจรปิด  
ด้าน 3. การป้องกันและแก้ ไขปัญหาด้านความไม่สงบ  (Prevention of war and its 
environment consequence) 
3.1 การประสานความร่วมมือกับหน่วยงาน
ด้านความมั่นคง 

-  

3.2 ฐานข้อมูลด้านความม่ันคง -  
 
ตอนที่ 3 ข้อเสนอแนะอ ่น ๆ  
ค าชี้แจง โปรดแสดงความคิดเห็นของท่านเพ่ิมเติม (ถ้ามี) เพ่ือเป็นประโยชน์ในการปรับปรุงข้อมูล

ส าหรับวิเคราะห์สภาพปัญหาและความต้องการในการพัฒนาระบบรักษาความมั่นคง
ปลอดภัยส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………… 
ลงชื่อ  …………………………………………...ผู้ประเมิน 

(..............................................)  
        ......../......../.......... 
 
    โทรศัพท์/อีเมล................................................................................ 
  ผู้วิจัยขอขอบคุณท่านเป็นอย่างสูงที่ให้ความอนุเคราะห์ตอบแบบประเมินงานวิจัยนี้  
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แบบประเมินการรัก าความม่ันคงปลอดภัยส าหรบัสถานศ ก าในจังหวัดชายแดนภาคใต้ 

 
ช ่องานวิจัย  การพัฒนาระบบรักษาความม่ันคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยง 

สรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัด 
ชายแดนภาคใต้  

อาจารย์ท่ีปร ก า รองศาสตราจารย์ ดร.ปณิตา วรรณพิรุณ 
รองศาสตราจารย์ ดร.ปรัชญนันท์ นิลสุข 

 ู้วิจัย   นางต่วนนูรีซันน์ สุริยะ 
   สาขาวิชาเทคโนโลยีสารสนเทศและการสื่อสารเพ่ือการศึกษา 
   คณะครุศาสตร์อุตสาหกรรม 
   มหาวิทยาลัยเทคโนโลยีพระจอมเกล้าพระนครเหนือ 
 
ค าชี้แจง 
 แบบประเมินการรักษาความมั่นคงปลอดภัยส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
ประกอบด้วยค าถามเกี่ยวกับการรักษาความปลอดภัยส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
โดยท่านสามารถพิจารณารายละเอียดตามเอกสารที่ส่งมาด้วย 
 โปรดท าเครื่องหมาย √ ลงในช่องที่ตรงกับระดับความคิดเห็นของท่าน โดยมีเกณฑ์ในการ
พิจารณาดังนี้ 
    5  หมายถึง  มีความเหมาะสมมากที่สุด 
    4  หมายถึง  มีความเหมาะสมมาก 
    3  หมายถึง  มีความเหมาะสมปานกลาง 
    2  หมายถึง  มีความเหมาะสมน้อย 
    1  หมายถึง  มีความเหมาะสมน้อยที่สุด 
 แบบประเมินการรักษาความมั่นคงปลอดภัยส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
ผู้วิจัยแบ่งการประเมินออกเป็น 3 ตอน ดังนี้ 
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ตอนที่ 1 ข้อมูลทั่วไป 
ชื่อผู้ประเมิน……………………………………………………………………………………………………………………………. 
ต าแหน่ง…………………………………………………………………………………………………………………………………. 
สถานที่ท างาน........................................................................................... .............................................. 
 
ตอนที่ 2 แบบประเมินการรักษาความมั่นคงปลอดภัยส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

รายการประเมิน 
ระดับความเหมาะสม ข้อเสนอแนะ 
5 4 3 2 1  

1. การรัก าความปลอดภัยเกี่ยวกับบุคคล 
    1.1 การตรวจสอบประวัติและพฤติกรรมบุคคล        
    1.2 การควบคุมและบันทึกเวลาการเข้า – ออก 
ของบุคคล 

      

2. การรัก าความปลอดภัยเกี่ยวกับสถานที่ 
    2.1 ระบบตรวจจับและแจ้งเตือนภัย       
    2.2 ร ะบบแจ้ ง เ ตื อนมวลชนผ่ านข้ อคว าม
โทรศัพท์มือถือ 

      

    2.3 ระบบควบคุมยานพาหนะเข้า - ออก       
3. การป้องกันและแก้ไขปัญหาด้านความไม่สงบ 
    3.1 การประสานความร่วมมือกับหน่อยงานด้าน
ความมั่นคง  

      

    3.2 ฐานข้อมูลด้านความม่ันคง       
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ตอนที่ 3 ข้อเสนอแนะอ่ืน ๆ 
 ค าชี้แจง โปรดแสดงความคิดเห็นของท่านเพ่ิมเติม (ถ้ามี) เพ่ือเป็นประโยชน์ในการปรับปรุง
ข้อมูลส าหรับการรักษาความมั่นคงปลอดภัยส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
................................................................................................................................................................ 
................................................................................................................................................................ 
................................................................................................................................................................ 
 
      ลงชื่อ  …………………………………………...ผู้ประเมิน 

(..............................................)  
        ......../......../.......... 
 
    โทรศัพท์/อีเมล............................................................. ................... 
  ผู้วิจัยขอขอบคุณท่านเป็นอย่างสูงที่ให้ความอนุเคราะห์ตอบแบบประเมินงานวิจัยนี้ 
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แบบประเมินคุณลัก ณะของการรัก าความม่ันคงปลอดภัยสูงด้วยเทค น ลยีเช ่อม ยงสรรพสิ่ง
เพ ่อการตรวจสอบหลัก านดิจิทัลส าหรับสถานศ ก าในจังหวัดชายแดนภาคใต้ 

 
ช ่องานวิจัย  การพัฒนาระบบรักษาความม่ันคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยง 

สรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัด 
ชายแดนภาคใต้  

อาจารย์ท่ีปร ก า รองศาสตราจารย์ ดร.ปณิตา วรรณพิรุณ 
รองศาสตราจารย์ ดร.ปรัชญนันท์ นิลสุข 

 ู้วิจัย   นางต่วนนูรีซันน์ สุริยะ 
   สาขาวิชาเทคโนโลยีสารสนเทศและการสื่อสารเพ่ือการศึกษา 
   คณะครุศาสตร์อุตสาหกรรม 
   มหาวิทยาลัยเทคโนโลยีพระจอมเกล้าพระนครเหนือ 
ค าชี้แจง 
 แบบประเมินคุณลักษณะของการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพ
สิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ ประกอบด้วย
ค าถามเกี่ยวกับคุณลักษณะของการรักษาความปลอดภัย โดยท่านสามารถพิจารณารายละเอียดตาม
เอกสารที่ส่งมาด้วย 
 โปรดท าเครื่องหมาย √ ลงในช่องที่ตรงกับระดับความคิดเห็นของท่าน โดยมีเกณฑ์ในการ
พิจารณาดังนี้ 
    5  หมายถึง  มีความเหมาะสมมากที่สุด 
    4  หมายถึง  มีความเหมาะสมมาก 
    3  หมายถึง  มีความเหมาะสมปานกลาง 
    2  หมายถึง  มีความเหมาะสมน้อย 
    1  หมายถึง  มีความเหมาะสมน้อยที่สุด 
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 แบบประเมินคุณลักษณะของการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพ
สิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ ผู้วิจัยแบ่งการ
ประเมินออกเป็น 3 ตอน ดังนี้ 
 ตอนที่ 1 ข้อมูลทั่วไป 
 ตอนที่ 2 แบบประเมินคุณลักษณะของการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยี
เชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
 ตอนที่ 3 ข้อเสนอแนะอ่ืน ๆ  
ตอนที่ 1 ข้อมูลทั่วไป 
ชื่อผู้ประเมิน……………………………………………………………………………………………………………………………. 
ต าแหน่ง…………………………………………………………………………………………………………………………………. 
สถานที่ท างาน................................................................................................................. ........................ 
 
ตอนที่ 2 แบบประเมินคุณลักษณะของการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพ
สิ่งเพื่อการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

รายการประเมิน 
ระดับความเหมาะสม ข้อเสนอแนะ 
5 4 3 2 1  

1. ระบบย นยันตัวตน 
    1.1 บัตรเข้าออก        
    1.2 ระบบตรวจจับใบหน้า       
2. ระบบควบคุมการเข้า - ออก ยานพาหนะ 
    2.1 บัตรเข้าออก       
    2.2 ระบบอ่านป้ายทะเบียนรถ       
    2.3 ระบบควบคุมยานพาหนะเข้า - ออก       
3. ระบบตรวจจับและแจ้งเต อนภายในอาคาร 
    3.1 ตรวจจับควันไฟ       
    3.2 ตรวจจับความร้อน       
    3.3 ตรวจจับก๊าซ       
    3.4 ตรวจจับแรงสั่นสะเทือน       
4. ระบบ านข้อมูลด้านความม่ันคง 
    4.1 ระบบแจ้งเตือนผู้ต้องสงสัย       
    4.2 ระบบแจ้งเตือนรถต้องสงสัย       
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ตอนที่ 3 ข้อเสนอแนะอ่ืน ๆ 
 ค าชี้แจง โปรดแสดงความคิดเห็นของท่านเพ่ิมเติม (ถ้ามี) เพ่ือเป็นประโยชน์ในการปรับปรุง
ข้อมูลส าหรับคุณลักษณะของการรักษาความมั่นคงปลอดภัย 
................................................................................................................................................................ 
................................................................................................................................................................ 
................................................................................................................................................................ 
................................................................................................................................................................ 
....................................................................................................... ......................................................... 
................................................................................................................................................................ 
 
 
      ลงชื่อ  …………………………………………...ผู้ประเมิน 

(..............................................)  
        ......../......../.......... 
    โทรศัพท์/อีเมล............................................................. ................... 
  ผู้วิจัยขอขอบคุณท่านเป็นอย่างสูงที่ให้ความอนุเคราะห์ตอบแบบประเมินงานวิจัยนี้ 
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แบบประเมินองค์ประกอบหลักของคุณลัก ณะของการรัก าความม่ันคงปลอดภัยสูงด้วย
เทค น ลยีเช ่อม ยงสรรพสิ่งเพ ่อการตรวจสอบหลัก านดิจิทัลส าหรับสถานศ ก าในจังหวัด

ชายแดนภาคใต ้
 
ช ่องานวิจัย  การพัฒนาระบบรักษาความม่ันคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยง 

สรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัด 
ชายแดนภาคใต้  

อาจารย์ท่ีปร ก า รองศาสตราจารย์ ดร.ปณิตา วรรณพิรุณ 
รองศาสตราจารย์ ดร.ปรัชญนันท์ นิลสุข 

 ู้วิจัย   นางต่วนนูรีซันน์ สุริยะ 
   สาขาวิชาเทคโนโลยีสารสนเทศและการสื่อสารเพ่ือการศึกษา 
   คณะครุศาสตร์อุตสาหกรรม 
   มหาวิทยาลัยเทคโนโลยีพระจอมเกล้าพระนครเหนือ 
ค าชี้แจง 
 แบบประเมินองค์ประกอบหลักของคุณลักษณะของการรักษาความมั่นคงปลอดภัยสูงด้วย
เทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดน
ภาคใต้ ประกอบด้วยค าถามเกี่ยวกับคุณลักษณะของการรักษาความปลอดภัย โดยท่านสามารถ
พิจารณารายละเอียดตามเอกสารที่ส่งมาด้วย 
 โปรดท าเครื่องหมาย √ ลงในช่องที่ตรงกับระดับความคิดเห็นของท่าน โดยมีเกณฑ์ในการ
พิจารณาดังนี้ 
    5  หมายถึง  มีความเหมาะสมมากที่สุด 
    4  หมายถึง  มีความเหมาะสมมาก 
    3  หมายถึง  มีความเหมาะสมปานกลาง 
    2  หมายถึง  มีความเหมาะสมน้อย 
    1  หมายถึง  มีความเหมาะสมน้อยที่สุด 
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 แบบประเมินองค์ประกอบหลักของคุณลักษณะของการรักษาความมั่นคงปลอดภัยสูงด้วย
เทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดน
ภาคใต้ ผู้วิจัยแบ่งการประเมินออกเป็น 3 ตอน ดังนี้ 
 ตอนที่ 1 ข้อมูลทั่วไป 
 ตอนที่ 2 แบบประเมินองค์ประกอบหลักของคุณลักษณะของการรักษาความมั่นคงปลอดภัย
สูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัด
ชายแดนภาคใต้ 
 ตอนที่ 3 ข้อเสนอแนะอ่ืน ๆ  
 
ตอนที่ 1 ข้อมูลทั่วไป 
ชื่อผู้ประเมิน……………………………………………………………………………………………………………………………. 
ต าแหน่ง…………………………………………………………………………………………………………………………………. 
สถานที่ท างาน..................................................................... .................................................................... 
 
ตอนที่ 2 แบบประเมินองค์ประกอบของคุณลักษณะของการรักษาความมั่นคงปลอดภัยสูงด้วย
เทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดน
ภาคใต้ 

รายการประเมิน 
ระดับความเหมาะสม ข้อเสนอแนะ 
5 4 3 2 1  

1. องค์ประกอบด้านการรักษาความมั่นคงปลอดภัย       
2. องค์ประกอบด้านเทคโนโลยีเชื่อมโยงสรรพสิ่ง 
(The Internet of Things: IoT) 

      

    2.1 กล้องตรวจจับ (Camera Sensors)       
    2.2 บัตรอาร์เอฟไอดี (RFID)       
    2.3 เซนเซอร์ตรวจจับ (Sensors Detector)       
3. องค์ประกอบด้านการแสดงผลการแจ้งเตือน โดย
เลือกใช้ Application Line ในการแจ้งความมั่นคง
ปลอดภัย 

      

4. องค์ประกอบด้านการตรวจสอบหลักฐานดิจิทัล 
(Digital Forensic) 
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รายการประเมิน 
ระดับความเหมาะสม ข้อเสนอแนะ 
5 4 3 2 1  

    4.1 Data Acquisition ก า ร ร ว บ ร ว ม
พยานหลักฐาน 

      

    4.2 Analysis การวิเคราะห์เพ่ือประเมินความ
เสี่ยง 

      

    4.3 Reporting การรายงานความมั่นคงปลดภัย
สูงส าหรับสถานศึกษา 

      

คุณลักษณะของการรักษาความมั่นคงปลอดภัยสูง
ด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบ
หลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดน
ภาคใต้ 

      

 
ตอนที่ 3 ข้อเสนอแนะอ่ืน ๆ 
 ค าชี้แจง โปรดแสดงความคิดเห็นของท่านเพ่ิมเติม (ถ้ามี) เพ่ือเป็นประโยชน์ในการปรับปรุง
ข้อมูลส าหรับองค์ประกอบหลักของคุณลักษณะของการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยี
เชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
................................................................................................................................................................ 
................................................................................................................................................................ 
................................................................................................................................................................ 
................................................................................................................................................................ 
................................................................................................................................................................ 
....................................................................................................... ......................................................... 
 
 
      ลงชื่อ  …………………………………………...ผู้ประเมิน 

(..............................................)  
        ......../......../.......... 
 
    โทรศัพท์/อีเมล............................................................. ................... 
  ผู้วิจัยขอขอบคุณท่านเป็นอย่างสูงที่ให้ความอนุเคราะห์ตอบแบบประเมินงานวิจัยนี้  
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แบบประเมินแบบจ าลองการรัก าความม่ันคงปลอดภัยสูงด้วยเทค น ลยีเช ่อม ยงสรรพสิ่งเพ ่อ

การตรวจสอบหลัก านดิจิทัลส าหรับสถานศ ก าในจังหวัดชายแดนภาคใต้ 
 
ช ่องานวิจัย  การพัฒนาระบบรักษาความม่ันคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยง 

สรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัด 
ชายแดนภาคใต้  

อาจารย์ท่ีปร ก า รองศาสตราจารย์ ดร.ปณิตา วรรณพิรุณ 
รองศาสตราจารย์ ดร.ปรัชญนันท์ นิลสุข 

 ู้วิจัย   นางต่วนนูรีซันน์ สุริยะ 
   สาขาวิชาเทคโนโลยีสารสนเทศและการสื่อสารเพ่ือการศึกษา 
   คณะครุศาสตร์อุตสาหกรรม 
   มหาวิทยาลัยเทคโนโลยีพระจอมเกล้าพระนครเหนือ 
ค าชี้แจง 
 แบบประเมินแบบจ าลองการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่ง
เพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ ประกอบด้วยค าถาม
เกี่ยวกับมิติและองค์ประกอบของแบบจ าลอง โดยท่านสามารถพิจารณษรายละเอียดตามเอกสารที่ส่ง
มาด้วย 
 โปรดท าเครื่องหมาย √ ลงในช่องที่ตรงกับระดับความคิดเห็นของท่าน โดยมีเกณฑ์ในการ
พิจารณาดังนี้ 
    5  หมายถึง  มีความเหมาะสมมากที่สุด 
    4  หมายถึง  มีความเหมาะสมมาก 
    3  หมายถึง  มีความเหมาะสมปานกลาง 
    2  หมายถึง  มีความเหมาะสมน้อย 
    1  หมายถึง  มีความเหมาะสมน้อยที่สุด 
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 แบบประเมินแบบจ าลองการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่ง
เพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ ผู้วิจัยแบ่งการประเมิน
ออกเป็น 3 ตอน ดังนี้ 
 ตอนที่ 1 ข้อมูลทั่วไป 
 ตอนที่ 2 แบบประเมินแบบจ าลองการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยง
สรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
 ตอนที่ 3 ข้อเสนอแนะอ่ืน ๆ  
ตอนที่ 1 ข้อมูลทั่วไป 
ชื่อผู้ประเมิน……………………………………………………………………………………………………………………………. 
ต าแหน่ง…………………………………………………………………………………………………………………………………. 
สถานที่ท างาน................................................................................................................. ........................ 
 
ตอนที่ 2 แบบประเมินแบบจ าลองการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่ง
เพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 

รายการประเมิน 
ระดับความเหมาะสม ข้อเสนอแนะ 
5 4 3 2 1  

1. มิติด้านการรัก าความม่ันคงปลอดภัยส าหรับสถานศ ก า  
    1.1 การรักษาความปลอดภัยเกี่ยวกับบุคคล        
    1.2 การรักษาความปลอดภัยเกี่ยวกับสถานที่       
    1.3 การป้องกันและแก้ไขปัญหาด้านความไม่สงบ       
2. มิติด้านเทค น ลยีสารสนเทศที่สนับสนุนการรัก าความม่ันคงปลอดภัย
ส าหรับสถานศ ก า 

 

    2.1 เทคโนโลยีเชื่อมโยงสรรพสิ่ง       
    2.2 ระบบตรวจจับและรู้จ า       
    2.3 ระบบจัดการฐานข้อมูล       
    2.4 ระบบจัดการรายงาน       
    2.5 ระบบแสดงผลข้อมูล       
    2.6 ระบบแจ้งเตือน       
3. มิติด้านการบริหารจัดการข้อมูล  
    3.1 การแจ้งเตือน (Application Line)        
    3.2 การรายงานความเสี่ยง (Dash Board)       
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รายการประเมิน 
ระดับความเหมาะสม ข้อเสนอแนะ 
5 4 3 2 1  

    3.3 การบ ารุงรักษาและตรวจสอบ (Maintain & 
Improve) 

      

4.มิติด้านการตรวจสอบหลัก านดิจิทัล  
    4.1 ก า ร ร ว บ ร ว ม พ ย า น ห ลั ก ฐ า น  Data 
Acquisition   

      

    4.2 การวิ เ คราะห์ เ พ่ื อประ เมินความเสี่ ย ง 
Analysis  

      

    4.3 การรายงานความมั่งคงปลอดภัย Reporting       
 
ตอนที่ 3 ข้อเสนอแนะอ่ืน ๆ 
 ค าชี้แจง โปรดแสดงความคิดเห็นของท่านเพ่ิมเติม (ถ้ามี) เพ่ือเป็นประโยชน์ในการปรับปรุง
ข้อมูลส าหรับแบบจ าลองการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
................................................................................................................................................................ 
................................................................................................................................................................ 
................................................................................................................................................................ 
................................................................................................................................................................ 
................................................................................................................................................................ 
 
 
      ลงชื่อ  …………………………………………...ผู้ประเมิน 

(..............................................)  
        ......../......../.......... 
 
    โทรศัพท์/อีเมล................................................................................ 
  ผู้วิจัยขอขอบคุณท่านเป็นอย่างสูงที่ให้ความอนุเคราะห์ตอบแบบประเมินงานวิจัยนี้ 
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แบบประเมินสถาปัตยกรรมระบบรัก าความม่ันคงปลอดภัยสูงด้วยเทค น ลยีเช ่อม ยงสรรพสิ่ง
เพ ่อการตรวจสอบหลัก านดิจิทัลส าหรับสถานศ ก าในจังหวัดชายแดนภาคใต้ 

 
ช ่องานวิจัย  การพัฒนาระบบรักษาความม่ันคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยง 

สรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัด 
ชายแดนภาคใต้  

อาจารย์ท่ีปร ก า รองศาสตราจารย์ ดร.ปณิตา วรรณพิรุณ 
รองศาสตราจารย์ ดร.ปรัชญนันท์ นิลสุข 

 ู้วิจัย   นางต่วนนูรีซันน์ สุริยะ 
   สาขาวิชาเทคโนโลยีสารสนเทศและการสื่อสารเพ่ือการศึกษา 
   คณะครุศาสตร์อุตสาหกรรม 
   มหาวิทยาลัยเทคโนโลยีพระจอมเกล้าพระนครเหนือ 
ค าชี้แจง 
 แบบประเมินสถาปัตยกรรมรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่ง
เพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ ประกอบด้วยค าถาม
เกี่ยวองค์ประกอบของสถาปัตยกรรมระบบ โดยท่านสามารถพิจารณษรายละเอียดตามเอกสารที่ส่งมา
ด้วย 
 โปรดท าเครื่องหมาย √ ลงในช่องที่ตรงกับระดับความคิดเห็นของท่าน โดยมีเกณฑ์ในการ
พิจารณาดังนี้ 
    5  หมายถึง  มีความเหมาะสมมากที่สุด 
    4  หมายถึง  มีความเหมาะสมมาก 
    3  หมายถึง  มีความเหมาะสมปานกลาง 
    2  หมายถึง  มีความเหมาะสมน้อย 
    1  หมายถึง  มีความเหมาะสมน้อยที่สุด 
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 แบบประเมินสถาปัตยกรรมระบบรักษาความม่ันคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพ
สิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ ผู้วิจัยแบ่งการ
ประเมินออกเป็น 3 ตอน ดังนี้ 
 ตอนที่ 1 ข้อมูลทั่วไป 
 ตอนที่ 2 แบบประเมินสถาปัตยกรรมระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยี
เชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
 ตอนที่ 3 ข้อเสนอแนะอ่ืน ๆ  
ตอนที่ 1 ข้อมูลทั่วไป 
ชื่อผู้ประเมิน……………………………………………………………………………………………………………………………. 
ต าแหน่ง…………………………………………………………………………………………………………………………………. 
สถานที่ท างาน........................................................................................... .............................................. 
 
ตอนที่ 2 แบบประเมินสถาปัตยกรรมระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยง
สรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
 

รายการประเมิน 
ระดับความเหมาะสม ข้อเสนอแนะ 
5 4 3 2 1  

1.  ู้ที่เกี่ยวข้องกับระบบ (Stakeholders)  
    1.1 ผู้บริหารระบบ (Administrators)        
    1.2 ผู้บริหารสถานศึกษา (CEO)       
    1.3 เจ้าหน้าที่รักษาความปลอดภัย (Staff)       
    1.4 ผู้ใช้งานระบบ (Users)       
2. ไอ อทีดีไวช์ ส าหรับการตรวจจับบุคคลและวัตถุ  
    2.1 กล้องตรวจจับใบหน้า       
    2.2 บัตร RFID         
    2.3 กล้องตรวจจับป้ายทะเบียน       
    2.4 เซนเซอร์ตรวจจับควัน       
    2.5 เซนเซอร์ตรวจจับความร้อน       
    2.6 เซนเซอร์ตรวจจับก๊าซ       
    2.7 เซนเซอร์ตรวจจับแรงสั่นสะเทือน       
3.  มดูลย่อยของระบบ  
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รายการประเมิน 
ระดับความเหมาะสม ข้อเสนอแนะ 
5 4 3 2 1  

    3.1 โมดูลตรวจจับใบหน้า        
    3.2 โมดูลสแกนบัตร        
    3.3 โมดูลตรวจจับป้ายทะเบียนรถ        
    3.4 โมดูลตรวจจับควันไฟ       
    3.5 โมดูลตรวจจับความรอ้น       
    3.6 โมดูลตรวจจับก๊าซ       
    3.7 โมดูลตรวจจับแรงสั่นสะเทือน       
4. การแจ้งเต อนและการรายงาน ลความม่ันคงปลอดภัย  
    4.1 แจ้งเตือนผ่านไลน์แอพพลิเคชั่น 
Application Line 

      

    4.2 การประเมินและควบคุมความเสี่ยง 
Dashboard  

      

    4.3 ระบบจัดการรายงาน Report 
Management System 

      

5. เว็บเซิร์ฟเวอร์และดาต้าเบสเซิร์ฟเวอร์ (Web Server and Database Server) 
    5.1 เว็บเซิร์ฟเวอร์และดาต้าเบสเซิร์ฟเวอร์ (Web 
Server and Database Server) 

      

6. หลักการท างานของสถาปัตยกรรมระบบ 
    6.1 หลักการท างานของระบบ       
    6.2 ความเหมาะสมของอุปกรณ์ตรวจจับ       
    6.3 ความเหมาะสมของระบบการแจ้งเตือน       
    6.4 ความเหมาะสมของระบบจัดเก็บข้อมูล       
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ตอนที่ 3 ข้อเสนอแนะอ่ืน ๆ 
 ค าชี้แจง โปรดแสดงความคิดเห็นของท่านเพ่ิมเติม (ถ้ามี) เพ่ือเป็นประโยชน์ในการปรับปรุง
ข้อมูลส าหรับสถาปัตยกรรมระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือ
การตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
................................................................................................................................................................ 
................................................................................................................................................................ 
................................................................................................................................................................ 
................................................................................................................................................................ 
................................................................................................................................................................ 
 
 
      ลงชื่อ  …………………………………………...ผู้ประเมิน 

(..............................................)  
        ......../......../.......... 
 
    โทรศัพท์/อีเมล............................................................. ................... 
  ผู้วิจัยขอขอบคุณท่านเป็นอย่างสูงที่ให้ความอนุเคราะห์ตอบแบบประเมินงานวิจัยนี้ 
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แบบประเมินระบบรัก าความม่ันคงปลอดภัยสูงด้วยเทค น ลยีเช ่อม ยงสรรพสิ่งเพ ่อการ

ตรวจสอบหลัก านดิจิทัลส าหรับสถานศ ก าในจังหวัดชายแดนภาคใต้ 
 
ช ่องานวิจัย  การพัฒนาระบบรักษาความม่ันคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยง 

สรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัด 
ชายแดนภาคใต้  

อาจารย์ท่ีปร ก า รองศาสตราจารย์ ดร.ปณิตา วรรณพิรุณ 
รองศาสตราจารย์ ดร.ปรัชญนันท์ นิลสุข 

 ู้วิจัย   นางต่วนนูรีซันน์ สุริยะ 
   สาขาวิชาเทคโนโลยีสารสนเทศและการสื่อสารเพ่ือการศึกษา 
   คณะครุศาสตร์อุตสาหกรรม 
   มหาวิทยาลัยเทคโนโลยีพระจอมเกล้าพระนครเหนือ 
 
ค าชี้แจง 
 แบบประเมินระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ ประกอบด้วยค าถามเกี่ยวกับ
การออกแบบระบบ โดยท่านสามารถพิจารณษรายละเอียดตามเอกสารที่ส่งมาด้วย 
 โปรดท าเครื่องหมาย √ ลงในช่องที่ตรงกับระดับความคิดเห็นของท่าน โดยมีเกณฑ์ในการ
พิจารณาดังนี้ 
    5  หมายถึง  มีความเหมาะสมมากที่สุด 
    4  หมายถึง  มีความเหมาะสมมาก 
    3  หมายถึง  มีความเหมาะสมปานกลาง 
    2  หมายถึง  มีความเหมาะสมน้อย 
    1  หมายถึง  มีความเหมาะสมน้อยที่สุด 
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 แบบประเมินระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ ผู้วิจัยแบ่งการประเมิน
ออกเป็น 3 ตอน ดังนี้ 
 ตอนที่ 1 ข้อมูลทั่วไป 
 ตอนที่ 2 แบบประเมินระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่ง
เพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
 ตอนที่ 3 ข้อเสนอแนะอ่ืน ๆ  
 
ตอนที่ 1 ข้อมูลทั่วไป 
ชื่อผู้ประเมิน……………………………………………………………………………………………………………………………. 
ต าแหน่ง…………………………………………………………………………………………………………………………………. 
สถานที่ท างาน........................................................................................... .............................................. 
 
ตอนที่ 2 แบบประเมินระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
 

รายการประเมิน 
ระดับความเหมาะสม ข้อเสนอแนะ 
5 4 3 2 1  

1.  ู้ที่เกี่ยวข้องกับระบบ (Stakeholders) 
    1.1 ผู้บริหารระบบ (Administrators)        
    1.2 ผู้บริหารสถานศึกษา (CEO)       
    1.3 เจ้าหน้าที่รักษาความปลอดภัย (Staff)       
    1.4 ผู้ใช้งานระบบ (Users)       
    1.5 บุคคลากรภายนอกด้านการรักษาความ
ปลอดภัยส าหรับสถานศึกษา 

      

2. ไอ อทีดีไวช์ ส าหรับการตรวจจับบุคคลและวัตถุ 
    2.1 กล้องตรวจจับใบหน้า       
    2.2 บัตร RFID         
    2.3 กล้องตรวจจับป้ายทะเบียน       
    2.4 เซนเซอร์ตรวจจับควัน       
    2.5 เซนเซอร์ตรวจจับความร้อน       
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รายการประเมิน 
ระดับความเหมาะสม ข้อเสนอแนะ 
5 4 3 2 1  

    2.6 เซนเซอร์ตรวจจับก๊าซ       
    2.7 เซนเซอร์ตรวจจับแรงสั่นสะเทือน       
    2.8 ความสะดวกในการปรับเปลี่ยนหรือเพ่ิม
อุปกรณ์ในอนาคตที่จะสนับสนุนการท างานของ
ระบบ 

      

3.  มดูลย่อยของระบบรัก าความม่ันคงปลอดภัย HISMSystem 
    3.1 โมดูลตรวจจับใบหน้า        
    3.2 โมดูลสแกนบัตร        
    3.3 โมดูลตรวจจับป้ายทะเบียนรถ        
    3.4 โมดูลตรวจจับควันไฟ       
    3.5 โมดูลตรวจจับความรอ้น       
    3.6 โมดูลตรวจจับก๊าซ       
    3.7 โมดูลตรวจจับแรงสั่นสะเทือน       
    3.8 ความสะดวกในการเพ่ิมขยายโมดูลในอนาคต
ที่จะสนับสนุนการท างานของระบบ 

      

4. การแจ้งเต อนและการรายงาน ลความม่ันคงปลอดภัย  
    4.1 แจ้งเตือนผ่านไลน์แอพพลิเคชั่น 
Application Line 

      

    4.2 การประเมินและควบคุมความเสี่ยง 
Dashboard  

      

    4.3 ระบบจัดการรายงาน Report 
Management System 

      

    4.4 ความสะดวกในการเพ่ิมส่วนการแจ้งเตือน
และรายงานผล 

      

5. เว็บเซิร์ฟเวอร์และดาต้าเบสเซิร์ฟเวอร์ (Web Server and Database Server) 
    5.1 เว็บเซิร์ฟเวอร์และดาต้าเบสเซิร์ฟเวอร์ (Web 
Server and Database Server) 
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รายการประเมิน 
ระดับความเหมาะสม ข้อเสนอแนะ 
5 4 3 2 1  

    5.2 ความสะดวกในการเพ่ิม ขยาย หรือปรับปรุง
เว็บเซิร์ฟเวอร์และดาต้าเบสเซิร์ฟเวอร์ เพื่อรองรับ
การท างานในอนาคตได้ 

      

6. หลักการท างานของสถาปัตยกรรมระบบ 
    6.1 หลักการท างานของระบบ       
    6.2 ความเหมาะสมของอุปกรณ์ตรวจจับ       
    6.3 ความเหมาะสมของระบบการแจ้งเตือน       
    6.4 ความเหมาะสมของระบบจัดเก็บข้อมูล       
    6.5 ความสะดวกในการเพ่ือ ขยาย หรือปรับปรุง
การท างานของระบบ 

      

    6.6 มีแนวโน้มในการปรับปรุงระบบได้ง่ายและ
รวดเร็ว 

      

 
ตอนที่ 3 ข้อเสนอแนะอ่ืน ๆ 
 ค าชี้แจง โปรดแสดงความคิดเห็นของท่านเพ่ิมเติม (ถ้ามี) เพ่ือเป็นประโยชน์ในการปรับปรุง
ข้อมูลส าหรับแบบจ าลองการรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
................................................................................................................................................................ 
................................................................................................................................................................ 
....................................................................................................... ......................................................... 
................................................................................................................................................................ 
................................................................................................................................................................ 
 
      ลงชื่อ  …………………………………………...ผู้ประเมิน 

(..............................................)  
        ......../......../.......... 
 
    โทรศัพท์/อีเมล............................................................. ................... 
  ผู้วิจัยขอขอบคุณท่านเป็นอย่างสูงที่ให้ความอนุเคราะห์ตอบแบบประเมินงานวิจัยนี้  
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แบบประเมินประสิทธิภาพของระบบรัก าความม่ันคงปลอดภัยสูงด้วยเทค น ลยีเช ่อม ยงสรรพ

สิ่งเพ ่อการตรวจสอบหลัก านดิจิทัลส าหรับสถานศ ก าในจังหวัดชายแดนภาคใต้ 
 
ช ่องานวิจัย  การพัฒนาระบบรักษาความม่ันคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยง 

สรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัด 
ชายแดนภาคใต้  

อาจารย์ท่ีปร ก า รองศาสตราจารย์ ดร.ปณิตา วรรณพิรุณ 
รองศาสตราจารย์ ดร.ปรัชญนันท์ นิลสุข 

 ู้วิจัย   นางต่วนนูรีซันน์ สุริยะ 
   สาขาวิชาเทคโนโลยีสารสนเทศและการสื่อสารเพ่ือการศึกษา 
   คณะครุศาสตร์อุตสาหกรรม 
   มหาวิทยาลัยเทคโนโลยีพระจอมเกล้าพระนครเหนือ 
 
ค าชี้แจง 
 แบบประเมินประสิทธิภาพของระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยง
สรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ ประกอบด้วย
ค าถามเก่ียวกับการออกแบบระบบ โดยท่านสามารถพิจารณษรายละเอียดตามเอกสารที่ส่งมาด้วย 
 โปรดท าเครื่องหมาย √ ลงในช่องที่ตรงกับระดับความคิดเห็นของท่าน โดยมีเกณฑ์ในการ
พิจารณาดังนี้ 
    5  หมายถึง  มีความเหมาะสมมากที่สุด 
    4  หมายถึง  มีความเหมาะสมมาก 
    3  หมายถึง  มีความเหมาะสมปานกลาง 
    2  หมายถึง  มีความเหมาะสมน้อย 
    1  หมายถึง  มีความเหมาะสมน้อยที่สุด 
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 แบบประเมินประสิทธิภาพระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพ
สิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ ผู้วิจัยแบ่งการ
ประเมินออกเปน็ 3 ตอน ดังนี้ 
 ตอนที่ 1 ข้อมูลทั่วไป 
 ตอนที่ 2 แบบประเมินประสิทธิภาพของระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยี
เชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
 ตอนที่ 3 ข้อเสนอแนะอ่ืน ๆ  
 
ตอนที่ 1 ข้อมูลทั่วไป 
ชื่อผู้ประเมิน……………………………………………………………………………………………………………………………. 
ต าแหน่ง…………………………………………………………………………………………………………………………………. 
สถานที่ท างาน........................................................................................... .............................................. 
 
ตอนที่ 2 แบบประเมินประสิทธิภาพของระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยง
สรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
 

รายการประเมิน 
ระดับความเหมาะสม ข้อเสนอแนะ 
5 4 3 2 1  

1. การประเมิน มดูลยอ่ย (Module Test) -ของระบบ 
  1.1 โมดูลการวางระบบโครงสร้างพื้นฐาน (Infrastructure Management System: IMS 
    1.1.1 ความสามารถในการเพิ่มข้อมูล       
    1.1.2 ความสามารถในการลบข้อมูล       
    1.1.3 ความสามารถในการปรับปรุงข้อมูล       
    1.1.4 ความสามารถในการสืบค้นข้อมูลตาม
เงื่อนไข 

      

    1.1.5 ความสามารถในการจัดเก็บข้อมูล       
    1.1.6 ความเหมาะสมของข้อมูลในโมดูล       
  1.2 โมดูลระบบตรวจจับใบหน้า (Face Detection System) 
    1.2.1 ความสามารถในการเพิ่มข้อมูล       
    1.2.2 ความสามารถในการลบข้อมูล       
    1.2.3 ความสามารถในการปรับปรุงข้อมูล       
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รายการประเมิน 
ระดับความเหมาะสม ข้อเสนอแนะ 
5 4 3 2 1  

    1.2.4 ความสามารถในการสืบค้นข้อมูลตาม
เงื่อนไข 

      

    1.2.5 ความสามารถในการจัดเก็บข้อมูล       
    1.2.6 ความเหมาะสมของข้อมูลในโมดูล       
  1.3 โมดูลระบบสแกนบัตร (RFID System) 
    1.3.1 ความสามารถในการเพิ่มข้อมูล       
    1.3.2 ความสามารถในการลบข้อมูล       
    1.3.3 ความสามารถในการปรับปรุงข้อมูล       
    1.3.4 ความสามารถในการสืบค้นข้อมูลตาม
เงื่อนไข 

      

    1.3.5 ความสามารถในการจัดเก็บข้อมูล       
    1.3.6 ความเหมาะสมของข้อมูลในโมดูล       
  1.4 โมดูลระบบตรวจจับป้ายทะเบียน (License Plate Detection System) 
    1.4.1 ความสามารถในการเพิ่มข้อมูล       
    1.4.2 ความสามารถในการลบข้อมูล       
    1.4.3 ความสามารถในการปรับปรุงข้อมูล       
    1.4.4 ความสามารถในการสืบค้นข้อมูลตาม
เงื่อนไข 

      

    1.4.5 ความสามารถในการจัดเก็บข้อมูล       
    1.4.6 ความเหมาะสมของข้อมูลในโมดูล       
  1.5 โมดูลระบบตรวจจับความร้อน (Heat Detection System) 
    1.5.1 ความสามารถในการเพิ่มข้อมูล       
    1.5.2 ความสามารถในการลบข้อมูล       
    1.5.3 ความสามารถในการปรับปรุงข้อมูล       
    1.5.4 ความสามารถในการสืบค้นข้อมูลตาม
เงื่อนไข 

      

    1.5.5 ความสามารถในการจัดเก็บข้อมูล       
    1.5.6 ความเหมาะสมของข้อมูลในโมดูล       
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รายการประเมิน 
ระดับความเหมาะสม ข้อเสนอแนะ 
5 4 3 2 1  

  1.6 โมดูลระบบตรวจจับควัน (Smoke Detection System) 
    1.6.1 ความสามารถในการเพิ่มข้อมูล       
    1.6.2 ความสามารถในการลบข้อมูล       
    1.6.3 ความสามารถในการปรับปรุงข้อมูล       
    1.6.4 ความสามารถในการสืบค้นข้อมูลตาม
เงื่อนไข 

      

    1.6.5 ความสามารถในการจัดเก็บข้อมูล       
    1.6.6 ความเหมาะสมของข้อมูลในโมดูล       
  1.7 โมดูลระบบตรวจจับก๊าซ (Gas Detection System) 
    1.7.1 ความสามารถในการเพิ่มข้อมูล       
    1.7.2 ความสามารถในการลบข้อมูล       
    1.7.3 ความสามารถในการปรับปรุงข้อมูล       
    1.7.4 ความสามารถในการสืบค้นข้อมูลตาม
เงื่อนไข 

      

    1.7.5 ความสามารถในการจัดเก็บข้อมูล       
    1.7.6 ความเหมาะสมของข้อมูลในโมดูล       
  1.8 โมดูลระบบตรวจจับแรงสั่นสะเทือน (Vibration Detection System) 
    1.8.1 ความสามารถในการเพิ่มข้อมูล       
    1.8.2 ความสามารถในการลบข้อมูล       
    1.8.3 ความสามารถในการปรับปรุงข้อมูล       
    1.8.4 ความสามารถในการสืบค้นข้อมูลตาม
เงื่อนไข 

      

    1.8.5 ความสามารถในการจัดเก็บข้อมูล       
    1.8.6 ความเหมาะสมของข้อมูลในโมดูล       
  1.9 โมดูลการแจ้งเตือน (Notification) 
    1.9.1 ความสามารถในการแสดงผล       
    1.9.2 ความเหมาะสมของข้อมูลในโมดูล       
  1.10 โมดูลการประเมินและควบคุมความเสี่ยง (Risk Assessment & Control) 
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รายการประเมิน 
ระดับความเหมาะสม ข้อเสนอแนะ 
5 4 3 2 1  

    1.10.1 ความสามารถในการแสดงผล       
    1.10.2 ความเหมาะสมของข้อมูลในโมดูล       
2. การประเมินการท างานของระบบท้ังหมด (System Test) 
    2.1 ความสามาถในการพิสูจน์ตัวตน 
(Authentication) 

      

    2.2 ความสามารถของระบบจัดเก็บข้อมูล        
    2.3 ความสามารถของความสัมพันธ์ในแต่ละ
ระบบงานย่อยในการใช้ข้อมูลร่วมกัน 

      

    2.4 ความสามารถในการลดเวลาและทรัพยากร
ในการท างาน 

      

    2.5 คววามครบถ้วนของฟังก์ชันการท างานของ
ระบบ 

      

    2.6 ความสามารถเชื่อมต่อประสาน (Plug) ส่วน
เพ่ิมเติม 

      

    2.7 มีแนวโน้มในการปรับปรุงระบบได้ง่ายและ
รวดเร็ว 

      

3 การประเมินการใช้งานระบบ (Usability Test)  
    3.1 ความง่ายและความสะดวกในการใช้งาน
ระบบ 

      

    3.2 ความเหมาะสมของต าแหน่งการจัดวางส่วน
ต่าง ๆ บนจอภาพ 

      

    3.3 การแบ่งเมนูของระบบสารมารถเข้าใจได้ง่าย       
    3.4 ความชัดเจนของข้อความท่ีแสดงบนจอภาพ       
    3.5 ความเหมาะสมของตัวอักษรเกี่ยวกับขนาด สี 
ความชัดเจน ง่ายต่อการอ่าน 

      

    -3.6 ความเหมาะสมของปริมาณข้อมูลที่น าเสนอ
ในแต่ละหน้าจอ 

      

    3.7 ความเหมาะสมในการตอบสนองระบบใน
ภาพรวม 
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รายการประเมิน 
ระดับความเหมาะสม ข้อเสนอแนะ 
5 4 3 2 1  

4. การประเมินความปลอดภัยของระบบ (Security Test) 
    4.1 การตรวจสอบสิทธิ์ในการเข้าใช้งานของผู้ใช้
ระบบ 

      

    4.2 การแจ้งเตือนเมื่อพบข้อผิดพลาดในการเข้า
ใช้งาน 

      

    4.3 ความเหมาะสมในการรักษาความปลอดภัย
ของระบบโดยภาพรวม 

      

 
ตอนที่ 3 ข้อเสนอแนะอ่ืน ๆ 
 ค าชี้แจง โปรดแสดงความคิดเห็นของท่านเพ่ิมเติม (ถ้ามี) เพ่ือเป็นประโยชน์ในการปรับปรุง
ข้อมูลส าหรับการพัฒนาระบบรักษาความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการ
ตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาในจังหวัดชายแดนภาคใต้ 
................................................................................................................................................................ 
................................................................................................................................................................ 
................................................................................................................................................................ 
 
      ลงชื่อ  …………………………………………...ผู้ประเมิน 

(..............................................)  
        ......../......../.......... 
    โทรศัพท์/อีเมล............................................................. ................... 
  ผู้วิจัยขอขอบคุณท่านเป็นอย่างสูงที่ให้ความอนุเคราะห์ตอบแบบประเมินงานวิจัยนี้ 
  



 

 

 

 

 

 

 

 

 

 

 

 

ภาคผนวก ค 
 

คู่มือการใช้งานระบบ 
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คู่ม อการใช้งานระบบรัก าความม่ันคงปลอดภัยสูงด้วยเทค น ลยีเช ่อม ยงสรรพสิ่งเพ ่อการ

ตรวจสอบหลัก านดิจิทัลส าหรับสถานศ ก าในจังหวัดชายแดนภาคใต้ 

1. ระบบรัก าความม่ันคงปลอดภัยสูงด้วยเทค น ลยีเช ่อม ยงสรรพสิ่งเพ ่อการตรวจสอบหลัก าน

ดิจิทัลส าหรับสถานศ ก าในจังหวัดชายแดนภาคใต้  

 ระบบบริหารจัดการรักษาความมั่นคงปลอดภัยสูง (HISMS) คือ ระบบรักษาความมั่นคง

ปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาใน

จังหวัดชายแดนภาคใต้ โดยผู้ใช้สามารถเข้าถึงระบบได้จากอุปกรณ์คอมพิวเตอร์ได้ทุกชนิด เช่น 

คอมพิวเตอร์ส่วนบุคคล คอมพิวเตอร์แท็บเล็ต หรือ สมาร์ทโฟน เป็นต้น โดยระบบเชื่อมโยงกับระบบ

เครือข่ายอินเทอร์เน็ตเพ่ือเป็นเครื่องมือติดต่อสื่อสาร ระหว่างกันได้ด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่ง 

หรือ Internet of Things: IoT 

2. การเข้าใช้งานระบบ HISMS 

ผู้ใช้งานสามารถเข้าใช้งานหน้าหลักระบบ OMILS   

ได้ที่ URL : http://www.hismsystem.com/   

3. การใช้งานระบบ OMILS 

เมื่อเข้าสู่ระบบหรือเว็บไซต์ http://www.hismsystem.com/  จะปรากฏหน้าจอหลัก 

ประกอบไปด้วย หน้าจอแสดงผลการวิเคราะห์ความเสี่ยง (Dashboard)  หน้าจอแสดงรายละเอียด

ของระบบ และค าแนะการใช้ระบบอย่างละเอียด ดังภาพที่ ค-1 



177 

 

 
ภาพที่ ค-1  หน้าจอหลัก 

การเข้าใช้งานระบบ HISS แบ่งออกเป็น  2 ส่วน คือ ส่วนของผู้ใช้ทั่วไป และส่วนของผู้ดูแล
ระบบ รายละเอียดประกอบด้วย 
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1. ส่วนของ ู้ใช้ท่ัวไป 

 

ภาพที่ ค-2  หน้าจอหลักเข้าสู่ระบบ HISMS 

 

จากภาพที่ ค-2 ผู้ใช้ทั่วไปสามารถเข้าสู้หน้าเว็บไซต์ http://www.hismsystem.com/ เพ่ือ

ต้องการตรวจสอบสถานะความมั่นคงปลอดภัยของสถานศึกษา โดยผู้ใช้ทั่วไปสามารถเข้าสู้เว็บไซต์ได้

ทันที่โดยไม่ต้องเข้าสู้ระบบ (Login) จากนั้นจะปรากฎหน้าจอแสดงผลการวิเคราะห์ความเสี่ยง 

(Dashboard)  ด้านสถานะความมั่นคงปลอดภัยของสถานศึกษา โดยแสดงในรูปแบบของข้อมูลสรุป 

ซึ่งมีการก าหนดการแสดงสถานะด้วยแทบที่เขียว หมายถึงความปกติ  และ แทบสีแดง หมายถึงความ
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เสี่ยงที่ระบบจะท าการแจ้งเตือน โดยข้อมูลของระบบจะท าการประมวลผลแบบทันทีทันใด และท า

การแจ้งเตือนสถานะความเสี่ยงผ่านทางหน้าจอแสดงผล และ Line Notification เพ่ือแจ้งเตือนข้อมูล

ที่เป็นความเสี่ยงหรือความไม่ปลอดภัยที่อาจเกิดขึ้นกับสถานศึกษาที่มีระบบรักษาความมั่นคง

ปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับสถานศึกษาใน

จังหวัดชายแดนภาคใต้ รายละเอียดด้านสถานะความเสี่ยงหรือความไม่ปลอดภัยประกอบด้วย 

 

ภาพที่ ค-3  หน้าจอแสดงผลการแจ้งเตือนความเสี่ยงหรือความผิดปกติที่ไม่ปลอดภัย 

ผ่านทาง Line Notification 

 
จากภาพที่ ค-3 แสดงผลการแจ้งเตือนความเสี่ยงหรือความผิดปกติที่ไม่ปลอดภัยผ่านทาง Line 

Notification ซึ่งเป็นแอพพลิเคชั่นแจ้งเตือนส าหรับผู้ใช้ที่เป็นสมาชิกกลุ่ม สามารถได้รับข้อมูลการแจ้ง
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เตือนจากระบบ HISMS ได้แบบทันที่ทันใด โดยข้อมูลการแจ้งเตือนจะประกอบไปด้วยการแจ้งเตือน
ความปลอดภัยในแต่ละประเภทที่ระบบ HISMS สามารถท าการตรวจจับหรือตรวจพบข้อมูลที่เป็น
ความผิดปกติที่ถูกก าหนดไว้ในระบบ HISMS 

 

ภาพที่ ค-4  หน้าจอแสดงข้อมูลสรุปรายงานความเสี่ยงประจ าวัน 

จากภาพที่ ค-4 แสดงข้อมูลสรุปรายงานความเสี่ยงประจ าวัน ในรูปแบบของ Dashboard ซึ่ง
ระบบจะท าการสรุปข้อมูลประจ าวันโดยแสดงตามรายการตรวจจับความปลอดภัย ซึ่งแสดงข้อมูล
ความปกติปลอดภัยด้วยแทบที่ เขียว และแสดงข้อมูลความผิดปกติหรือความเสี่ยงด้วยแทบที่ แดง 
ประกอบด้วยการตรวจจับบุคคล ยานพาหนะ ควันไฟ ความร้อน ก๊าซ และ แรงสั่นสะเทือน  
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ภาพที่ ค-5  หน้าจอแสดงสถานะการแจ้งเตือนความเสี่ยงของระบบ 

 

จากภาพที่ ค-5 แสดงข้อมูลสถานะความเสี่ยงภาพรวมของระบบ HISMS ในรูปแบบของ 

Dashboard โดยใช้สัญลักษณ์แจ้งเตือน ประกอบด้วย 1) แทบสีเขียว หมายถึง ความปกติของระบบที่

ยังไม่ได้ตรวจผิดความผิดปกติ 2) แทบที่เหลือง หมายถึง เฝ้าระวัง ซึ่งระบบมีการตรวจจับความ

ผิดปกติของระบบที่อยู่ในระดับต้องเฝ้าระวังที่อาจเกิดจากการตรวจจับอาคารที่อยู่ในระดับใกล้ถึง

ความผิดปกติ 3) แทบสีแดง หมายถึง เสี่ยงสูง ระบบจะด าเนินการแจ้งเตือนทันที่เมื่อระบบสามารถ

ตรวจจับบุคคล ยานพาหนะ ต้องสงสัยทีถู่กบันทึกไว้ในระบบฐานข้อมูล และการตรวจจับปริมาณวัตถุ

ควันไฟ ความร้อน ก๊าซ แรงสั่นสะเทือน ที่เกินระดับความปลอดภัย  
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ภาพที่ ค-6  หน้าจอแสดงข้อมูลบุคคลเข้า - ออก ประจ าวัน 

จากภาพที่ ค-6 แสดงข้อมูลบุคคลเข้า - ออก ประจ าวันในรูปแบบของ Dashboard ซึ่งระบบ 
จะแสดงข้อมูลความปกติปลอดภัยด้วยแทบที่ เขียว และแสดงข้อมูลความผิดปกติหรือความเสี่ยงด้วย
แทบท่ี แดง  

 

 

ภาพที่ ค-7  หน้าจอแสดงข้อมูลยานพาหนะเข้า - ออก ประจ าวัน 

จากภาพที่ ค-6 แสดงข้อมูลยานพาหนะเข้า - ออก ประจ าวันในรูปแบบของ Dashboard ซึ่ง
ระบบ จะแสดงข้อมูลความปกติปลอดภัยด้วยแทบที่ เขียว และแสดงข้อมูลความผิดปกติหรือความ
เสี่ยงด้วยแทบท่ี แดง 
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ภาพที่ ค-8  หน้าจอแสดงข้อมูลการตรวจจับภายในอาคารสถานที่ประจ าวัน 

 

จากภาพที่ ค-8 แสดงข้อมูลการตรวจจับภายในอาคารสถานที่  ประจ าวันในรูปแบบของ 
Dashboard ซึ่งระบบ จะแสดงข้อมูลจ านวนครั้งที่ระบบสามารถท าการตรวจจับปริมารวัตถุที่เกิดค่า
ความผิดปกติ ประกอบด้วยการตรวจจับปริมาณ ควันไฟ ความร้อน ก๊าซ และ แรงสั่นสะเทือน แสดง
ปริมาณการตรวจจับด้วยแทบที่สีแดง 

 

 

ภาพที่ ค-9  หน้าจอแสดงรายงานสรุปการแจ้งเตือนรายวัน 

จากภาพที่ ค-4 แสดงข้อมูลสรุปรายงานจ านวนการแจ้งเตือนรายวัน โดยแสดงในรูปแบบของ 
Dashboard ลักษณะแผนภูมิ  ซึ่งระบบจะท าการสรุปข้อมูลจ านวนการแจ้งเตือนความเสี่ยงหรือความ
ไม่ปลอดภัยประจ าเดือน เป็นจ านวนครั้งที่ระบบได้ท าการตรวจจับและแจ้งเตือน ซึ่งประกอบด้วย 
จ านวนการแจ้งเตือนประจ าวันเป็นจ านวนครั้ง ประกอบด้วย การแจ้งเตือน บุคคล ยานพาหนะ ควัน
ไฟ ความร้อน ก๊าซ และแสงสั่นสะเทือน   
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ภาพที่ ค-10  หน้าจอแสดงรายงานสรุปประจ าเดือน 

 
จากภาพที่ ค-10 แสดงข้อมูลรายงานสรุปจ านวนการแจ้งเตือนประจ าเดือน โดยแสดงใน

รูปแบบของ Dashboard ลักษณะแผนภูมิ  ซึ่งระบบจะท าการสรุปข้อมูลจ านวนการแจ้งเตือนความ
เสี่ยงหรือความไม่ปลอดภัยประจ าเดือน เป็นจ านวนครั้งที่ระบบได้ท าการตรวจจับและแจ้งเตือนของ
แต่ละเดือนว่ามีการแจ้งเตือนท้ังหมดก่ีครั้ง 

 
2. ส่วนของ ู้ดูแลระบบ 

 

ภาพที่ ค-11  เครื่องมือส าหรับการบริหารและจัดการข้อมูลสารสนเทศของระบบ 
 
จากภาพที่ ค-11 เครื่องมือส าหรับการบริหารและจัดการข้อมูลสารสนเทศของระบบรักษา

ความมั่นคงปลอดภัยสูงด้วยเทคโนโลยีเชื่อมโยงสรรพสิ่งเพ่ือการตรวจสอบหลักฐานดิจิทัลส าหรับ
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สถานศึกษาในจังหวัดชายแดนภาคใต้ โดยผู้ดูแลระบบสามารถเข้าสู้เว็บไซต์ ผู้ใช้ทั่วไปสามารถเข้าสู้
หน้าเว็บไซต์ http://www.hismsystem.com/ เพ่ือด าเนินการบริหารและจัดการข้อมูลสารสนเทศ
ของระบบ และ สามารถตรวจสอบสถานะความมั่นคงปลอดภัยของสถานศึกษา โดยผู้ดูแลระบบเข้าสู้
เว็บไซต์และท าการเข้าสู้ระบบ (Login) จากนั้นจะปรากฏหน้าจอแสดงผลส าหรับการบริหารและ
จัดการข้อมูลสารสนเทศของระบบผลการวิเคราะห์ความเสี่ยง (Dashboard)  และข้อมูลด้านสถานะ
ความมั่นคงปลอดภัยของสถานศึกษา  

 

 

ภาพที่ ค-12  หน้าจอเข้าสู่ระบบ (Loging) 
  
จากภาพที่ ค-12 หน้าเข้าสู่ระบบเพ่ือท าการ Login เข้าสู่ระบบ HISMS โดยผู้เข้าใช้ระบบ

สามารถเข้าสู่ระบบตามสิทธิการเข้าใช้ระบบที่ถูกก าหนดไว้  
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ภาพที่ ค-13  หน้าจอแสดงรายละเอียดข้อมูลบุคลากรภายในของสถานศึกษาที่ใช้งานระบบ HISMS 
 
จากภาพที่ ค-13 แสดงหน้าจอรายรายละเอียดข้อมูลบุคลากรภายในของสถานศึกษาที่ใช้งาน

ระบบ HISMS ประกอบไปด้วยข้อมูลส่วนบุคลากรรวมถึงรูปภาพ ซึ่งผู้ดูแลระบบสามารถ ท าการ เพ่ิม 
แก้ไข และ ลบข้อมูลได้ ผ่านทางเมนูปรับปรุงข้อมูล (Edit) ภายในระบบ แสดงดังภาพที่ ค-14 
 

 

ภาพที่ ค-14  หน้าจอแสดงรายละเอียดข้อมูลบุคลากรภายในของสถานศึกษา 
ที่ใช้งานระบบ HISMS เพ่ิมเติม 
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จากภาพที่ ค-14 หน้าจอแสดงรายละเอียดข้อมูลบุคลากรภายในของสถานศึกษาที่ใช้งานระบบ 
HISMS เพ่ิมเติม ผู้ดูแลระบบสามารถท าการ ปรับปรุงแก้ไขข้อมูลดังกล่าวได้ 

 

 

ภาพที่ ค-15  หน้าจอแสดงรายละเอียดการเพ่ิมข้อมูลบุคลากรภายในของสถานศึกษา 
ที่ใช้งานระบบ HISMS  

 
จากภาพที่ ค-15 หน้าจอแสดงรายละเอียดการเพ่ิมข้อมูลบุคลากรภายในของสถานศึกษาที่ใช้

งานระบบ HISMS ผู้ดูแลระบบสามารถท าการ เพ่ิมข้อมูลดังกล่าวได้ และ บันทึกเข้าสู่ระบบ 
 

 

ภาพที่ ค-16  หน้าจอการค้นหาข้อมูลบุคคล 
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ภาพที่ ค-17  หน้าจอแสดงรายละเอียดข้อมูลผู้ต้องสงสัย 
 
จากภาพที่ ค-17 แสดงหน้าจอรายรายละเอียดข้อมูลผู้ต้องสงสัยที่ถูกจัดเก็บข้อมูลไว้ในระบบ

ฐานข้อมูล HISMS ประกอบไปด้วยรายละเอียดข้อมูลผู้ต้องสงสัยรวมถึงรูปภาพ ซึ่งผู้ดูแลระบบ
สามารถ ท าการ เพ่ิม แก้ไข และ ลบข้อมูลได้ ผ่านทางเมนูปรับปรุงข้อมูล (Edit) ภายในระบบ แสดง
ดังภาพที่ ค-18 

 

 

ภาพที่ ค-18  หน้าจอแสดงรายละเอียดข้อมูลผู้ต้องสงสัยเพ่ิมเติม 
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จากภาพที่ ค-18 หน้าจอแสดงรายละเอียดข้อมูลผู้ต้องสงสัย เพ่ิมเติม ผู้ดูแลระบบสามารถท า
การ ปรับปรุงแก้ไขข้อมูลดังกล่าวได้ 

 

 

ภาพที่ ค-19  หน้าจอแสดงรายละเอียดการเพ่ิมข้อมูลผู้ต้องสงสัย 
 

จากภาพที่ ค-19 หน้าจอแสดงรายละเอียดการเพ่ิมข้อมูลผู้ต้องสงสัย ซึ่งผู้ดูแลระบบสามารถ
ท าการ เพ่ิมข้อมูลดังกล่าวได้ และ บันทึกเข้าสู่ระบบ 
 

 

ภาพที่ ค-20  หน้าจอแสดงรายละเอียดข้อมูลยานพาหนะบุคลากรภายใน 
และนักเรียนนักศึกษาของสถานศึกษาที่ใช้งานระบบ HISMS 
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จากภาพที่ ค-20 แสดงหน้าจอแสดงรายละเอียดข้อมูลยานพาหนะบุคลากรภายในและ
นักเรียนนักศึกษาของสถานศึกษาที่ใช้งานระบบ HISMS  ประกอบไปด้วยข้อมูลรายละเอียดของ
ยานพาหนะรวมถึงรูปภาพ ซึ่งผู้ดูแลระบบสามารถ ท าการ เพ่ิม แก้ไข และ ลบข้อมูลได้ ผ่านทางเมนู
ปรับปรุงข้อมูล (Edit) ภายในระบบ แสดงดังภาพที่ ค-20 
 

 

ภาพที่ ค-21  หน้าจอแสดงรายละเอียดข้อมูลยานพาหนะเพ่ิมเติม 
 

จากภาพที่ ค-21 หน้าจอแสดงรายละเอียดข้อมูลยานพาหนะเพ่ิมเติม ผู้ดูแลระบบสามารถท า
การ ปรับปรุงแก้ไขข้อมูลดังกล่าวได้ 

 

 

ภาพที่ ค-22  หน้าจอแสดงรายละเอียดการเพ่ิมยานพาหนะ 
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จากภาพที่ ค-22 หน้าจอแสดงรายละเอียดการเพ่ิมข้อมูลยานพาหนะ ซึ่งผู้ดูแลระบบสามารถ
ท าการ เพ่ิมข้อมูลดังกล่าวได้ และ บันทึกเข้าสู่ระบบ 
 

 

ภาพที่ ค-23  หน้าจอแสดงรายละเอียดข้อมูลยานพาหนะต้องสงสัย 
 

จากภาพที่ ค-23 แสดงหน้าจอแสดงรายละเอียดข้อมูลยานพาหนะต้องสงสัย ประกอบไปด้วย
ข้อมูลรายละเอียดของยานพาหนะรวมถึงรูปภาพ ซึ่งผู้ดูแลระบบสามารถ ท าการ เพ่ิม แก้ไข และ ลบ
ข้อมูลได้ ผ่านทางเมนูปรับปรุงข้อมูล (Edit) ภายในระบบ แสดงดังภาพที่ ค-23 
 

 

ภาพที่ ค-24  หน้าจอแสดงรายละเอียดข้อมูลยานพาหนะต้องสงสัยเพ่ิมเติม 
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จากภาพที่ ค-24 หน้าจอแสดงรายละเอียดข้อมูลยานพาหนะต้องสงสัยเพ่ิมเติม ผู้ดูแลระบบ
สามารถท าการ ปรับปรุงแก้ไขข้อมูลดังกล่าวได้ 

 

 

ภาพที่ ค-25  หน้าจอแสดงรายละเอียดการเพ่ิมยานพาหนะต้องสงสัย 
 

จากภาพที่ ค-25 หน้าจอแสดงรายละเอียดการเพ่ิมข้อมูลยานพาหนะต้องสงสัย ซึ่งผู้ดูแล
ระบบสามารถท าการ เพ่ิมข้อมูลดังกล่าวได้ และ บันทึกเข้าสู่ระบบ 
 

 

ภาพที่ ค-26  หน้าจอแสดงรายการค้นหารายงานข้อมูลบุคคลเข้าออก 
 

จากภาพที่ ค-26 หน้าจอแสดงรายการค้นหารายงานข้อมูลบุคคลเข้าออก สามารถค้นหา
ข้อมูลจ านวนบุคคลเข้าออกโดยแสดงเป็นรายงานสรุปดังภาพที่ ค-26 
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ภาพที่ ค-27  หน้าจอแสดงรายงานการค้นหาข้อมูลบุคคลเข้าออก 
 

จากภาพที่ ค-27 หน้าจอแสดงรายงานค้นหาข้อมูลบุคคลเข้าออก สามารถแสดงรายงานสรุป
วันที่ เวลาเข้าออก และ สถานะของบุคคลเข้าออกได้ 
 

 

ภาพที่ ค-28  หน้าจอแสดงรายการค้นหารายงานข้อมูลยานพาหนะเข้าออก 
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จากภาพที่ ค-28 หน้าจอแสดงรายการค้นหารายงานข้อมูลยานพาหนะเข้าออก สามารถค้นหา
ข้อมูลจ านวนยานพาหนะเข้าออกโดยแสดงเป็นรายงานสรุปดังภาพที่ ค-28 

 

 

ภาพที่ ค-29  หน้าจอแสดงรายงานการค้นหาข้อมูลบุคคลเข้าออก 
 

จากภาพที่ ค-29 หน้าจอแสดงรายงานค้นหาข้อมูลยานพาหนะเข้าออก สามารถแสดง
รายงานสรุปวันที่ เวลาเข้าออก และ สถานะของยานพาหนะเข้าออกได้ 
 

 

ภาพที่ ค-30  หน้าจอแสดงรายการค้นหารายงานข้อมูลการแจ้งเตือนอาคารสถานที่ 
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จากภาพที่ ค-30 หน้าจอแสดงรายการค้นหารายงานข้อมูลการแจ้งเตือนอาคารสถานที่ 
สามารถค้นหาข้อมูลอาคารสถานที่ ประเภทการตรวจจับ จ านวนครั้ง และสถานะความเสี่ยงของ
อาคารสถานทีโ่ดยแสดงเป็นรายงานสรุปดังภาพที่ ค-31 
 

 

ภาพที่ ค-31  หน้าจอแสดงรายงานการค้นหาข้อมูลบุคคลเข้าออก 
 

จากภาพที่ ค-31 หน้าจอแสดงรายงานค้นหาข้อมูลายงานข้อมูลการแจ้งเตือนอาคารสถานที่ 
สามารถค้นหาข้อมูลอาคารสถานที่ได้ 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

ภาคผนวก ง 
 

บทความวิจัยเผยแพร่ 
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ใบประกาศนียบัตรการน าเสนองานวิจัยในงานประชุมวิชาการระดับนานาชาติ 
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หนังส อตอบรับการน าเสนองานวิจัยในงานประชุมวิชาการระดับนานาชาติ 
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บทความวิจัยเ ยแพร่ในงานประชุมวิชาการระดับนานาชาติ 
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